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Cyberatak na Sony Pictures — konsekwencje polityczne

| implikacje dla ochrony cyberprzestrzeni

Wiamanie do sieci komputerowej Sony Pictures zostato odkryte 24 listopada 2014 r. Na
ekranach stuzbowych komputerow pojawit sie komunikat o przejeciu danych wewnetrznych
firmy oraz grozba ich upublicznienia w przypadku nie spetnienia zadan hakerow.
Cyberprzestepcy, nazywajacy siebie ,Guardians of Peace”, zadali anulowania premiery filmu
.The Interview", satyry politycznej opisujacej zamach na Kim Dzong Una, przywddce Korei
Potnocnej. W ciggu nastepnych tygodni system komputerowy Sony Pictures pozostat
sparalizowany, a do sieci wyciekty dane wrazliwe obejmujgce m.in. poufne kontrakty, dane
osobowe, informacje o wynagrodzeniach

czy prywatna korespondencja.
Mozna zaobserwowac zjawisko ideologizagji

W internecie pojawity sie takze 4 cyberatakéw. Jak pokazuje przyktad wtamania do
nieopublikowane skoAczone produkcje Sony Pictures, atgki mogg miec¢ kqntekst polit_yczny,
co prowadzi do konsekwencji na poziomie
filmowe. W sumie hakerzy przejeli okoto miedzynarodowym. W tym wypadku, atak stat sie
kolejnym elementem majgcym negatywny wptyw na
stosunki bilateralne miedzy Stanami Zjednoczonymi a
przypomnie¢, ze to nie pierwszy Koreg Potnocng. Ponadto, po raz pierwszy w reakcji
na cyberatak uruchomiono mechanizm sankdji.

100  terabajtow  danych.  Warto

cyberatak na Sony, jaki miat miejsce w
ostatnich latach. W kwietniu 2011 r.
hakerzy dokonali kradziezy danych osobowych ok. 77 min uzytkownikdw serwisu

PlayStation Network.

Petzajgcy cyberkonflikt

Skala szkod spowodowanych wiamaniem, fakt, ze studio filmowe po raz kolejny nie
potrafito zabezpieczy¢ poufnych danych swoich pracownikéw oraz polityczny kontekst
cyberataku zmusity amerykanski rzad do podjecia dziatan majgcych na  celu

zidentyfikowanie i ukaranie sprawcow. Od samego poczatku o dokonanie wtamania
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podejrzewano hakerow zwigzanych z potnocnokoreanskim rezimem. Wskazywaty na to
przede wszystkim krytyczne komentarze koreanskiego rzadu pod adresem Sony, jeszcze
przed odkryciem wtamania i premierg ,The Interview”. Za tymi podejrzeniami nie staty
jednak twarde dowody — zaréwno sami zainteresowani, jak i Federalne Biuro Sledcze (FBI),
ktore wigczyto sie do dochodzenia, nie przedstawili konkretnych dowodow popierajacych te
teze. JednoczeSnie 3 grudnia 2014 r. Sony wycofato swoje oskarzenia, twierdzac, ze Korea

Pdtnocna nie byfa zrodtem cyberataku.

Wbrew ogolnej opinii wielu specjalistow, amerykanski rzad zdecydowat sie nie rezygnowac
ze swojego ,antykoreanskiego” stanowiska. Co wiecej, 19 grudnia 2014 r. FBI wydato
oficjalne oSwiadczenie, w ktorym przytacza argumenty majace potwierdzac wine
Koreanczykow. Miaty o tym Swiadczyc Slady adresdw IP pozostawione w kodzie ataku oraz
jego podobienstwo do tego, ktorego uzywali hakerzy w atakach na Koree Potudniowg
w marcu 2013 r,, za ktore rowniez oskarzany jest rzad Kim Dzong Una. Wkrotce po publikagji
oSwiadczenia, w amerykanskich mediach pojawit sie temat natozenia kolejnych sankgcji na
Koree Pdtnocng, w ramach odpowiedzi na cyberatak. Atmosfere podgrzewaty takze
wypowiedzi samego Baracka Obamy. Prezydent USA w wywiadzie dla CNN nie wykluczat
mozliwosci ponownego wpisania Korei Potnocnej na liste panstw wspierajgcych terroryzm.
Ponadto, skrytykowat ulegta postawe Sony Pictures wobec hakerow (kinowa premiera ,The

Interview" zostata wstrzymana) twierdzac, ze studio ,popetnito btagd” godzac sie na szantaz.

W tym czasie w Korei Potnocnej nastapity dwie dotkliwe awarie sieci www. Za dysfunkcje
sieci rezim Kima natychmiast obwinit Stany Zjednoczone. Zwazywszy na niedoskonatosc
infrastruktury teleinformatycznej, nie ma pewnosci, ze awarie powstaty na skutek
cyberataku. Z tego samego powodu trudno jest rowniez ustalic jego zrodto. Uwzgledniajac
niewielka liczbe adreséw IP (nieco ponad tysigc), jednego dostawce ustug internetowych
oraz silne uzaleznienie od zewnetrznego operatora (China Unicom), mozna stwierdzic,
iz przygotowanie takiego ataku nie stanowi wyzwania ponad umiejetnosci doSwiadczonego
hakera lub grupy hakerskiej. Administracja Obamy nie przyznata sie do zadnych dziatan,
ocenigjac awarie jako wewnetrzny problem Koreanczykow. Nie jest jednak wykluczone,
ze Amerykanie nie mieli nic wspdlnego z domniemanym atakiem. Zgodnie z takim
zatozeniem, milczenie dziatatoby na korzys¢ Stanow Zjednoczonych, ktore wolatyby uniknac

krytyki ze strony miedzynarodowej opinii publicznej.
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Od stow do czynow

W konsekwencji sprawa cyberataku i jego skutki szybko zyskaty wymiar geopolityczny —
po obu stronach zaangazowata sie wysoka administracja panstwowa, pojawita sie wojenna

retoryka oraz pierwsze oficjalne retorsje.

3 stycznia 2015 r. Barack Obama podpisat dekret nakfadajagcy sankcje na 10 osob
i 3 podmioty, w tym wojskowa agencje wywiadowcza Korei Pdtnocnej (Reconnaissance
General Bureau) oraz jeden z panstwowych koncerndw zbrojeniowych (Korea Mining
Development Trading Corporation). Grupa 10 o0sob objetych sankcjami nie ma
bezpoSrednich powiazan z cyberprzestepczoScia — s3 to urzednicy rezydujacy poza
granicami kraju, zwigzani ze stuzbami specjalnymi oraz przemystem zbrojeniowym.
Nie musi to wykluczac ich wplywu na decyzje odnoSnie do dziatan w cyberprzestrzeni.
Biorac jednak pod uwage te asymetrycznoS¢, mozna uznag, ze zastosowane sankcje wobec
Koreanczykow maja dziatac nie doraznie, lecz dtugofalowo, paralizujgc strategiczne ruchy

autorytarnego rzadu i blokujac jego interesy.

Stany Zjednoczone po raz pierwszy w historii uzyty takiego instrumentu nacisku w odwecie
za cyberatak na prywatng firme. Dodatkowo, co nalezy podkreslic, wcigz nie majac
przekonujacych dowodow na wine Koreanczykow. Nowe Swiatto na sprawe rzucity dopiero
informacje o inwigilacji potnocnokoreanskich systeméw informatycznych, ktérg od 2010 r.

miafa przeprowadza¢ amerykanska Agencja Bezpieczenstwa Narodowego (NSA).

Poczatkowo celem inwigilacji systemow byto rozpoznanie w zakresie koreanskiego
programu nuklearnego. Nastepnie, po cyberatakach na sektor finansowy Republiki Korei,
zmienity sie priorytety inwigilacji. Zgodnie ze stanowiskiem amerykanskiej administracji,
wczesniej formutowane oskarzenia opieraty sie na informacjach zdobytych podczas trwania
operacji NSA. Jesli jest to zgodne z prawda, nasuwa sie oczywiste pytanie, czy w takim
wypadku mozna byto zapobiec cyberwtamaniu do Sony Pictures. Z opinii ekspertow wynika,
ze grudniowy atak byt niezwykle precyzyjnie zaplanowany i nawet NSA, bedac w posiadaniu
tajnych informacji oraz specjalnych narzedzi, mogto nie zidentyfikowac zagrozenia lub zrobic
to zbyt p6zno. Oczywistym jest, ze nie musi to Swiadczy€ o niesolidnosci amerykanskiego
cyberwywiaduy, ale raczej o istnieniu luk w systemie obrony cyberprzestrzeni. Moze to byc
zwigzane z przyznawaniem pierwszenstwa dziataniom o charakterze ofensywnym -
zostaty one opisane w tajnych dokumentach NSA opublikowanych w potowie stycznia 2015

r. przez Edwarda Snowdena.
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Do dnia dzisiejszego pojawiajg sie sprzeczne informacje odnoSnie do zrodfa ataku.
Amerykanie oficjalnie utrzymuja, ze za wiamaniem stojg hakerzy z Korei Potnocnej. Z kolei
najnowsze doniesienia oparte na raporcie firmy Taia Global Inc. sugerujg, ze Sony Pictures
mogto byC zaatakowane przez kilka podmiotow jednoczeSnie, rowniez cyberprzestepcy
z Rosji. Ponadto, z raportu wynika, ze studio filmowe wcigz jest zagrozone cyberatakami.
Wykradane pliki sg przedmiotem handlu w sieci, a cze5¢ z nich jest w posiadaniu rosyjskich

hakerow.

Whnioski i rekomendacje

1. Mozna zaobserwowac zjawisko ideologizacji cyberatakdow. Jak pokazuje przyktad
wiamania do Sony Pictures, ataki moga miec kontekst polityczny, co prowadzi
do konsekwencji na poziomie miedzynarodowym. W tym wypadku, atak stat sie kolejnym
elementem majacym negatywny wptyw na stosunki bilateralne miedzy Stanami
Zjednoczonymi a Koreg Potnocna. Ponadto, po raz pierwszy w reakcji na cyberatak

uruchomiono mechanizm sankgji.

2. Cyberprzestrzen jest nowg areng gry o wptywy w stosunkach miedzynarodowych, nie
tylko w wymiarze teoretycznym, ale rowniez w praktyce. Dowodzi temu miedzy innymi
casus Sony Pictures oraz ujawnione tajne dokumenty NSA, zawierajgce projekty

konkretnych dziatan rozpoznawczych i ofensywnych w sferze cyber.

3. Ostatnie wydarzenia powinny stanowi¢ impuls dla pafstw, w tym Polski,
do wzmocnienia zdolnoSci obrony w cyberprzestrzeni. W pierwszym rzedzie nalezy
wzmocnic narodowe zdolnosci defensywne (cywilne i wojskowe), przy jednoczesnym
rozwijaniu mozliwosci prowadzenia operacji wyprzedzajgcych. Implementacja konkretnych
rozwigzan musi takze odbywac sie na szczeblu miedzynarodowym. Wskazane jest
zintensyfikowanie wspolnych cwiczen cybernetycznych, rowniez w oparciu o struktury
organizacji miedzynarodowych (€wiczenia zarzadzania kryzysowego NATO CMX; cwiczenia

zarzadzania kryzysowego UE Multilayer).

4. Konsekwencje cyberataku na Sony Pictures podkreslajg sens zachowania bezpiecznego
funkcjonowania panstwa w cyberprzestrzeni w oparciu o dialog publiczno-prywatny. Majac
na uwadze to, iz cyberprzestrzen, podobnie jak Srodowisko naturalne, infrastruktura oraz

dziedzictwo kulturowe jest dobrem wspolnym, polskie wiadze powinny aktywnie wigczyc
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sie we wspotprace z podmiotami prywatnymi poprzez wymiane opinii i doSwiadczen,
implementowanie wspolnych rozwigzan i przeprowadzanie ¢wiczen, mozliwie szeroka
wymiane informacji o zagrozeniach oraz bardziej elastyczng wymiane kadr miedzy

sektorem panstwowym a prywatnym.

5. W kontekScie zagrozen asymetrycznych dla Polski, istotne s3g dziatania Federagji
Rosyjskiej, w tym przede wszystkim w ramach trwajgcego konfliktu z Ukraina.
Konsekwencje prowadzonej przez Rosje wojny hybrydowej, wykorzystujgcej m.in.
manipulowanie informacja i propagande, sg widoczne takze w Polsce. Gtownym nosnikiem
informacji jest internet, a zwfaszcza media spotecznoSciowe, bedace nowoczesnymi
narzedziami wywiadu i obcej agentury. Zgodnie z tym, monitorowanie podejrzanych dziatan

w sieci powinno stanowic jeden z priorytetow stuzb kontrwywiadowczych w Polsce.

Autor:  Kamil Gapinski, analityk Programu Cyberbezpieczenstwo Fundacji im. Kazimierza

Putaskiego.
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FundaCja Im. Kazimierza pU+aSkiegOjestniezalezn\/m think tankiem
specjalizujgcym sie w polityce zagranicznej i bezpieczenstwie miedzynarodowym. Gtownym
obszarem aktywnosci Fundacji Putaskiego jest dostarczanie analiz opisujgcych
i wyjasniajgcych wydarzenia miedzynarodowe, identyfikujgcych trendy w Srodowisku
miedzynarodowym oraz zawierajgcych implementowalne rekomendacje i rozwigzania dla
decydentdw rzadowych i sektora prywatnego.

Fundacja w swoich badaniach koncentruje sie gtownie na dwoch obszarach geograficznych:
transatlantyckim oraz Rosji i przestrzeni postsowieckiej. Przedmiotem zainteresowania
Fundacji sa przede wszystkim bezpieczenstwo, zardwno w rozumieniu tradycyjnym jak
iw jego pozamilitarnych wymiarach, a takze przemiany polityczne oraz procesy
ekonomiczne

i spoteczne mogace miec konsekwencje dla Polski i Unii Europejskiej.

Fundacja Putaskiego skupia ponad 40 ekspertow i jest wydawca analiz w formatach:
.Stanowiska Putaskiego”, .Komentarza Miedzynarodowego Putaskiego” oraz ,Raportu
Pufaskiego”. Fundacja wydaje tez ,Informator Putaskiego”, bedacy zestawieniem
nadchodzacych konferencji i spotkan eksperckich dotyczacych polityki miedzynarodowej.

Eksperci Fundacji regularnie wspotpracuja z mediami.

Fundacja przyznaje nagrode "Rycerz Wolnosci" dla wybitnych postaci, ktére przyczyniaja sie
do promocji wartosci przySwiecajacych generatowi Kazimierzowi Putaskiemu tj. wolnosci,
sprawiedliwosci oraz demokracji. Do dziS nagroda uhonorowani zostali m.in.: profesor
Wiadystaw Bartoszewski, profesor Norman Davies, Aleksander Milinkiewicz, prezydent Lech
Watesa, prezydent Aleksander Kwasniewski, prezydent Valdas Adamkus, Javier Solana,

Bernard Kouchner i Richard Lugar.

Fundacja Putaskiego posiada status organizacji partnerskiej Rady Europy i jest cztonkiem
"Grupy Zagranica" zrzeszajacej najwieksze polskie organizacje pozarzadowe zajmujgce sie

wspotpraca z zagranica.
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