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Nowa strategia Departamentu Obrony

W cyberprzestrzeni

Pod koniec kwietnia 2015 roku nowo wybrany sekretarz obrony Ashton Carter ogtosit drugg
w historii strategie Pentagonu w cyberprzestrzeni. Prezentacja strategii odbyta sie w Dolinie
Krzemowej, sercu amerykanskiego sektora IT. Opublikowany dokument zastgpit strategie

z 2011 roku.

Strategia Pentagonu 2011

W 2011 roku Departament Obrony opublikowat czeSciowo odtajniong, liczacg niespetna
13 stron, .Strategie dziatania w cyberprzestrzeni”. Strategia wyznaczata 5 inicjatyw.
Pierwsza z nich zaktadata traktowanie Srodowiska wirtualnego jako kolejnego obszaru
dziatan wojennych obok ladu, morza, powietrza i przestrzeni kosmicznej. Wigzato sie to
z budowg odpowiednich jednostek i struktur do operowania w cyberprzestrzeni,
co doprowadzito do utworzenia Dowodztwa Operacji w Cyberprzestrzeni (US CYBERCOM)
podlegtego Dowddztwu Strategicznemu

Stanow Zjednoczonych. Druga inicjatywa

polegata na przyjeciu nowych koncepdji . Po raz pierwszy bezposrednio wskazano
mozliwosc¢ przeprowadzenia operadji o charakterze
ofensywnym w cyberprzestrzeni oraz okreslono ich
.Cyberhigiene”, rozumiang jako rozsadne potencjalne cele. Ataki miatyby by¢ wymierzone we

_ . wrogie systemy dowodzenia i wojskowq
korzystanie z oprogramowania infrastrukture krytyczng, w celu sparalizowania
komunikadji przeciwnika, a operacjq dowodzi¢ ma

US CYBERCOM, a nie jak poprzednio Agencja

walki z wewnetrznym zagrozeniem. Bezpieczenstwa Narodowego (NSA).

obrony, ktora kfadta nacisk na

komputerowego oraz ulepszenie metod

Wdrozono rowniez koncepcje aktywnej
cyberobrony, polegajacej na weciggnieciu
w putapke atakujgcego i dokonania kontrataku. Trzecia kwestia zakfadata wspodtprace z
agencjami rzadowymi, przede wszystkim z Federalnym Biurem Sledczym (FBI)

i Departamentem Krajowym oraz z sektorem prywatnym w zakresie wymiany informacji.
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Czwarty punkt obejmowat dziatania na arenie miedzynarodowej, gtdwnie w odniesieniu
do poprawy zdolnosci NATO operowania w Srodowisku wirtualnym. Ostatnia inicjatywa
polegata na zwiekszeniu potencjatu Stanéw Zjednoczonych w cyberprzestrzeni poprzez

inwestycje w technologie i kapitat ludzki.

Strategia Pentagonu z 2011 roku nie wspominata nic o zdolnoSciach ofensywnych,
stanowita podsumowanie doktryn i dokumentow strategicznych poszczegdlnych jednostek
wojskowych, ktére zostaty opracowane wczesniej. Zdaniem profesora Thomasa M. Chena,
autora publikacji dla United States Army War College, byta ona zbyt ogdlna, nie miata jasno
zdefiniowanych priorytetow i wizji strategicznej oraz nie przedstawiata planow

wprowadzenia w zycie zawartych w niej rozwigzan.

Strategia Pentagonu 2015

Nowa strategia wychodzi naprzeciw oczekiwaniom krytykéw poprzedniego dokumentu. Jest
bardziej szczegotowa, a takze jasno artykutuje gtdwne zadania Pentagonu

w cyberprzestrzeni, ktore maja polegac na:
» obronie sieci, systemow i informacji Departamentu Obrony;

» obronie Standw Zjednoczonych oraz interesow amerykanskich przed najbardziej

destrukcyjnymi cyberatakami;
» gotowosci do udzielenia wsparcia w cyberprzestrzeni dla operacji wojskowych.

Poza jasno wyodrebnionymi celami, strategia identyfikuje gtdwne zagrozenia dla
cyberbezpieczenstwa Stanow Zjednoczonych, odchodzac od niezwykle popularnej koncepgji
apokaliptycznego ataku w Srodowisku wirtualnym, czesto porownywanego do japonskiego
nalotu na Pearl Harbour. Jako gtdwne zagrozenia wskazano na kradziez wiasnosci
intelektualnej (obwiniajac o to Chiny) oraz na ataki o niskim stopniu natezenia, wymierzone
przeciwko pojedynczym osobom i przedsiebiorstwom. Wymieniono takze problem
proliferacji cyberbroni, spowodowany dynamicznym rozwojem czarnego rynku uzbrojenia

tego typu.

Strategia, podobnie jak jej poprzedniczka, wyznacza 5 gtownych inicjatyw strategicznych.
Dokument zaktada budowe sity i zdolnosci do przeprowadzania operacji w cyberprzestrzeni

oraz przewiduje podjecie dziatan ukierunkowanych na zatrudnienie mitodych
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i utalentowanych ekspertow w tej dziedzinie, przeprowadzenie szkolen, budowe zaplecza
technicznego oraz wsparcie Narodowej Inicjatywy na rzecz Edukacji w cyberprzestrzeni
(National Initative for Cyberspace Education). Drugi cel strategiczny uwzglednia obrone sieci
Departamentu Obrony, zabezpieczenie danych Pentagonu oraz zmniejszenie ryzyka
ptynacego ze Srodowiska wirtualnego w operacjach wojskowych. W ramach tej inicjatywy
gtowne zadania dotycza poprawy efektywnosci sieci wojskowych, wymiany informacji
o0 szkodliwym oprogramowaniu oraz przeciwdziataniu wewnetrznym zagrozeniom. Punkt
trzeci porusza problem obrony Stanow Zjednoczonych i ich interesow przed
najgrozniejszymi cyberatakami, zdolnymi do wyrzadzenia powaznych szkad. Cel ten ma by¢
zrealizowany przez usprawnienie systemu przewidywania atakow, wspotprace z innymi
instytucjami federalnymi, a takze rozw6j innowacyjnych zdolnosci obronnych. Czwarta
inicatywa zakfada zapewnienie Pentagonowi zdolnoSci kontroli eskalacji konfliktow
w cyberprzestrzeni. Odbywac sie ma to poprzez integracje operacji przeprowadzanych
w Srodowisku wirtualnym z tymi, ktére majg miejsce na klasycznym polu bitwy. Ostatni
punkt dotyczy wzmacniania miedzynarodowych organizacji i partnerstwa z wybranymi
sojusznikami na Bliskim Wschodzie, Azji oraz panstwami cztonkowskimi NATO. Istotnie jest

rowniez osobne nawigzanie do dialogu z Chinami.

Strategia wskazuje podmioty odpowiedzialne za wykonywanie tych zadan. Cyber Mission
Force, ktore sa wcigz w fazie rozwoju, dzielg sie na 4 zespoty, z ktorych kazdy realizuje inne

cele:

» National Mission Teams - ochrona Standw Zjednoczonych przed atakami

w cyberprzestrzeni,

» Cyber Protection Teams — skupia sie na ochronie sieci Pentagonu,

» Combat Mission Teams — zapewnienie wsparcia dla dowodztw regionalnych,
» Support Teams — dostarcza informacji i analiz.

Dwa elementy wyrdzniajg nowy dokument Pentagonu na tle poprzednich strategii. Po raz
pierwszy bezpoSrednio wskazano mozliwoS¢ przeprowadzenia operacji o charakterze
ofensywnym w cyberprzestrzeni oraz okreslono ich potencjalne cele. Ataki miatyby by¢
wymierzone we wrogie systemy dowodzenia i wojskowg infrastrukture krytyczna, w celu
sparalizowania komunikacji przeciwnika, a operacja dowodzic ma US CYBERCOM, a nie jak

poprzednio Agencja Bezpieczenstwa Narodowego (NSA).

www.pulaski.pl | @ facebook.com/FundacjaPulaskiego | & twitter.com/FundPulaskiego




Nowa strategia Departamentu Obrony w cyberprzestrzeni

Drugim elementem jest powrdt do koncepcji odstraszania. Poczatkowo Pentagon odrzucat
taka opcje, uwazajac, ze jest ona nieadekwatna do Srodowiska wirtualnego. Obecnie jednak
bliska wspotpraca wywiadu z sektorem prywatnym ma uczyni€ atrybucje ataku jak
najbardziej mozliwg. Ponadto planuje sie wdrozenie koncepcji ,odstraszania przez odmowe
korzysci”, polegajacej na  stworzeniu odpornych  systeméw  komputerowych,

doprowadzajacych atakujgcego do frustracji.

Whioski i rekomendacje

1. Nowa strategia Standw Zjednoczonych kontynuuje i rozszerza zapisy i osiggniecia
poprzedniej. Jednakze nie ogranicza sie tylko do definiowana celow strategicznych, ale
przedstawia rowniez szczegdtowe rozwigzania, ktore majg zapewnic ich realizacje, czego

brakowato w poprzednim dokumencie.

2. Stany Zjednoczone powrdcity do koncepcji odstraszania, co moze Swiadczy o wierze we
wiasne mozliwosci Sledzenia i zidentyfikowania podmiotu atakujacego. Przekonanie to
wydaje sie jednak btedne, ostatni powazny atak hakerski, wskutek ktérego napastnicy
przejeli dane 0so6b zatrudnionych w wywiadzie oraz sitach zbrojnych pokazuje, ze zdolnosci
atrybucji ataku sg niewystarczajace. Najbardziej znany przypadek identyfikacji atakujgcego —
chinskiej jednostki wojskowej 61398 odpowiedzialnej za operacje szpiegowskie
w cyberprzestrzeni — zajat prywatnej firmie Madiant kilka lat. Pokazuje to, ze koncepcja

odstraszania w Srodowisku wirtualnym ma ograniczone szanse powodzenia.

3. Ofigjalne przyznanie sie Amerykanow w dokumencie strategicznym do prowadzenia
operacji ofensywnych w cyberprzestrzeni stanowi przetom. Moga wystapic jednak problemy
w postaci atakowania obiektow podwojnego uzytku (cywilnego i militarnego) oraz braku
regut uzycia sit w Srodowisku wirtualnym. Zapisy strategii potwierdzajg teze o militaryzacji
cyberprzestrzeni.

4. Zdecydowanie wzrasta rola sit militarnych w zabezpieczeniu kluczowych amerykanskich
instytucji w cyberprzestrzeni oraz sektora prywatnego. Administracja Baracka Obamy

zmniejszyta znaczenia utrzymywania wzglednej rownowagi miedzy sektorem cywilnym

i wojskowym utrzymywanej przez poprzednie administracje.

5. Wymienienie koniecznoSci nawigzania dialogu z Chinami Swiadczy o znaczeniu tego

gracza w Srodowisku wirtualnym. Nie wydaje sie to jednak mozliwe w najblizszej
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przysztosci. Obie strony wzajemnie oskarzajg sie o prowadzenie zaawansowanych operagji
szpiegowskich w Srodowisku wirtualnym i trudno przypuszczac, zeby Chiny albo Stany
Zjednoczone ich zaprzestalty. Wprawdzie strony prowadzg dialog na temat
cyberbezpieczenstwa, to jednak dotyczy on gtownie spraw mniej kontrowersyjnych, jak np.

walki ze spamem.

6. Nowa strategia Pentagonu pokazuje, ze prowadzenie operacji o charakterze
ofensywnym w cyberprzestrzeni staje sie norma. Rowniez polskie sity zbrojne powinny
podjac odpowiednie dziatania do stworzenia takich zdolnoSci, uwzgledniajgc m.in. tworzenie
wiasnego ztosliwego oprogramowania czy sieci botnet. W szczegodlnosci trzeba pamietac,
ze polityka bezpieczenstwa NATO w Swiecie wirtualnym byta i jest pod silnym wptywem
amerykanskich rozwigzan, dlatego posiadanie ofensywnych zdolnoSci w cyberprzestrzeni

bedzie niewatpliwe atutem Polski w Sojuszu Potnocnoatlantyckim.

7. Polska w ramach NATO powinna dotgczy¢ do Projektu Rozwoju Wielonarodowych
Zdolnosci Cyberobronnych (Multinational Cyber Defence Capability Development Project),
w sktad ktorego wchodzg Holandia, Rumunia, Dania, Norwegia i Kanada. S3 to panstwa
posiadajgce rozwiniety system cyberobrony. Inicjatywa ta ma na celu usprawnienie dzielenia
sie wrazliwymi informacjami, zwiekszenie Swiadomosci o zagrozeniach i potencjalnej
dziatalnoSci hakeréw oraz wspolna prace nad ulepszeniem istniejagcych systemow

cyberobrony.

Autor: Krzysztof Koztowski, Research Fellow Fundagjiim Kazimierza Putaskiego
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Fundacja im. Kazimierza Putaskiego jest niezaleznym think tankiem

specjalizujgcym sie w polityce zagranicznej i bezpieczenstwie miedzynarodowym. Gtownym
obszarem aktywnosci Fundacji Pufaskiego jest dostarczanie analiz opisujacych
i wyjasniajacych wydarzenia miedzynarodowe, identyfikujgcych trendy w Srodowisku
miedzynarodowym oraz zawierajgcych implementowalne rekomendacje i rozwigzania dla

decydentow rzadowych i sektora prywatnego.

Fundacja w swoich badaniach koncentruje sie gtownie na dwoch obszarach geograficznych:
transatlantyckim oraz Rosji i przestrzeni postsowieckiej. Przedmiotem zainteresowania
Fundacji s3 przede wszystkim bezpieczenstwo, zarbwno w rozumieniu tradycyjnym jak
iw jego pozamilitarnych wymiarach, a takze przemiany polityczne oraz procesy

ekonomiczne i spoteczne mogace mie€ konsekwencje dla Polski i Unii Europejskiej.

Fundacja Pufaskiego skupia ponad 40 ekspertow i jest wydawca analiz w formatach:
.Stanowiska Pufaskiego”, ,Komentarza Miedzynarodowego Putaskiego” oraz ,Raportu
Putaskiego”. Fundacja wydaje tez ,Informator Pufaskiego”, bedacy zestawieniem
nadchodzacych konferencji i spotkan eksperckich dotyczacych polityki miedzynarodowej.
Eksperci Fundacji regularnie wspotpracuja z mediami.

Fundacja przyznaje nagrode "Rycerz Wolnosci" dla wybitnych postaci, ktore przyczyniaja sie
do promocji wartosci przySwiecajacych generatowi Kazimierzowi Putaskiemu tj. wolnosci,
sprawiedliwosci oraz demokracji. Do dziS nagroda uhonorowani zostali m.in.: profesor
Wiadystaw Bartoszewski, profesor Norman Davies, Aleksander Milinkiewicz, prezydent Lech

Watesa, prezydent Aleksander Kwasniewski, prezydent Valdas Adamkus, Javier Solana,

Bernard Kouchner i Richard Lugar.

Fundacja Pufaskiego posiada status organizacji partnerskiej Rady Europy.

www.pulaski.pl
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