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W  kierunku  systemowego  cyberbezpieczenstwa
— przeglad dotychczasowych strategii i wnioski dla

nowego otwarcia

23 lutego Ministerstwo Cyfryzacji opublikowato Zatozenia strategii cyberbezpieczenstwa dla
Rzeczypospolitej Polskiej, dokument programowy zapowiadajgcy prace legislacyjne resortu
cyfryzacji w zakresie bezpieczenstwa cywilnych systemoéw teleinformatycznej infrastruktury
krytycznej. Jest to pierwszy projekt obecnego rzadu w obszarze cyberbezpieczenstwa, chot
podobne inicjatywy legislacyjne i strategiczne pojawiaty sie juz wczesniej. Nalezy odnotowac
jednak fakt, iz dotychczasowe dokumenty

opracowane przez administracje nie byty

prawnie wigzace. Nie nadawaty one Zapowiedziane przez Ministerstwo Cyfryzagji
prawnych  kompetencji  odpowiednim stanowisko podsekretarza stanu

. . ds. cyberbezpieczenstwa musi zostac
jednostkom  panstwowym, przez co

_ . _ _ _ obsadzone przez osobe rozumiejqcg nie tylko
niemozliwa byta ich petna implementacja . , P
zagadnienia bezpieczenstwa

(jedynym terminem wprowadzonym do teleinformatycznego w sensie technicznym, ale

polskiego ustawodawstwa jest  posiadajgcq szerokie rozeznanie w problemach
.Cyberprzestrzen”, jej definicja znajduje sie systemowych i organizacyjno-prawnych.

w Ustawie z dnia 27 sierpnia 2002 r.

o stanie wojennym oraz o kompetencjach

Naczelnego Dowaddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej). Problem nieuregulowania prawnego kwestii systemu
cyberbezpieczenstwa przez lata byt zardwno jednym z najwazniejszych wyzwan,
jak i zaniedban w tym obszarze. Prowadzit do rozmycia kompetencyjnego, braku podmiotu
koordynujacego oraz paralizow decyzyjnych, jak w przypadku budowania potencjatu
cybernetycznego w Sitach Zbrojnych RP. Ponadto, zdaniem ekspertow, w ochrone
cyberprzestrzeni w Polsce zaangazowanych jest zbyt wielu aktordw, nie do konca

uSwiadomionych o swoich uprawnieniach. Opublikowany dokument Ministerstwa Cyfryzadji
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rowniez posiada charakter ,strategiczny”, ale docelowo jest zapowiedzia zmian

legislacyjnych porzadkujacych system ochrony cyberprzestrzeni w Polsce.

Przeglad cyberstrategii

Do czasu pojawienia sie Zatozen obowigzujgcym dokumentem programowym byta Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej przyjeta na drodze uchwaty przez Rade
Ministrow w czerwcu 2013 r. Nie jest ona zatem aktem powszechnie obowigzujgcym, jej
rekomendacje dotyczg wytacznie administracji panstwowej. Polityka zostata opracowana
wspolnie przez Ministerstwo Administracji i Cyfryzacji oraz Agencje Bezpieczenstwa
Wewnetrznego w oparciu o doSwiadczenia Rzadowego Zespotu Reagowania na Incydenty
Komputerowe (CERT.GOV.PL dziatajgce w ramach ABW) oraz wnioski Komitetu Statego
Rady Ministrow dotyczace propozycji zawartych w Rzadowym programie ochrony
cyberprzestrzeni RP na lata 2009-2011 - zatozenia. Polityka jest dokumentem
strategicznym, wyznaczajacym kierunki rozwigzan prawno-organizacyjnych w zakresie
ochrony cyberprzestrzeni przez administracje panstwowa. Celem strategicznym Polityki jest
L0siagniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni Panstwa".
Dokument obejmuje m.in. ,systemy administracji rzadowej, organy wtadzy ustawodawczej,
wiadze sgdowniczg, samorzad terytorialny, a takze systemy strategiczne z punktu widzenia
bezpieczenstwa panstwa” z wytagczeniem niejawnych systemow teleinformatycznych. Jest
rownoczeSnie  deklaracja uczestnictwa przedstawicieli rzadu w  zapewnianiu
bezpieczenstwa zasobow informacyjnych panstwa i jego obywateli. Koordynacje realizacji

postanowien Polityki zapewnia minister wtasciwy ds. informatyzacji.

Dokument zostat przyjety sceptycznie. Eksperci zarzucajg mu niski poziom merytoryczny,
brak rzetelnej analizy zagrozen i zasobow oraz brak wykorzystania ,dobrych praktyk”
przyjetych miedzynarodowo m.in. przez Europejska Agencje ds. Bezpieczenstwa Sieci
i Informacji (@ang. European Union Agency for Network and Information Security, ENISA).
Polityka nie precyzuje rowniez kwestii finansowania procesu wdrazania zabezpieczen.
Enigmatycznym pozostaje takze niedookreslony ,akceptowalny poziom bezpieczenstwa”,
potwierdzajgcy niejako niewystarczajace przygotowanie organizacyjne i merytoryczne
zespotu zadaniowego, po czesci wynikajace z niedofinansowania przedsiewziecia. Pomimo

obowigzku realizacji postanowien Polityki proces ten faktycznie nie zaistniat, na co wskazuja
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wyniki kontroli Najwyzszej Izby Kontroli z czerwca 2015 roku (Realizacja przez podmioty

panstwowe zadan w zakresie ochrony cyberprzestrzeni RP).

Istotnym dokumentem strategicznym obejmujgcym zblizone do Polityki cele, jest Doktryna
Cyberbezpieczenstwa Rzeczypospolitej Polskiej, przyjeta i podpisana przez Prezydenta
Rzeczypospolitej w styczniu 2015 roku. Opracowany przez Biuro Bezpieczenstwa
Narodowego dokument podobnie jak Polityka miesci sie w kategorii opracowan
strategicznych i zgodnie z zatozeniem autorow powinien byc traktowany jako jednolita
podstawa koncepcyjna, zapewniajgca spojne i kompleksowe podejscie do zagadnien
cyberochrony i cyberobrony. Doktryna powstata na drodze konsultacji z sektorem
prywatnym i pozarzadowym, stanowi ponadto dokument wykonawczy do Strategii
Bezpieczenstwa Narodowego RP. Efektem prac Biura i konsultacji zewnetrznych jest
kilkudziesieciostronicowe opracowanie opisujgce w punktach cele strategiczne w dziedzinie
cyberbezpieczenstwa, zagrozenia wewnetrzne i zewnetrzne, koncepcje zadan operacyjnych
oraz role i charakter podmiotow uczestniczacych. Doktryna stanowi istotny punkt wyjscia
realizacji dziatan strategicznych, jak i okresSla wizje wspotpracy poszczegolnych podmiotow
w zakresie cyberbezpieczenstwa. Przedstawia ona ponadto katalog najwazniejszych
zagrozen i wyzwan. Podstawowym problemem Doktryny jest jego wytgcznie koncepcyjny
i strategiczny charakter, choc¢ jego niedoskonatosc tkwi takze w braku konkretnych
rekomendacji instytucjonalnych, wytycznych co do zrodet finansowania systemu
cyberbezpieczenstwa, a takze w nieprecyzyjnym i niespojnym sformutowaniu kwestii tzw.
zdolnosci ofensywnych i roli Sit Zbrojnych RP w systemie. Ponadto, Doktryna wspominajac
0 partnerstwie publiczno-prywatnym, omija konkretne sposoby realizacji takiego
przedsiewziecia, skupiajac sie wytgcznie na ptaszczyznie zadaniowej. Pomimo widocznych
brakow i miejscami nazbyt ogolnych wnioskow, dokument jest wartoSciowa pozycja
z punktu widzenia koncepcji systemowej. Jest rdwniez dowodem na wyrazny progres
merytoryczny oraz wieksza rzetelnoS¢ w zakresie identyfikacji i rozumienia problemu

ochrony cyberprzestrzeni.

Warto przy tym wspomnie€ o innym dokumencie Biura Bezpieczenstwa Narodowego,
posrednio stanowigcym uzupetnienie dla ,Doktryny Cyberbezpieczenstwa RP”, a mianowicie
Doktrynie Bezpieczenstwa Informacyjnego RP. Projekt tego dokumentu ukazat sie w lipcu
2015 r. i jest odpowiedzig na wyzwania zwigzane z zagrozeniami hybrydowymi i wojng

informacyjng. Bioragc pod uwage zmiany strukturalne w Biurze Bezpieczenstwa
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Narodowego, prace nad jego dokonczeniem stojg pod znakiem zapytania. Mozliwe jednak,
ze z doSwiadczen poprzednikbw w tym obszarze skorzysta nowopowstaty zespot ds.

cyberbezpieczenstwa.

Prawo a cyberbezpieczenstwo

Sprawnie dziatajgcy system cyberbezpieczenstwa jest uzalezniony od prawidtowego
funkcjonowania infrastruktury krytycznej (IK). Istotna w tym kontekscie jest Ustawa z dnia
26 kwietnia 2007 r o zarzadzaniu kryzysowym, ktdra jasno definiuje IK i nalezgce do nigj
systemy (m.in. zaopatrzenia w energie i paliwa, finansowe, zaopatrzenia w zywnosc i wode,
ochrony zdrowia, transportowe i komunikacyjne, ratownicze, zapewniajace ciggtosc
dziatania administracji publicznej). Tym samym, nalezy stwierdzic, ze wszystkie systemy
teleinformatyczne zapewniajgce ciggtosc infrastruktury krytycznej stanowig nadrzedny
przedmiot ochrony w ramach systemu cyberbezpieczenstwa. Jak dowodza liczne kampanie
ukierunkowane m.in. na sektor energetyczny (np. elektrownie) czy transportowy (np.
systemy komputerowe na lotniskach), ochrona systemow IK jest kluczowym wyzwaniem
dla bezpieczenstwa panstwa. Zaniedbania w tym obszarze moga prowadzic do

katastrofalnych skutkdow, nie tylko w wymiarze strat finansowych, ale réwniez fizycznych.

Wiele wnioskow dla ochrony cyberprzestrzeni ptynie z Ustawy z dnia 18 lipca 2002 r.
o0 Swiadczeniu ustug droga elektroniczng oraz Ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych. Dokumenty te definiujg ,system teleinformatyczny” w odniesieniu do,
odpowiednio: ustug Swiadczonych drogg internetowa oraz klasyfikacji, ochrony
i przetwarzania ,informacji, ktdrych nieuprawnione ujawnienie spowodowatoby lub mogtoby
spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej

interesow niekorzystne”.

Ekspertyzy i raporty

Analizujgc zagadnienie cybebezpieczenstwa w Polsce warto zwracic uwage na wartosciowe
opracowania i ekspertyzy niezalezne, bedace najczesciej zbiorem ,dobrych praktyk”,
rekomendadji i propozycji zmian. W pierwszej kolejnosci nalezy tu wymieni¢ kompleksowy
raport Instytutu KoSciuszki Bezpieczenstwo infrastruktury krytycznej - wymiar

teleinformatyczny i ekspertyze Naukowej i Akademickiej Sieci Komputerowej System
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bezpieczenstwa cyberprzestrzeni RP przygotowang dla Ministerstwa Administragji
i Cyfryzacji. Nie do przecenienia jest ponadto wspomniany raport Najwyzszej Izby Kontroli
Realizacja przez podmioty panstwowe zadan w zakresie ochrony cyberprzestrzeni RP,
sprawdzajacy zarzadzanie ryzykiem zagrozen w cyberprzestrzeni przez administracje
panstwowa. Przydatne dla bardziej wnikliwej analizy biezacych wyzwan i trendéw z zakresu
bezpieczenstwa teleinformatycznego sg rowniez coroczne raporty CERT.GOV.PL Raport
o stanie bezpieczenstwa cyberprzestrzeni RP. Wazny wkfad w dyskusje o miedzynarodowej
wspotpracy w zakresie cyberbezpieczenstwa moze takze stanowic przygotowywana przez

Fundacje im. Kazimierza Pufaskiego Analiza prawna dziatan w cyberprzestrzeni.

Whioski i rekomendacje

1. Program cyberbezpieczenstwa na najblizsze lata powinien zakfadac powstanie ustawy

regulujgcej system ochrony cyberprzestrzeni w Polsce.

2. Ustawa musi w sposéb precyzyjny okresSlac: a) ramy instytucjonalne, b) podziat
kompetencyjny podmiotow zaangazowanych, c) jednostke(i) koordynujacale). Warto w tych
dziafaniach uwzglednic wnioski z ekspertyzy System bezpieczenstwa cyberprzestrzeni RP.
Zwazywszy na ograniczenia strukturalne administracji, najbardziej odpowiednie wydaje sie
zastosowanie modelu scentralizowanego. Podobny model jest proponowany
w Zatozeniach, gdzie jednostka koordynujaca na poziomie strategicznym i operacyjnym jest

Ministerstwo Cyfryzacji.

3. Nalezy rozwingc problematyke partnerstwa publiczno-prywatnego. Zadania
imozliwoSci  wspotpracy sektora publicznego z biznesem zostaty opracowane
w dokumentach strategicznych. Obecnie nadszedt czas utworzenia i usankcjonowania

specjalistycznej grupy kontaktowej umozliwiajacej rozpoczecie owej wspotpracy.

4. Waznym jest, by dziatania w sferze cywilnej nie wchodzity w kompetencje zadan
Ministra Obrony. Niezbedna jest natomiast wymiana doSwiadczen oraz informadiji.
Racjonalny w tym wzgledzie wydaje sie zatem postulat Ministerstwa Cyfryzacji o powofaniu

Narodowego Centrum Cyberbezpieczenstwa.

5. Zapowiedziane przez Ministerstwo Cyfryzacji stanowisko podsekretarza stanu ds.
cyberbezpieczenstwa musi zostaC obsadzone przez osobe rozumiejgcg nie tylko

zagadnienia bezpieczenstwa teleinformatycznego w sensie technicznym, ale posiadajacg

www.pulaski.pl | @ facebook.com/FundacjaPulaskiego | & twitter.com/FundPulaskiego




W kierunku systemowego cyberbezpieczenstwa

— przeglad dotychczasowych strategii i wnioski dla nowego otwarcia

szerokie rozeznanie w problemach systemowych i organizacyjno-prawnych. Idealnym
kandydatem na to stanowisko wydaje sie niezalezny ekspert wspotpracujacy zaréwno

z administracjg, jak i sektorem prywatnym i organizacjami pozarzagdowymi.

Autor: Kamil Gapinski, Fundacja Putaskiego, Koordynator Programu Cyberbezpieczenstwa
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Fundacja im. Kazimierza Putaskiego jest niezaleznym think tankiem

specjalizujgcym sie w polityce zagranicznej i bezpieczenstwie miedzynarodowym. Gtownym
obszarem aktywnosci Fundacji Pufaskiego jest dostarczanie analiz opisujacych
i wyjasniajacych wydarzenia miedzynarodowe, identyfikujgcych trendy w Srodowisku
miedzynarodowym oraz zawierajgcych implementowalne rekomendacje i rozwigzania dla

decydentow rzadowych i sektora prywatnego.

Fundacja w swoich badaniach koncentruje sie gtownie na dwoch obszarach geograficznych:
transatlantyckim oraz Rosji i przestrzeni postsowieckiej. Przedmiotem zainteresowania
Fundacji sa przede wszystkim bezpieczenstwo, zardbwno w rozumieniu tradycyjnym
jak i w jego pozamilitarnych wymiarach, a takze przemiany polityczne oraz procesy

ekonomiczne i spoteczne mogace mie€ konsekwencje dla Polski i Unii Europejskiej.

Fundacja Pufaskiego skupia ponad 40 ekspertow i jest wydawca analiz w formatach:
.Stanowiska Pufaskiego”, ,Komentarza Miedzynarodowego Putaskiego” oraz ,Raportu
Putaskiego”. Fundacja wydaje tez ,Informator Pufaskiego”, bedacy zestawieniem
nadchodzacych konferencji i spotkan eksperckich dotyczacych polityki miedzynarodowej.
Eksperci Fundacji regularnie wspotpracuja z mediami.

Fundacja przyznaje nagrode "Rycerz Wolnosci" dla wybitnych postaci, ktore przyczyniaja sie
do promocji wartosci przySwiecajacych generatowi Kazimierzowi Putaskiemu tj. wolnosci,
sprawiedliwosci oraz demokracji. Do dziS nagroda uhonorowani zostali m.in.: profesor
Wiadystaw Bartoszewski, profesor Norman Davies, Aleksander Milinkiewicz, prezydent Lech
Watesa, prezydent Aleksander Kwasniewski, prezydent Valdas Adamkus, Javier Solana,

Bernard Kouchner i Richard Lugar.

Fundacja Pufaskiego posiada status organizacji partnerskiej Rady Europy.

www.pulaski.pl
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