|

Agenci chaosu:
ukryta kampania
przeciwko
Zachodowi

Wojna kognitywna i ofensywne operacje
rosyjskich oraz biatoruskich stuzb specjalnych

Wrzesien 2025 Maciej Filip Bukowski






Maciej Filip Bukowski

Agenci chaosu:
ukryta kampania
przeciwko Zachodowi

Wojna kognitywna i ofensywne operacje

rosyjskich oraz biatoruskich stuzb specjalnych




AUTOR Maciej Filip Bukowski

COPYRIGHT © Fundacja im. Kazimierza Putaskiego

WYDAWCA Fundacja im. Kazimierza Putaskiego
ul. Oleandréw 6, 00-629 Warszawa

www.pulaski.pl

PROJEKT GRAFICZNY Dobry Sktad

Centrum

Dofinansowano ze $rodkéw Centrum Dialogu Mieraszewskiego
im.Juliusza Mieroszewskiego -


http://www.pulaski.pl
http://dobrysklad.xyz

Spis tresci

Streszczenie wykonawcze /5

1 OD ,,ZIELONYCH LUDZIKOW” DO WOJNY UMYSLOW:
ROZWO) ZAGROZEN HYBYDOWYCH KU WOJNIE KOGNITYWNE) /7

2 WOJNA KOGNITYWNA | WSCHODNI KANON ZAKLOCEN /9
Kluczowi mysliciele /10
Kluczowe cele strategiczne /12
Kluczowe taktyki wywiadowcze /13

Kluczowe koncepcje operacyjne /15

3 RAMY KONCEPCY)NE DZIALAN PROWADZONYCH PRZEZ ROSYJSKIE
| BIALORUSKIE SLUZBY SPECJALNE /16
Poziom 1: Infiltracja kognitywna /17
Poziom 2: Tokenizacja wykonawcéw /18

Poziom 3: Intensyfikacja skalowalnych zaktécen /19

4 TYPOLOGIA OPERAC]JI: OD PODPALEN PO FALSZYWE NARRACJE /20
Sabotaz i Dywersja /20
Outsourcing szpiegostwa [ 23
Operacje kognitywne i dezinformacja /25
Instrumentalizacja diaspor /27
Nowe mozliwosci dzigki postepom technologicznym oprogramowania /30
Nowe mozliwo$ci dzigki postepom technologicznym w sprzecie komputerowym /32

Czas: pieé faz w cyklach narracyjnych i operacyjnych /34

5 MARTWE PUNKTY, BLEDY ADAPTACYJNE I JAK JE NAPRAWIC /35
Deficyt poznawczy: brak zintegrowanego rozumienia zagrozeri / 36
Luka systemowa: fragmentacja kontrwywiadu, cyberbezpieczenstwa i polityki wewnetrznej /37
Deficyt interoperacyjnosci: silosy danych miedzy stuzbami panstw cztonkowskich /38

Préznia regulacyjna: brak skutecznych instrumentéw prawnych do przeciwdziatania obcym
wplywom /39

Odwrdécenie rdl: legalne dziatania hybrydowe przeciwko Rosji i Biatorusi /40

Polska: ograniczenia krajowe i potrzeba instytucjonalnej zmiany paradygmatu /42

6  ZAKONCZENIE /44
Recenzja 1 oraz komentarz: dr Anna Grabowska-Siwiec /45

Recenzja 2: Grzegorz Matecki /48






Streszczenie wykonawcze

W 2025 roku przestrzen transatlantycka znaj-
duje sie pod trwalym atakiem nie w formie
otwartej wojny, lecz poprzez rozproszona, sko-
ordynowang ofensywng kampanie kognitywng
i zakulisowych dziatan destabilizacyjnych. Ro-
syjskie i biatoruskie stuzby wywiadowcze wdro-
zyly hybrydows strategie laczaca dywersje, sa-
botaz, dzialania o charakterze terrorystycznym,
manipulacje psychologiczng oraz infiltracje nar-
racyjng w dlugofalowy plan ostabiania odpor-
nosci Zachodu. Jej celem jest rozbicie zaufania,
rozkruszenie sp6jnosci oraz erozja zdolnosci
wspoélnego rozumienia rzeczywistosci — za-
rowno wewnatrz panstw NATo, jak i w obrebie
samego sojuszu. Nie jest to kampania majaca
na celu zajecie terytorium, lecz taka, ktérej za-
daniem jest oslabianie poznawczych mechani-
zmdw obronnych spoleczenstw, oraz rozbicie
spoleczenstw i tworzenie antagonistycznych
grup destabilizujgcych panstwa od wewnatrz.

Niniejszy raport pokazuje, ze nie sg to incyden-
talne akty szpiegostwa, sabotazu czy dywersji,
lecz elementy spdjnej architektury wojny kogni-
tywnej. Rosja i Bialorus polgczyly teorie kontroli
refleksyjnej, inzynierie narracji oraz sieciowa
dezinformacje w doktryne wymierzong w fun-
damenty mentalne i emocjonalne spoleczenstw
Zachodu. Ponizsza analiza koncentruje sie na
Europie, ze szczegblnym uwzglednieniem Polski,
panstw battyckich oraz wybranych krajéw Euro-
Py Zachodniej, gdzie operacje te najpekniej ilu-
strujg skale i logike wojny prowadzonej ponizej
progu artykulu 5 Traktatu NATO, lecz niosacej
egzystencjalne konsekwencje.

Raport identyfikuje trzy wzajemnie uzupelnia-
jace sie poziomy tej kampanii:

1. Infiltracja kognitywna — przenikanie do
dyskursu publicznego i ekosysteméw cyfro-
wych narracji o duzym tadunku psycholo-
gicznym i memetycznym, ktore podwazaja
zaufanie do instytucji, zacierajg granice mie-
dzy prawda a fikcjg oraz wywotuja pobudze-
nie, a nastepnie zmeczenie emocjonalne.

2. Tokenizacja wykonawcza — zdecentralizo-
wana rekrutacja nieswiadomych lub jedno-
razowych wykonawcow do przeprowadzania
aktow sabotazu fizycznego, takich jak podpa-
lenia magazynéw czy rozpoznanie dronowe.
Zapewnia to wiarygodna zaprzeczalno$cé przy
jednoczesnej mozliwos$ci skalowania dziatan
poprzez tzw. agenture proxy [1] [2].

3. Zakldécenia poprzez mikrooperacje — roz-
proszone, lecz kumulatywne dzialania o ni-
skiej intensywnosci sg synchronizowane
z wojng informacyjna tak, aby potegowaé
chaos, wywolywa¢ paraliz oraz przecigzacé
zachodnie systemy reagowania kryzysowego.

Raport dowodzi, ze Zachdd musi odej$¢ od
czysto reaktywnej postawy. Defensywna logi-
ka wywiadowcza jest niewystarczajaca wobec
przeciwnika, ktéry uderza w percepcje, emocje
i sam proces podejmowania decyzji. Niezbedne
jest wypracowanie wywazonej postawy ofen-
sywnej, traktujacej bezpieczenstwo poznaw-
cze jako kluczowy element obrony narodowej
i sojuszniczej.

AGENCI CHAOSU: UKRYTA KAMPANIA PRZECIWKO ZACHODOWI §
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Najwazniejsze rekomendacje obejmuja:

Utworzenie systemu wczesnego ostrzegania
kognitywnego, lgczacego dane z otwartych
zrodel, narzedzia oparte na sztucznej inte-
ligencji, analize narracji i monitorowanie
trendéw emocjonalnych;

Aktywizacje aktywow kontrwywiadowczych
w diasporach poprzez mobilizacje rosyjskich
ibiatoruskich §rodowisk emigracyjnych jako
wezldw oporu — zaréwno operacyjnych, jak
i symbolicznych;

Stworzenie europejskiego rejestru podmio-
téw wplywu zagranicznego i manipulacji
percepcyjnej, wzorowanego na FARA, ale
dostosowanego do specyfiki zagrozen hy-
brydowych;

Stosowanie ukierunkowanych kontr-nar-
racji i kontrolowanych kampanii zaklécen
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z wykorzystaniem inwersji symboliczne;j,
taktyk memetycznych i elastycznej komu-
nikacji;

« Instytucjonalizacje symulacji wojny kogni-
tywnej w ramach planowania kryzysowego
NATO i UE, aby odzwierciedlaly one prze-
krojowy charakter wspdlczesnych zagrozen
hybrydowych.

Ostatecznie skutecznos¢ trwajacej ofensywy hy-
brydowej zalezy nie od sily kampanii toczonej
przez Rosje i Bialorus, lecz od inercji Zachodu.
Zwyciezy ten, kto zrozumie, ze polem bitwy nie
jest terytorium, lecz zaufanie. Jasnos¢ postawy
i spdjnos¢ spoteczna musza by¢ traktowane nie
jako ideaty, ale jako zasadnicze zasoby strate-
giczne, ktére nalezy chroni¢ i wzmacniaé.



Od ,,zielonych ludzikow’

2

do wojny umystow:
Rozwoj zagrozen
hybydowych ku wojnie

kognitywnej

Koncepcja wojny hybrydowej ewoluowala od
modelu opartego na nieregularnych taktykach
wojskowych i ograniczonej dezinformacji do
wielowarstwowej strategii wymierzonej w po-
znawcze fundamenty spoteczenstw demokra-
tycznych. To, co zaczelo sie od pojawienia sie
nieoznakowanych zolierzy podczas aneksji
Krymu i uzycia oddzialéw proxy w Donbasie,
rozwinelo sie w kampanie majgcg na celu de-
stabilizacje percepcji spolecznej, zakldcenie
spojnosci emocjonalnej oraz korozje samego
procesu, w ktérym spoleczenstwa odrdzniajg
prawde od falszu.

W poczatkowej formie wojna hybrydowa kon-
centrowala sie na niejednoznacznosci fizyczne;j
[3] [4] [5]- Niezidentyfikowani aktorzy zajmo-
wali infrastrukture, manipulowali lokalnymi
konfliktami politycznymi i poprzez mechanizm
tzw. wiarygodnego zaprzeczenia zaciemniali od-
powiedzialno$¢ panstwa zlecajacego [6]. Opera-
cje te wykorzystywaly zamieszanie w strefach
prawno-wojskowych, ktére definiujg reakcje
ponizej progu otwartego konfliktu. Ich celem
byl wplyw materialny bez koniecznosci prowa-
dzenia wojny konwencjonalnej. Kluczowy przy-
klad stanowi szereg operacji poprzedzajacych
nielegalne zajecie Krymu przez Rosje [7] [8] [9]-

Jednak z czasem, i wraz z rozwojem technologii,
punkt ciezkosci dziatan przeciwnika przesunat
sie ku niejednoznacznosci psychologiczne;j.
Dzi$ rosyjskie i bialoruskie strategie hybrydo-
we daza nie tylko do ukrycia sprawcy, lecz takze
do tego, aby sam atak byl nierozréznialny od
wewnetrznych dysfunkceji panstwa i spoleczen-
stwa. To podejscie uderzaw percepcje, interpre-
tacje i emocje. Jego celem jest rozbicie wspolnej
i spGjnej rzeczywistosci spolecznej i zalanie jej
sprzecznosciami, falszywymi wyborami oraz
poczuciem zmeczenia. Ma ono wywotywac cha-
0s i wyczerpanie, a nie wymusza¢ postuszen-
stwo sila.

W tej nowej fazie zagrozenia hybrydowe opie-
raja sie mniej na zajmowaniu budynkéw czy li-
nii transportowych, a bardziej na okupowaniu
przestrzeni informacyjnej i emocjonalnej. Sto-
sowane sg przemyslane narracje, destabilizujace

AGENCI CHAOSU: UKRYTA KAMPANIA PRZECIWKO ZACHODOWI 7
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pogloski, zmanipulowane obrazy oraz algoryt-
micznie wzmacniane fale emocji, ktére majg
zaszczepi¢ niepewno$¢ na kazdym poziomie
zycia demokratycznego. Celem nie jest juz tylko
przewaga strategiczna, lecz epistemiczny nie-
ad. Spoleczenstwa, ktdre nie potrafig uzgodnié,
cojest rzeczywiste, nie sag w stanie przed takimi
dzialaniami skutecznie sie bronic.

Ta transformacja ma glebokie konsekwencje.
Oznacza, ze sluzby wywiadowcze, operacje
wplywu i technologie informacyjne staly sie in-
strumentami ofensywy przeciwnika. Oznacza
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to réwniez, ze tradycyjne ramy odstraszania,
oparte na widoczno$ci i proporcjonalnosci, sg
niewystarczajace wobec aktora dzialajacego
niejako niewidzialnie i w rozproszeniu. Wojna
prowadzona dzi$ przeciwko Zachodowi przenio-
sta sie z tradycyjnego pola bitwy do ludzkiego
umystu, a jej wygranie wymaga traktowania
poznania nie jako dodatku, lecz jako gléwnego
celu wrogich dziatan. Stuzby specjalne, ktore
tradycyjnie dziatalty w cieniu, dzis$ coraz czesciej
rezygnuja z metody wiarygodnego zaprzeczania,
a ich dzialania sg praktycznie jawne.



Wojna kognitywna
I wschodni kanon

zaklocen

Rosyjska oraz — ex consequenti — bialoruska kon-
cepcja wojny kognitywnej ma charakter instru-
mentalny, a nie teleologiczny. Jej ostatecznym
celem pozostaje ekspansja geopolityczna oraz
rewizja porzadku miedzynarodowego. Arsenat
kognitywny nie jest celem samym w sobie, lecz
srodkiem do paralizowania oporu, erozji spéjno-
$ci oraz ksztattowania pola walki na dtugo przed
eskalacjg kinetyczng czy polityczna. Strategie
wywiadowcze Rosji i Bialorusi opieraja sie na

dorobku teoretycznym, ktéry petni funkcje nie
ideologii, lecz zestawu narzedzi. Kanon ten lgczy
postsowiecka my$l wojskowa z postmoderni-
stycznymi strategiami wojny percepcyjnej i kon-
troli narracji. Doktryny te traktuja umysty jako
teren walki, a emocje, zmeczenie i dezorientacje
jako bron. Ponizsi teoretycy tworzg intelektual-
ne rusztowanie wspdélczesnych operacji wptywu,
zakulisowych ingerencji i zakldcenr psycholo-
gicznych.

AGENCI CHAOSU: UKRYTA KAMPANIA PRZECIWKO ZACHODOWI Q



Kluczowi mysliciele

Jewgienij Messner [10] [11] [12]

Carski oficer, a nastepnie teoretyk na emigracji, rozwingl koncepcje -
medcras éotina (,wojny buntowniczej”), ujmujac wspélezesny konflikt jako
rebelie toczgcg sie wewnatrz psychiki spoleczenstw. Twierdzil, ze wojny
nie bedg toczy¢ sie o terytorium ani dominacje armii, lecz poprzez zani-

kanie cywilizacyjnej woli. Strach, dezorientacja i utrata lojalnosci w jego
mysli stanowig w tym sensie bron najskuteczniejsza. Teoria Messnera,
rozwijana na emigracji w Argentynie, przewidywala wojne hybrydowa na
dziesieciolecia przed jej doktrynalnym skodyfikowaniem w Rosji.

Zdjecie: trybun.org.pl

Igor Panarin [13] [14] [15]

Byly analityk k6B i naukowiec, Panarin rozwinat koncepcje wojny infor-
macyjno-psychologicznej stanowigcej ciggly i uprawniong forme dyplo-
macji. W swoich pracach, m.in. ,,Wojna informacyjna i Geopolityka” (1999),
opowiada sie za prewencyjnym nasycaniem przestrzeni narracyjnej
w celu ksztaltowania percepcji przeciwnika, stabilizacji opinii publicznej
oraz tworzenia psychologicznej strefy buforowej. Panarin normalizuje
militaryzacje mediéw jako standardowe zachowanie miedzypanstwowe
i wzywa do permanentnej gotowosci w domenie kognitywnej.

Zdjecie: Wikipedia

Gleb Pawtowski [16] [17] [18] [19]

Dawny dysydent sowiecki, p6zniej technolog polityczny Kremla. Pawlow-
ski opracowal doktryne ,demokracji sterowanej” oraz koncepcje ,,polityki
wirtualnej”. Wedlug jego koncepcji skuteczna strategia powinna zalewaé
$rodowisko informacyjne starannie dobranymi sprzecznos$ciami, rozbija-
jac dyskurs polityczny na performatywny chaos. Metoda Pawlowskiego nie
opiera sie na kontroli narracji poprzez cenzure, lecz na tworzeniu apatii

emocjonalnej i wyczerpania epistemicznego za pomoca medialnego teatru.

Zdjecie: Wikipedia

10 FUNDACJA IM. KAZIMIERZA PULASKIEGO / 2025



Wtiadistaw Surkow [20] [21]

Surkow, dramaturg i zarazem rozgrywajacy polityczny, sformalizowat
metodologie chaosu jako narzedzia rzadzenia. W anglojezycznym artykule
Samotnosé potkrwi (The Loneliness of the Half-Breed) kresli wizje polityki
nielinearnej, w ktorej to panstwo aranzuje sprzeczne narracje tak, by neu-
tralizowac opdr i tworzy¢ epistemiczng zaleznosc¢. Wizja Surkowa laczy
sprzecznosci i niejednoznacznosci majace uksztaltowaé spoteczenstwo,
w ktérym kazda wersja prawdy jest prawdopodobna, ale zadna nie jest
mozliwa do wykorzystania.

Zdjecie: Wikipedia

Aleksandr Dugin [22] [23] [24] [25]

Dugin, ideolog eurazjanizmu, postrzega informacje nie jako propagande,
lecz jako narzedzie wojny metafizycznej. W Czwartej teorii politycznej
opowiada sie za konfliktem cywilizacyjnym, w ktérym liberalizm zostaje
rozmontowany poprzez infekcje kulturowa, religijng i psychologiczna.
Informacja, strach, mit i archetypy religijne maja sluzy¢ podwazeniu
ontologii opartych na O$wieceniu. Cho¢ wplyw instytucjonalny Dugina
bywa kwestionowany, jego poglady dot. uwarunkowan cywilizacyjnych
przenikaja sieci wojskowo-intelektualne i media nacjonalistyczne w calym
aparacie panstwowym Rosji.

Zdjecie: Wikipedia

Valeri Gierasimow [26]

General i od 2012 roku szef Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej, w artykule The Value of Science Is in the Foresight opublikowa-
nym w 2013 roku wskazal, ze wspodlczesne konflikty opierajg sie w coraz
wiekszym stopniu na dzialaniach pozamilitarnych. Jego koncepcja, na-
zwana ,nowym podejéciem do osiggania celéw polityczno-wojskowych”,
zaklada uzycie srodkéw politycznych, gospodarczych, informacyjnych
i spotecznych w taki sposéb, aby wywotywaé destabilizacje przeciwnika
i ostabiac¢ jego odporno$¢ zanim dojdzie do otwartej konfrontacji zbrojnej.
Tego rodzaju operacje majg by¢ prowadzone permanentnie i w potaczeniu
z ograniczonymi dzialaniami militarnymi, co tworzy charakterystyczng
szarg strefe pomiedzy pokojem a wojng.

Photo source: Wikipedia
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Kluczowe cele strategiczne

Celem Rosji nie jest jedynie klasyczna ekspansja
terytorialna, lecz parytet przez odejmowanie —
zmniejszenie dystansu wobec Zachodu poprzez

szybszg degradacje jego spdjnosci, zdolnosci

iklarowno$ci niz tempo reform wewnetrznych

Rosji. Jak wskazywat Timothy Snyder w Drodze

do niewolnosci, gdy Kreml u§wiadomit sobie,
ze konwergencja z Zachodem jest nieosiggalna,
zwrdcit sie ku strategii rozkladu od wewnatrz,
starajac sie ukaza¢ demokracje liberalne jako

chaotyczne, wewnetrznie sprzeczne i niegodne

nasladowania.

Cele strategiczne Rosji i Bialorusi obejmuja: za-
chowanie rezimu, odbudowe uprzywilejowa-
nej strefy wptywow, oslabienie i wyczerpanie
wsparcia dla Ukrainy oraz stworzenie sprzyja-
jacego srodowiska bezpieczenstwa, w ktérym
przymus ponizej progu otwartego konfliktu

staje sie normg. Operacyjnie przeklada sie to
na erozje zaufania do instytucji, fragmentacje
cykli decyzyjnych UE i NATO oraz narzucanie
kosztow tarcia w obszarze innowacji, logistyki
ireagowania kryzysowego.

Sukces mierzony jest nie publicznymi zwycie-
stwami, lecz opdzniong atrybucja, wydtuzeniem
czasu reakcji, rosnagcymi kosztami obrony oraz

powtarzajacym sie paralizem politycznym.
Bialoru$ pelni funkcje platformy pomocniczej

ibufora ryzyka, poszerzajac zasieg dzialan przy
jednoczesnym rozproszeniu odpowiedzialnosci.
To wyjasnia, dlaczego wysitki kognitywne, kry-
minalne i kinetyczne, ktérym atakujgcy zaprze-
cza, sg synchronizowane w celu utrzymywa-
nia atakowanego w postawie reaktywnej, oraz

wprowadzania spoleczenstw w stan zmeczenia

emocjonalnego.

FUNDACJA IM. KAZIMIERZA PULASKIEGO / 2025



Kluczowe taktyki wywiadowcze

Rosyjskie i bialoruskie stuzby specjalne funk-
cjonuja jako rozproszony ekosystem, w ktérym
kazda instytucja rozwija wlasna specjalizacje.
Celowo jednak utrzymywane sg obszary nakta-
dania sie kompetencji, by zapewni¢ redundancje
iwiarygodna zaprzeczalnos¢. Zrozumienie tego
podziatu rdl jest kluczowe w mapowaniu wek-
toréw zagrozen hybrydowych.

Federalna Sluzba Bezpieczenstwa (FsB) pelni
funkcje zaréwno kontrwywiadu wewnetrzne-
go, jak i operatora zewnetrznego. Jej gldwne
zadania sg wewnatrz Rosji, lecz FsB prowadzi
takze szerokie operacje zagraniczne, korzysta-
jac z przykrycia dyplomatycznego, szczegélnie
w Europie Srodkowej i Wschodniej. Przykta-
dem jest aresztowanie w Estonii obywatela Ro-
sji podejrzanego o dzialalnos¢ agenturalng rsB
i przygotowywanie cyberatakéw na instytucje
panstwowe w 2017 roku [27].

Gléwny Zarzad Sztabu Generalnego (c¢u, daw-
niej GRU) stanowi kinetyczne ramie rosyjskie;j
wojny hybrydowej. Specjalizuje sie w sabotazu
militarnym, atakach na infrastrukture krytycz-
na, korytarze logistyczne i systemy energetycz-
ne. Glo$nym przykladem jego dzialan byla préba
otrucia Siergieja Skripala w 2018 roku w Salis-
bury, przeprowadzona przez Jednostke 29155 U
z uzyciem bojowego $rodka chemicznego Nowi-
czok [28]. cU powigzano takze z cyberatakiem
NotPetya (2017), ukrywajacym sie pod postacig
ransomware, ktory sparalizowal ukrainska i glo-
balng infrastrukture, powodujgc straty liczone
w miliardach dolaréw [29].

Stuzba Wywiadu Zagranicznego (SVR) pro-
wadzi tradycyjne, dlugofalowe dzialania szpie-
gowskie i operacje wpltywu. Przypisywane jej sa
kradzieze technologii i infiltracja kregéw poli-
tycznych. W 2020 roku atak hakerski na firme
SolarWinds mial zosta¢ zrealizowany przez gru-
pe arT29 (Cozy Bear), dzialajacej na rzecz Svr.
W wyniku wlamania skompromitowano ame-
rykanskie agencje federalne oraz korporacje,

pozyskujac strategiczne informacje bez natych-
miastowego efektu destrukcyjnego [30].

Federalna Stuzba Ochrony (rso) i Spetssviaz
zapewniajg bezpieczng lgcznosé dla rosyjskich
wladz i sit zbrojnych. Zrédta otwarte i analizy
wywiadowcze potwierdzajg ich role w admini-
strowaniu systemem SORM, rosyjskim mecha-
nizmem masowej inwigilacji i przechwytywania,
ktéry réwnoczesnie chroni kanalty rezimowe
i monitoruje opozycje [31].

Bialoruski KGB i jego wewnetrzna jednostka
cuBoPik dzialaja w dwdch sferach. W kraju pro-
wadzg systematyczne represje, rozbijajac struk-
tury opozycji i kontrolujac spoleczenstwo oby-
watelskie poprzez infiltracje i przymus (funkcja
policji politycznej). Glosnym przykladem byta
operacja z maja 2021 roku, kiedy KGB zmusito
do ladowania w Minsku samolot linii Ryanair
nr 4978, aby aresztowac opozycyjnego dzien-
nikarza Ramana Pratasiewicza [32]. Za granica
GuBoPriK infiltruje spolecznosci bialoruskiej dia-
spory, stosujac wobec niej zastraszanie i proby
werbunku w zamian za pozwolenie na wyjazd
z Bialorusi [33].

Razem stuzby te tworza wielowarstwowy sy-
stem ofensywny: FsB odpowiada za penetracje
kontrwywiadowczg na wlasnym terenie, gdzie
pei funkcje ochronng przed obcym wywiadem,
za granicg za$ prowadzi dzialania o charakterze
wywiadowczym. Gu odpowiada za sabotaz, SVR
za dziatania wptywu, KkGB Biatorusi za repre-
sje i operacje w diasporze, a Fso/Spetssviaz za
bezpieczenstwo operacyjne. Taki podzial pracy
sprawia, ze operacje hybrydowe maja charakter
dhugofalowy, jak i elastyczny, poniewaz kazda
stuzba wspiera dziatania pozostatych , zacho-
wujgc jednoczeénie autonomie utrudniajgca
jednoznaczna atrybucje.

Operacje rosyjskich i biatoruskich stuzb bezpie-

czenstwa nie polegaja juz na szpiegostwie zo-
rientowanym, lecz na pozyskiwaniu informacji
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potrzebnych do przeprowadzania operacji in-
zynierii przekonan spolecznych na masowsg
skale. Proces ten przyspieszyt po 2014 roku,
gdy Rosja polaczyla wpltywy online z dziatania-
mi kinetycznymi (ktérym zaprzeczala), testujac
kolejne sieci w ramach operacji znanych jako
Secondary Infektion [34], a nastepnie w kampa-
niach wieloplatformowych opartych m.in. o Te-
legram i $rodowiska niszowe. W latach 2023
i 2024 model ten zostal przetestowany w pan-
stwach baltyckich [35] [36] i w Polsce poprzez
zsynchronizowane dzialania dezinformacyjne,
sabotazowe i kryminalne.

Miara skuteczno$ci takich dzialan polega nie na
zachowaniu tajnosci czy braku atrybucji, lecz na
nasyceniu narracji i manipulacji uwaga spo-
leczna. Kryminalni i ekstremistyczni posredni-
cy zapewniajg zasieg, zaprzeczalnosé i lokalny
dostep, podczas gdy stuzby panstwowe dostar-
czajg cele, narracje i finansowanie.

Jak szerzej omdéwiono w rozdziale 3, podejscie
to funkcjonuje w trzech zaleznych od siebie ob-
szarach:

1. Peryferyjne i pélzamkniete przestrzenie in-
ternetowe stuza do krzewienia i wzmacniania
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narracji nacechowanych emocjonalnie, zo-
rientowane na tozsamos$c¢, krzywdy i leki
(Infiltracja kognitywna).

2. Diaspory i spolecznos$ci migrantéw sa wy-
biérczo wykorzystywane do ksztaltowania
percepcji oraz zadan o niskim koszcie, przy
czym rekrutacja i platnosci odbywaja sie
przez zaszyfrowane kanaly (Tokenizacja
wykonawcéw).

3. Lokalne napiecia obywatelskie i stabosci in-
stytucjonalne sg przeksztalcane w strategicz-
ne kliny poprzez starannie dawkowane akty
zaktocen (Skalowalne zakldcenia).

Efektem tych dziatan jest otoczenie permanen-
tnej niestabilnosci, ktére podwaza zaufanie
i jako$¢ proceséw decyzyjnych. Metoda lgczy
ofensywe symboliczng z wybranymi szkodami
materialnymi, aby wywota¢ nieproporcjonalne
zainteresowanie medialne i tarcia polityczne.
Polem walki staje sie zbiorowy metabolizm emo-
cjonalny spoleczenstw. Celem jest stopniowa
erozja determinacji obywatelskiej i spdjnosci
sojuszniczej, a nie pojedyncze rozstrzygajace
zwyciestwo.



Kluczowe koncepcje operacyjne

Kontrola refleksyjna [37] (reflexive control):
Wywodzaca sie z sowieckiej nauki wojskowej
koncepcja oznacza manipulowanie decyzjami
przeciwnika poprzez uprzednie uksztaltowanie
jego percepcjiireakeji. Obejmuje ona stosowanie
zaprojektowanych bodzcow, takich jak fatszywe
wybory, informacje pozorne czy manipulacja
tempem wydarzen.

Maskowanie i dezinformacja (maskirowka —
Mmackuposrka) [38]: Doktryna wielowarstwowej
dezinformacji, w ktérej atrapy, rozproszenia
i pozornie nieistotne dzialania ukrywaja rze-
czywisty cel operacyjny. Funkcjonuje zaréwno
na poziomie taktycznym, jak i narracyjnym, od-
wracajac uwage od wlasciwych dziatan i inter-
pretacji. Doktrynalnie koncepcja ta pojawita sie
najpierw w rosyjskich operacjach wojskowych,
a nastepnie zostala wlaczona w szersze ramy
ofensywnych dziatan hybrydowych.

Operacje ksztaltowania percepcji [39] (percep-
tion shaping operations): Dlugofalowy wysilek
majacy na celu przeksztalcenie sposobu, w jaki
spoleczenstwa interpretuja wydarzenia, nadajg
im znaczenie i rozpoznajg zagrozenia. Wykorzy-
stuje subtelne i powtarzane bodzce emocjonalne,
nie zawsze powigzane z jednoznacznymi prze-
kazami politycznymi.

»Rozszczelnianie kognitywne” (cognitive frack-

ing): Nowa koncepcja zaproponowana w niniej-
szym raporcie, odnoszaca sie do eksploatacji
istniejacych juz podatnosci spotecznych, np.:
podzialéw tozsamosciowych, gniewu klasowe-
go, historycznych urazéw. Metoda ta polega na
wywieraniu presji psychologicznej w sposdb,
ktory rozsadza i rozsierdza u$pione napiecia
spoleczne i prowokuje autodestrukcyjne zacho-
wania polityczne.

AGENCI CHAOSU: UKRYTA KAMPANIA PRZECIWKO ZACHODOWI 15
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Ramy koncepcyjne dziatan
prowadzonych przez
rosyjskie i bialoruskie
stuzby specjalne

Operacje wywiadowcze Rosji i Bialorusi na
wschodniej flance NATO nie sg prowokacjami
reaktywnymi. Sg osadzone w $wiadomie zapro-
jektowanej architekturze zakl6cen, skalibrowa-
nej tak, by wykorzystywac stabosci bez wywoly-
wania otwartego konfliktu. Zasadniczym celem
nie jest militarne pokonanie panstw Zachodu,
lecz ich rozbicie kognitywne, wyczerpanie per-
cepcyjne i korozja instytucjonalna. Kazda war-
stwa operacjonalizuje strategie ww. ,parytetu
przez odejmowanie”: infiltracja niszczy zaufanie,
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tokenizacja wzmacnia niejednoznacznos$¢, a mi-
krooperacje nakladajg stale tarcie na zarzadza-
nie i logistyke.

Ta filozofia operacyjna przedklada niejedno-
znacznos¢ nad atrybucje i niespéjnosé nad
eskalacje. Rezultatem jest wielowarstwowa,
zdecentralizowana kampania wymierzona
w przekonania, legitymacje i odpornos¢ psycho-
logiczna w dtugiej perspektywie. Ponizej opisane
sg trzy zasadnicze poziomy tego modelu.




Poziom 1: Infiltracja kognitywna

Przyktady rosyjskiej
propagandy na temat
Ukrainy.

Zrédto: www.gov.pl/web/
special-services/
russian-propaganda-wants-
to-stop-aid-to-ukraine

U podstaw ww. modelu operacyjnego lezy sy-
stematyczna penetracja ekosystemu infor-
macyjnego. Rosyjska kampania informacyjna
przebiegaw dwoch wyraznych fazach: najpierw
buduje podzialy spoleczne i podwaza zaufanie
do instytucji, a nastepnie eskaluje napiecia, by
wymusi¢ reakeje polityczng i psychologiczng.
Nie jest to zwykla propaganda, lecz metodycz-
ne wykorzystanie istniejacych napie¢, symboli
i lekéw w celu nasycenia dyskursu publiczne-
go zametem, podejrzliwo$cig i polaryzujacymi
emocjami. Rosyjskie i bialoruskie stuzby postu-
gujg sie sieciami diaspory, influencerami online
oraz rozwigzaniami algorytmicznymi tak, aby
osadzac¢ wrogie tresci w krajowych dyskusjach,
a nawet debatach publicznych.

Narracje takie czesto eksploatuja:

« rzekome poczucie oblezenia Rosji czy Biato-
rusi (,NATO nas otacza”)

o krzywdy narodowe (,,Polska to marionetka”,
,Ukraincy to uprzywilejowani goscie”)

o tezy o upadku moralnej legitymizacji Za-
chodu (,ideologia gender”, ,samobdjstwo
kulturowe”)

« historyczne antagonizmy polsko-ukrainskie

o mniecheé¢ do ,obcych” w spoleczenstwie”
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Przyklad: W okresie poprzedzajacym wybory
prezydenckie w Polsce w 2025 roku, powigzane
z Rosja sieci wpltywu uzywaly platform X (daw-
niej Twitter) oraz kanaltéw Telegram o polsko-
jezycznej tozsamosci do rozpowszechniania
ukierunkowanej dezinformacji, przedstawiajg-
cej uchodzcow z Ukrainy jako ciezar dla panstwa.
Narracje obejmowaly falszywe statystyki i ma-
terialy wizualne, ktére przedstawialy uchodz-
céw jako destabilizujacych systemy socjalne
i demograficzne. Kampania byla zintegrowa-
na w wielu spolecznosciach internetowych, co
zwiekszalo jej wiarygodnos¢ przy jednoczesnym
maskowaniu skoordynowanego, zagranicznego
pochodzenia [40].

Koncepcja znajdujaca zastosowanie: Operacje
ksztaltowania percepcji poprzez kontrole reflek-
syjng nie sg perswazyjne w klasycznym znacze-
niu. Relatywizujg prawde, sprawiajac, ze dana
pozycjalub propozycja wydaje sie ideologicznie
skazona, emocjonalnie wyczerpujaca lub kon-

tekstowo nieweryfikowalna.

gl - repmal-wwl Ha MUTUHIe
a1 1[I POTUB MOCTABOK OPYXKUS
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Poziom 2: Tokenizacja wykonawcow
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Srodkowy poziom modelu stanowi outsourcing
zadan taktycznych do oséb niskiego kosztu
i o niskiej widocznosci. To kluczowy element
rosyjsko-biatoruskiego skalowania niejedno-
znacznosci: zamiast wysyla¢ przeszkolonych
agentow, stuzby wywiadoweze ,tokenizujg” pra-
ce, oddzielajgc wlasne intencje od wykonawstwa
zadan (tj. wykorzystanie agentury ,proxy”).

Do takich aktoréw zalicza sie:

e Migrantow ekonomicznych werbowanych
w internecie, czesto za posrednictwem
szyfrowanych kanaléw, ktorzy pelnig role
agentdw proxy; rekrutacja ta bywa powig-
zana z platno$ciami w kryptowalutach i po-
czuciem bezkarnosci

o elementy kryminalne motywowane krypto-
walutg i bezkarnoScig

o rozczarowanych obywateli przekonanych
o korupcji krajowej polityki

o 0soby z zaburzeniami osobowosciowymi lub
problemami ze zdrowiem psychicznym

Zadania sg maskowane jako logistyczne, ideolo-
giczne lub pozornie blahe. Mezczyzna fotogra-
fujacy baze wojskowa przedstawiany jest jako
pasjonat kolei. Pozar magazynu przypisywany
jest wojnom gangéw. Dzieki temu sabotaz lub
dywersja pozostaja wiarygodnie zaprzeczalne,
fragmentaryczne i de facto apolityczne w oczach
opinii publiczne;j.

Definiujaca cecha metod rosyjskich i bialoru-
skich stalo sie rosngce wykorzystanie doraznych
modelow rekrutacji, zwlaszcza tzw, ,jednorazo-
wych szpiegow” (disposable spies): wykonaw-
coéw rekrutowanych do pojedynczych, $cisle
okreslonych zadan, z minimalnym przeszkole-
niem i bez trwatego zwigzku instytucjonalnego.
Konstrukeja ta odpowiada koncepcji tozsamosci
sjednorazowych” w $wiecie wywiadu: agentow
wykorzystywanych do jednej misji i nastep-
nie porzucanych, by chronié zaprzeczalnosé
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i ograniczy¢ obcigzenia biurokratyczne [41].
Zjawisko to nasilito sie szczegdlnie po maso-
wych wydaleniach rosyjskich dyplomatéw na
poczatku 2022 roku: do potowy tego roku usu-
nieto z Europy ponad 600 takich oséb, w tym
okolo 400 w jednej tylko fali, co zmusito Kreml
do odej$cia od wywiadu opartego na ambasa-
dach ku doraznym modelom rekrutacji, z uzy-
ciem zachet finansowych lub ideologicznych [42].
Ponadto wykorzystywane sg takze inne formy
agentury, takie jak nielegalowie dziatajacy pod
falszywa tozsamoscia, oferenci samodzielnie
zglaszajacy che¢ wspdlpracy, defektorzy przeka-
zujacy informacje po przej$ciu na strone prze-
ciwnika oraz agenci wpltywu ksztaltujacy opinie
publiczna i decyzje polityczne.

Przyklad: Od konca 2023 do polowy 2024 roku
w Polsce, Wielkiej Brytanii i Niemczech odno-
towano serie podpalen i incydentéw sabotazo-
wych, poczatkowo przypisywanych lokalnym
sporom lub przestepczosci zorganizowanej.
W Polsce ataki na restauracje w Gdyni, magazyn
w Gdansku i sktad palet w Markach poczatkowo
powigzano z gangami, lecz pdzniej powigzano
je z rosyjskimi zleceniami wywiadowczymi [43].
W Wielkiej Brytanii pozar magazynu w Londy-
nie i préba podpalenia biznesu powigzanego
z Ukraing réwniez poczatkowo wygladaly na
dziatania kryminalne, dopdki kontrwywiad nie
powiazal ich koordynacji z rosyjskimi oficerami
prowadzacymi [44]. W obu przypadkach werbu-
nek przeprowadzono gtéwnie online wsrdd oséb
podatnych, ktére optacono w kryptowalutach,
a wykonawcy pozostawali nie§wiadomi szer-
szego celu operacyjnego, co sprawialo, ze kazde
zdarzenie wygladalo na odosobnione.

Koncepcja znajdujaca zastosowanie: Maski-
rowka dziala poprzez nakladanie niespéjno-
Sci taktyki na spojnos¢ strategii. Rozpraszajac
wykonanie pomiedzy cywilnych pos$rednikéw,
operacja unika jednoznacznej atrybucji, a jed-
noczes$nie zwieksza swdj zasieg.



Poziom 3: Intensyfikacja skalowalnych zaktocen

Ostatni poziom opisywanego modelu ma cha- Dziatania w ramach rosyjskiej wojny hybrydowej wg. kraju i roku,

rakter czasowy i symboliczny. Jego celem nie styczer 2018 — czerwiec 2024

jest kryzys natychmiastowy, lecz stopniowa de-

gradacja. Skalowalne zakldcenia lgczg drobne g . % g .
zdarzenia w efekty o znaczeniu strategicznym: ; % e £ 2 % ‘é < .
cykle strachu, kompromitacje instytucji, paraliz g 5 2 8 5 5 £ % S
opinii publicznej. Model ten jest iteracyjny i od- o é E 5 E g' s 5 5 3
porny: jesli jedna operacja zawodzi, inna szybko ¢S & & 8§ & § & & 2
ja zastepuje. 2018 Grecja 1 1
2019 Butgaria 1 1
Typowe skutki obejmuja:
2020 Finlandia 1 1 2
» wyczerpanie psychospoteczne spowodowa- Albania 1 1
ne powtarzajacymi sie zagrozeniami niskiej Bognia i Hercegowina 2 2
skali (np. alarmy bombowe, falszywe cybe- BtlEsiE @ 2
rataki); D‘ania : 1 il
. Lo . 2022 Finlandia 1 1
o utrate wiarygodnosci instytucji poprzez dra- ey 1 1
matyzacje i sprzecznosci; Wiochy 1 1
o przecigzenie zdolnosci panstwa do reago- Norwegia 3 3
wania poprzez prowokowanie nadmiernych Polska 1 1
reakcji. Butgaria 2 2
Czechy 1 1
Przyklad: Tylko od 2024 roku w Polsce miato 2023 Estonia 1 1
miejsce ponad tuzin skoordynowanych podpa- Niemcy 1 1
len centréw logistycznych, w tym wielki pozar e . 4
hali Marywilskiej w Warszawie, gdzie znisz- Czechy 1 1
czeniu uleglo okolo 1400 sklepéw i punktéow Dania a1
ustugowych [45]. Incydenty te przyciagnely Finlandia ‘_)"‘7
ogromng uwage mediéw i skutecznie uksztal- Francja 3 ’L
towaly ogdlnonarodowg debate, pokazujac, jak Z::V?;ia 1 N :
sabotaz fizyczny mozna wykorzysta¢ w celach AR ‘ 181 3
politycznych. Rumunia 1 1
Stowacja 1 1
Koncepcja znajdujaca zastosowanie: Rozszczel- Hiszpania 1 1
nianie kognitywne polega na wykorzystaniu g L g s
utajonych peknie¢ spotecznych — takich jak re- Wielka Brytania ‘9! 2
sentyment kulturowy, niepewnos$¢ ekonomicz- Morze Battyckie 1 1
na czy nieufnoéé¢ po pandemii — aby wywolaé Czechy T s
nieproporcjonalne reakcje psychologiczne. Nie 22:'_':3’ . "yl i
chodzi tu o propagande, lecz o przyspieszanie 2025 HoIaJn . 1 n
istniejacej entropii spoleczne;j. Norwegia 1 1
Serbia 1 i
Szwecja 1 1 2

Zrédto: International Institute for Security Studies
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Typologia operac;ji:
od podpalen po
falszywe narracje

Ponizszy rozdzial przedstawia szes¢ glow-
nych kategorii operacji hybrydowych prowa-
dzonych przez rosyjskie i bialoruskie stuzby

wywiadowcze. Kazda kategoria zilustrowana
jest sprawdzonymi studiami przypadkéw.

Sabotaz i Dywersja

Rosyjskie i bialoruskie stuzby wywiadowcze
stopniowo udoskonality sabotaz jako narzedzie
wojny hybrydowej, umozliwiajace dzialanie
ponizej progu otwartego konfliktu przy jedno-
czesnym wywolywaniu maksymalnych zaktocen
politycznych i spotecznych. Podejscie to czerpie
z doktryny sowieckiej [46], lecz wzbogacone jest
o elastycznos¢ operacyjng xx1 wieku, Sciste dzie-
lenie zadan oraz synchronizacje z wojng infor-
macyjna. Zmiana ta przyspieszyta po 2022 roku,
gdy korytarze logistyczne przez Polske, panstwa
baltyckie i Niemcy staly sie niezbedne dla pod-
trzymania obrony Ukrainy, co bylo forma udzie-
lenia jej wsparcia przez kraje Zachodu. Raport
11Ss z 2025 1. wskazuje na czterokrotny wzrost
rosyjskich operacji sabotazowych przeciw in-
frastrukturze krytycznej w Europie w latach
2023-2024, przy czym wiekszos¢ dzialan byla
prowadzona przez zdecentralizowane, doraznie
zwerbowanych wykonawcéw [47].

Zamiast widowiskowych atakéw kinetycznych,
obecnie preferowany jest wzorzec uporczywych
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dzialan o niskiej lub $redniej intensywnosci,
ktore w sposob skumulowany podwazaja zaufa-
nie publiczne do legalnych wladz politycznych
i wiarygodno$¢ instytucji panstwowych. Noc
z 9 na 10 wrzesnia 2025 roku, gdy kilkanascie
rosyjskich dronéw naruszylo polska przestrzen
powietrzng, nalezy traktowa¢ jako studium
przypadku skalowalnego sabotazu: przeciwnik
testowal procedury NATO, sondowal czas reakc;ji
i sprawdzal odporno$é psychologiczng polskich
instytucji.

Znakiem rozpoznawczym tej doktryny sabotazu
jest wiarygodna zaprzeczalnos¢. Operatorzy
czesto dzialaja poprzez nieSwiadomych po-
$rednikéw, rekrutowanych za pomocg mediéw
spolecznosciowych i szyfrowanych komunika-
torow oraz optacanych kryptowalutami. Zadania
przedstawiane sg jako niepolityczne lub pozor-
nie blahe, aby maskowa¢ strategiczne intencje.
Obejmujg one zaréwno fotografowanie obiektow
i konwojéw wojskowych, jak i podktadanie ta-
dunkow zapalajacych w obiektach cywilnych.



Tego rodzaju metody pozwalaja stuzbom na
utrzymanie dystansu od fizycznego aktu dywer-
sji, utrudniajac atrybucje, a jednoczesnie gwa-
rantuja, ze zaklcenia zbiegaja sie z politycznie
wrazliwymi momentami. Dzialania te operuja
w szarej strefie, w ktorej celem przeciwnika
jest nakladanie tarcia i niepewnosci na procesy
decyzyjne, a nie natychmiastowa przewaga na
polu bitwy.

Norwegia do$wiadczyla pozaru kanatu kablo-
wego miedzy Asker i Drammen, ktory spara-
lizowal ruch kolejowy [48], a Oslo odnotowalo
fale co najmniej szesnastu celowych podpalen
pojazdow od kwietnia 2024 roku [49]. W Finlan-
dii mialo miejsce co najmniej jedenascie préb
wlaman do systeméw zaopatrzenia w wode
w Turku, Tampere, Porvoo i Sipoo, a takze po-
zary w fabryce sklejki upM w Joensuu, na terenie
koszar w Santahaminie, w ratuszu w Ruovesi,
w hali przemystowej w Lahti (podejrzewane jest
podpalenie) oraz w zakladzie recyklingu w Oulu

[50] [51].

Estonia odnotowala zniszczenie hali magazyno-
wej pvc w Loodra i eksplozje w zbiorniku oleju
opatowego w porcie w Pélnocnym Tallinnie [52].
Na Lotwie [53] zgloszony zostal pozar w zakla-
dzie utylizacji odpadéw niebezpiecznych w ry-
skiej dzielnicy Bolderaja [54], a na Litwie pozar
w Zakladach Lotniczych w Kownie, w poblizu
nieczynnego lotniska wojskowego [55]. Docho-
dzenia ujawnily, ze rekrutacja wykonawcow
i instrukcje operacyjne odbywaly sie przez

platformy online, takie jak Telegram, gdzie po-
dejrzani otrzymywali konkretne zadania rozpo-
znawcze i sabotazowe.

Podobne techniki odnotowano w Niemczech.
W kwietniu 2024 roku wladze niemieckie
aresztowaly dwie osoby posiadajace podwdjne
obywatelstwa podejrzane o planowanie atakow
sabotazowych na bazy wojskowe na rzecz Rosji
[56]. W 2025 roku przed sadem staneto kilku
mezczyzn oskarzonych o udziat w rosyjskich
operacjach, w tym w planach wysylania paczek
zawierajacych materialy zapalajace i wybucho-
we [57]. W tym samym roku celem sabotazu staty
sie placowki kurierskie w Niemczech i Wielkiej
Brytanii. Przesytki byly zamaskowane jako zwy-
kle towary konsumpcyijne, takie jak masazery
czy zestawy kosmetyczne, a w rzeczywistosci
zawieraly zwiazki zapalne i systemy czasowego
zaplonu [58]. Urzadzenia te spowodowaly ogra-
niczone straty materialne, jednak celem ich bylo
przede wszystkim testowanie procedur kontroli
przesylek, zakldcenie tancuchéw dostaw i wy-
tworzenie wrazenia podatnosci systemowe;j.

Skala wrogiej aktywnosci wykrytej w Polsce
miedzy 2023 a 2025 rokiem jest bezpreceden-
sowaw Europie Srodkowej w okresie po zimnej
wojnie. Za szpiegostwo, sabotaz lub wspédtprace
z rosyjskimi i biatoruskimi stuzbami aresztowa-
nych zostato co najmniej 49 0séb [59]. Zatrzyma-
ni to zaréwno cudzoziemcy, jak i lokalni posred-
nicy oraz rekruci oportunistyczni, rekrutowani

przy uzyciu szyfrowanych komunikatordow,
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niskoprogowych ofert online lub poérednikéw
z darknetu. Wtadze rozbily 19 odrebnych grup
operacyjnych, w tym wiele skrajnie zatomizo-
wanych i nieSwiadomych wzajemnych zadan,
odzwierciedlajace systemowe dazenie do zale-
wania $rodowiska duzg liczbg pozornych wyko-
nawcow zaangazowanych w proste, lecz liczne
misje — takie jak fotografowanie transportéw
kolejowych wojska, monitorowanie lotnisk czy
podpalanie obiektow przy strategicznych ma-
gazynach.

W ciggu zaledwie kilku tygodni 2024 roku, Pol-
ska do$wiadczyta niezwykle gestej i zréznicowa-
nej serii incydentéw wymierzonych w aktywa
przemystowe, logistyczne, gospodarcze i symbo-
liczne. Jak oméwiono powyzej, w maju tego roku
operujacy na zlecenie Kremla agenci podpalili
centrum handlowe Marywilska 44 w Warszawie,
niszczac ponad 1400 lokali handlowych i ustugo-
wych oraz powodujac straty szacowane na setki
milionéw zlotych.

Pod koniec czerwca tempo atakéw wzrosto.
28 czerwca ogien strawil zbiorniki z olejem na-
pedowym w terminalu przetadunkowym LHS
w Stawkowie [60], zagrazajac kluczowej arterii
kolejowej. Tego samego dnia pozar objal siedem
hektaréw poligonu w Zaganiu [61]. Zniszczenia
przemystowe obejmowaly dwie hale obrébki
drewnaw Klonowie [62] oraz wielki pozar w za-
kladzie Synthos w O$wiecimiu, ktérego opano-
wanie wymagalo 25 jednostek strazy pozarne;j.

Atakom ulegly takze obiekty kultury i dziedzi-
ctwa narodowego: Patac Stolbergéw we Wrocta-
wiu, zabytkowy patac w Jelczu-Laskowicach oraz
xviI-wieczny drewniany kosciol w Nowym Sg-
czu [63]. Straty gospodarcze i rolne potwierdza
natomiast zniszczenie 500 ton zboza w magazy-
nie w Sierpcu [64] [65]. We Wroclawiu [66] poli-
cja zatrzymala mezczyzne prébujgcego podpa-
lié fabryke farb; sledczy wykazali bezposrednie
powiazania mezczyzny z rosyjskimi oficerami
prowadzacymi, ktorzy przekazali mu ok. 5 tys.
dolaréw na wykonanie zadania.

Istotng domeng o znaczeniu strategicznym,
w ktorej Polska zmaga sie z rosyjskim sabo-
tazem, jest zaklécanie infrastruktury swiat-
lowodowej. Ostatnie incydenty w Warszawie,
w tym duze uszkodzenia podziemnych linii
[67] pokazuja, ze obce stuzby moga zamieniac¢
dzialania z obszaru morskiego (tj. atakéw na
baltyckie kable podmorskie) na operacje ladowe
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przeciwko kluczowej infrastrukturze telekomu-
nikacyjne;j.

Nagromadzenie tak réznorodnych incydentow
w kroétkim czasie wydaje sie zaprojektowane po
to, by przeciazy¢ krajowe zdolnosci reagowania
(lub je przetestowad) i utrzymaé state poczucie
zagrozenia. Rosja i Bialoru$ zdajg sie doskonali¢
na terytorium Polski generacje narzedzi hybry-
dowych, traktujac kraj jako poligon doswiadczal-
ny dla trwalych operacji wymierzonych w po-
znanie spoleczne, infrastrukture, podatnosci
diaspory i zaufanie publiczne. Dziatania te nie
zmierzajg do rozstrzygajacych przeloméw, lecz
do stopniowej erozji, gdzie kazdy incydent wy-
woluje szerokie instytucjonalne, informacyjne
i psychologiczne reperkusje.

Lacznie incydenty te ujawniajg spojna doktryne
operacyjna, w ktorej obiekty wojskowe, energe-
tyczne i przemystowe atakowane sg réwnolegle
z aktywami cywilnymi i kulturowo istotnymi.
Schemat ma na celu zmuszanie stuzb bezpie-
czenstwa do statej reaktywnosci, tworzenie
widocznych dowodéw stabos$ci panistwa oraz
podtrzymywanie podskérnego poczucia zagro-
zenia spotecznego, ktére mozna wykorzystacé
w domenie informacyjne;j.

Z teoretycznego punktu widzenia akty te nie s
odosobnione, lecz wpisuja sie w logike systemo-
wej kampanii, w ktorej ataki fizyczne sekwen-
cjonuje sie i rozprasza, aby stworzy¢ atmosfere
niestabilnosci. Efekt operacyjny wynika z utrzy-
mywanego tempa i geograficznego rozprosze-
nia, zmuszajgc stuzby bezpieczenstwa do nad-
miernego rozciggania zdolnosci monitorowania
i dochodzenia. Kazdy akt zostaje wzmocniony
rownolegly operacja informacyjna, ktéra albo
wyolbrzymia niekompetencje panstwa, albo
podsyca narracje spiskowe, co dodatkowo po-
glebia wplyw psychologiczny.

Integracja dywersji, sabotazu i dziatan o charak-
terze terrorystycznym w szersze ramy dzialan
hybrydowych pokazuje, jak Moskwa i Minsk za-
adaptowaly dawne techniki do wspoélczesnych
stabosci. Laczg zakldcenia fizyczne o niskiej wi-
docznosci z dopasowang eksploatacja narracij,
tworzac sprzezenia zwrotne, w ktorym kazdy
incydent przygotowuje grunt informacyjny pod
kolejny. Rezultatem jest trwala erozja odpor-
nosci spolecznej, osiggana bez przekraczania
progéw konwencjonalnych, ktére wywoltalyby
bezposrednig militarng odpowiedz.



Zrédto: primag1 — stock.adobe.com

Outsourcing szpiegostwa

Outsourcing szpiegostwa jest jednym z kluczo-
wych elementéw obecnej strategii wojny hybry-
dowej stosowanej przez rosyjskie i biatoruskie
shuzby wywiadowecze, ale nie oznacza catkowi-
tego odejscia od klasycznych metod. Oficerowie
wywiadu pod przykryciem dyplomatycznym,
jak i nielegalowie operujacy na falszywych toz-
samosciach nadal funkcjonuja, natomiast no-
woscia jest rosngce znaczenie rekrutacji oséb
o niskiej widocznosci, czesto migrantéw lub oby-
wateli panstw trzecich, pozyskiwanych przez
szyfrowane platformy komunikacyjne, takie jak
Telegram, WhatsApp czy fora internetowe.

Tego rodzaju model nie zastepuje tradycyjnego
wywiadu, lecz go uzupeinia, tworzac elastyczne
i trudniej wykrywalne sieci. Pozwala to gczyc
dzialania prowadzone przez kadrowych ofice-
réow z tanimi i doraznymi operacjami wykony-
wanymi przez osoby zwerbowane ad hoc, co ra-
zem wzmacnia zdolno$é¢ prowadzenia operacji
wplywu i sabotazu na szerokg skale. Rekruci,

czesto migranci, nowo przybyli uchodzcy lub

osoby marginalizowane ekonomicznie, otrzy-
mujg Scisle okreslone zadania, takie jak obser-
wagcja, infiltracja czy drobny sabotaz. Platnosci
wahaja sie od symbolicznych kwot za proste
dziatania po kilkaset dolaréw lub kryptowaluty
za bardziej zlozone operacje. Tego rodzaju mi-
sje przemyslane sg w taki sposob, aby byly za-
przeczalne, skalowalne i trudne do powigzania
z centralnymi strukturami dowodzenia.

Sledztwa ujawnily przypadki, w ktérych wie-
lu rekrutéw byto w praktyce traktowanych jak
zasoby jednorazowe. Niektorzy mylili swoich
oficeréw prowadzacych z partnerami bizne-
sowymi czy sympatykami nacjonalizmu, zga-
dzajac sie na zadania takie jak rozwieszanie
anty-natowskich ulotek czy instalowanie kamer
monitorujacych transport wojskowy kierowany
na Ukraine. W zamian otrzymywali platnosci
w kryptowalutach w przedziale od 5 do 400 dola-
réw [68]. Ofiary werbunku czesto byly wyszuki-
wane poprzez platformy oferujgce zatrudnienie,
na ktérych migranci szukali prac dorywczych,
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co utrudnialo wykrycie procesu rekrutacyjne-
go. Zostali oni pozyskani w taki sposdb, by nie
wiedzie¢ lub nie rozumie¢, dla kogo faktycznie
pracuja, co wynikalo takze z ograniczonego po-
tencjatu intelektualnego rekrutowanych. Jest to
rutynowa technika operacyjna, nawet w proce-
sie werbunku tzw. klasycznej agentury- werbu-
nek odbywa sie tak, by werbowany nie wiedzial,
ze jest werbowany.

W 2024 roku 17-letni Kanadyjczyk zostal zwer-
bowany przez FsB do wykonywania zadan szpie-
gowskich, zanim jego aresztowanie doprowa-
dzito do ujawnienia portfeli kryptowalutowych
powiazanych z sieciami prania pieniedzy FsB
[68] [69]. Czeski kontrwywiad udokumento-
wal przypadki, w ktérych migranci spoza Unii
Europejskiej byli zatrudniani przez Telegram
pod pretekstem dziatan przestepczych lub le-
galnych prac, czesto nie zdajac sobie sprawy,
ze pomagaja obcym stuzbom wywiadowczym,
co sprzyjalo wzrostowi nieufnosci w lokalnych
spotecznosciach [70].

Podobny schemat pojawit sie w Wielkiej Bryta-
nii, gdzie bulgarska siatka szpiegowska kiero-
wana przez Orlina Rousseva wykorzystywala
posrednikéw do rekrutowania wykonawedow ob-
serwujagcych dysydentéw, dziennikarzy i ukra-
inskich wojskowych. Rekruci byli motywowani
finansowo, a czes$¢ z nich twierdzila, ze zostata
oszukana i nie miala ideologicznego zwiazku
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z rezimem [71]. Takie grupy pokazuja, w jaki

sposodb sieci kryminalne i nieformalne mogg
zostac¢ przeksztalcone w aktywa wywiadowcze,
dodatkowo zacierajac granice miedzy szpiego-
stwem a przestepczoscig zorganizowana.

Model takiego dzialania rozciaga sie takze na
operacje dywersyjne i sabotazowe. W marcu
2024 roku brytyjski sad skazal trzech mezczyzn
za podpalenie magazynu z pomocg humanitarng
dla Ukrainy. Ich oficer prowadzacy, powigzany
z rosyjskim wywiadem, koordynowal operacje
przez Telegram i wychwalal ich po rosyjsku, gdy
pozar sie rozpoczat [72]. Przypadek ten ilustru-
je celowe wykorzystanie niewyszkolonych i ta-
two zastepowalnych wykonawcow do dziatan
destabilizacyjnych prowadzonych pod zdalnym
kierownictwem, przy minimalnym ryzyku dla
samej stuzby wywiadowczej.

Outsourcing wpisuje sie w doktryne wojny hy-
brydowej, ktora przedktada stopniowg erozje

zaufania i wiarygodnosci instytucjonalnej nad

bezposrednig konfrontacje. Rozdzielajac zada-
nia miedzy luzno powigzanych wykonawcéw
niebedacych czescia formalnych sieci, rosyjskie

ibiatoruskie stuzby zmniejszajg podatnos¢ ope-
racyjna, a jednoczesnie utrzymuja ciaglos¢ dzia-
tan. Metoda ta pozwala na stalg obecnos¢ opera-
cyjna, ksztattujac zaréwno srodowisko fizyczne,
jak i przestrzen informacyjna, bez wchodzenia
w otwarty konflikt.



Operacje kognitywne i dezinformacja

Operacje kognitywne majg na celu ksztaltowa-
nie tego, co ludzie zauwazaja, co czujg i jakie
wnioski wyciggajg. Obecnie funkcjonujg jak linia
produkeyjna laczaca falszywe tozsamosci, tre-
$ci syntetyczne i skoordynowang dzialalnosé
wieloplatformowg. Celem jest nasycenie i nie-
pewnosé, a nie przekonanie spéjnym komuni-
katem. Europejscy $ledczy opisuja powtarzalny
mechanizm: zainicjowanie tezy w niszowych
kanatach, przepuszczenie jej przez strony pod-
szywajace sie pod lokalne zrédla, a nastepnie
wzmocnienie jej automatyzacjg i skoordynowa-
nymi publikacjami, coraz czesciej wspieranymi
przez konsumenckie narzedzia A1 zwiekszajace
tempo i skale przekazu [73].

W Polsce analitycy udokumentowali wielo-
platformowa kampanie, ktdra laczyla proro-
syjskie klastry z technikami wykorzystanymi
w tzw. Operacji Overload, majgcg na celu wzbu-
dzenie wrogosci wobec uchodzcéw z Ukrainy
podczas cyklu prezydenckiego w 2025 roku. Wy-
korzystywano wizualizacje generowane przez A1
oraz strony podszywajace sie pod lokalne media,
aby zwiekszy¢ wiarygodnos¢ i zasieg spreparo-
wanych informacji. Kampania byta zsynchroni-
zowana z kluczowymi momentami politycznymi
i wykorzystywata kanaly Telegram powigzane
z diasporg, aby udawac oddolny gniew spoleczny
[74]. Niezalezni monitorujacy Sledzacy te same
schematy w calej Europie wykazali, ze sie¢ in-
tensyfikowata dzialania podczas wybordéw i mo-
mentéw kryzysowych, wykorzystujac luki w eg-
zekwowaniu przepiséw przez duze platformy,
aby utrzymac krazenie ich wlasnej narracji [75].

We Francji organy panstwowe zmapowaly duze
farmy tresci prorosyjskich, ktére kopiowaly
marki mediéw gtéwnego nurtu i rozpowszech-
nialy spreparowane tresci. Paryz powigzal to
z trwalg siecig 193 falszywych portali informa-
cyjnych oraz z szerszymi ekosystemami ,,Por-
tal Kombat” i ,Doppelginger”, ktore atakowaly
francuska przestrzen informacyjng i Igrzyska
Olimpijskie w Paryzu 2024. Wladze opubliko-
waly szczegdly techniczne, noty atrybucyjne

i przyktady sfabrykowanych nagran wideo oraz
artykuléw podszywajacych sie pod francuskie
media [76] [77] [78]. W pézniejszym raporcie kra-
jowym opisano, w jaki sposéb generatywne A1
wplynela na ten ekosystem/przyspieszyla ten
proces, umozliwiajac produkcje syntetycznych
prezenterdw, klonowanych gloséw i szablono-
wych nagran wideo na masowg skale, a nastep-
nie ich redystrybucje na Telegramie, X i mniej-
szych platformach wideo w celu ominiecia
moderacji [79].

‘W Wielkiej Brytanii rzad objal sankcjami ro-
syjskie firmy zajmujace sie dezinformacja i ich
kierownictwo po udokumentowaniu préb wy-
wolania antyukrainskich protestéw oraz pro-
wadzenia skoordynowanych operacji wplywu
podszywajgcych sie pod brytyjskie media i lo-
kalne strony spotecznosciowe. W oficjalnych
dokumentach wymieniono tzw. Agencje Social
Design i powigzane z nia podmioty, laczac je
z klonowanymi domenami i operacjami nar-
racyjnymi wymierzonymi w odbiorcow brytyj-
skich i sojuszniczych [80] [81]. Zespoly badaczy
$ledzily takze ww. sie¢ z operacji Overload uzy-
wajacag darmowych narzedzi A1 do zalewania
europejskich platform syntetycznymi obrazami,
klonowanymi nagraniami glosowymi, przekie-
rowaniami QR i szablonowymi stronami, w tym
masowymi zgloszeniami do fact-checkerdw,
ktére mialy przechwytywac cykle uwagi [82] [83]-

‘W Stanach Zjednoczonych Departament Spra-
wiedliwo$ci wraz z agencjami partnerskimi
rozbil farme botow zasilang sztuczna inteligen-
cja zbudowang na oprogramowaniu rosyjskiej,
panstwowej telewizji RT i obstugiwang przez
FSB. Jej celem bylo szerokie rozsiewanie narracji
podzialowych w serwisie X i na innych platfor-
mach. W oddzielnej akcji przejeto 32 domeny
Doppelginger, ktore podszywaly sie pod legalne
media i strony rzgdowe, aby wprowadza¢ narra-
cje panstwa rosyjskiego do amerykanskiej prze-
strzeni informacyjnej [84] [85]. Wspdlny komu-
nikat FBI i c1sA zawieral szczegdlowe informacje
o pakiecie automatyzacyjnym ,Meliorator”,

AGENCI CHAOSU: UKRYTA KAMPANIA PRZECIWKO ZACHODOWI 2§



26

opisujac, w jaki sposdb proces tworzenia kont,

harmonogramowania tresci i targetowania od-
biorcow zostal zintegrowany, aby zwiekszac za-
siegi operacji przy jednoczesnym ukrywaniu jej
koordynacji [86].

We wszystkich tych sferach dzialan generatyw-
na AT zmienila nature dezinformacji z pracy
yrzemieslniczej” w proces zautomatyzowany.
Sledztwa wykazaty, ze przeciwnicy korzystaja
z ogdlnodostepnych modeli do tworzenia obra-
zow syntetycznych, klonowania gloséw, szybkie-
go thumaczenia i lokalizacji tresci, a nastepnie
stosuja testy A/B dla wariantéw narracji i scena-
riuszy person, aby wybrac te najbardziej wywo-
tujace gniew. Analitycy, ktdorzy $ledzili Overload
w Europie i Wielkiej Brytanii, stwierdzili, ze
darmowe narzedzia konsumenckie wystarcza-
ly, aby prowadzi¢ nieustanng ,.eksplozje tresci”,
ktéra mnozyta liczbe aktywdow i kanatéw szyb-
ciej, niz mozliwosci dostosowania sie mecha-
nizméw egzekwowania [87] [88]. Europejskie
raporty strategiczne dodajg, ze linie dzialan
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kognitywnych sa synchronizowane z wydarze-
niami fizycznymi i online, np. wtargnieciami
drondw, incydentami sabotazu czy awariami
infrastruktury, aby zaciera¢ swiadomo$¢ sytu-
acyjng i zmusza¢ instytucje do reakcji zamiast
przewidywania.

Wreszcie, wiele rzaddw i osrodkéw badawczych
podkresla, ze wplyw na wyniki wybordéw nie
jestjedyna miarg zagrozenia. Badania dotyczace
wyboréw w Wielkiej Brytanii i UE w 2024 roku
wykazaly ograniczony bezposredni wplyw
deepfake’6w A1 na glosowanie, jednoczesnie
ostrzegajac przed skutkami ubocznymi, taki-
mi jak zastraszanie kandydatow, dezorienta-
cja co do zrddet informacji czy normalizacja
syntetycznych cykli plotek, ktdore trwajg poza
okresem kampanii [89]. To rozréznienie ma
znaczenie polityczne, poniewaz operacje kog-
nitywne majg na celu erozje zaufania i spGjnosci
w dlugiej perspektywie, nawet jesli krotkoter-
minowe przesuniecia w sondazach sa trudne
do uchwycenia.



Instrumentalizacja diaspor

Srodowiska diaspor w calej Europie staly sie

terenem operacyjnym dla rosyjskich i bialoru-
skich stuzb wywiadowczych. Zapewniaja one

dostep jezykowy, sieci zaufania i ostone cywilna,
ktore umozliwiajg rekrutacje, obserwacje, logi-
styke i dzialania narracyjne w ramach otwartych

przestrzeni spotecznych [90]. Powtarzajgcym sie

mechanizmem jest wykorzystywanie przykryw-
kowych organizacji charytatywnych i “rodakéw”
przedstawiajacych sie jako podmioty zapewnia-
jace pomoc prawng i kulturowsa, a w praktyce

przekazujace $rodki finansowe, pomoc prawng
iprzekazy propagandowe aktywom osadzonym

w diasporach.

Najlepiej udokumentowanym przykladem jest
fundacja Pravfond, ktora — jak pokazuja prze-
chwycone maile i dokumentacja finansowa —
wspierala skazanych szpiegow, propagandystow
i punkty wptywu w Europie [91]. Réwnolegle

funkcjonujg mechanizmy bezposredniej pre-
sji wobec wspdlnot emigracyjnych, w ramach
ktorych stuzby bezpieczenstwa organizujg wi-
zyty, nekanie online i grozby wobec krewnych
w kraju, co wywoluje efekt mrozacy i zniecheca
do aktywno$ci obywatelskiej oraz opozycyjnej
w panstwach przyjmujacych.

Przestrzenie diaspory sg takze wykorzystywane

do powierzania zadan osobom, ktére nie sg wy-
szkolonymi oficerami, lecz posiadaja odpowied-
ni dostep i zapewniajg zaprzeczalno$é. Czeski

kontrwywiad raportuje, ze rekruterzy zwracajg
sie do migrantéw i obywateli spoza UE, kontak-
tujac sie z nimi za posrednictwem Telegrama
i ptacac niewielkie kwoty badZ kryptowaluty
za dzialania takie jak rozpoznanie, sabotaz czy
zastraszanie, ktorych celem jest erozja zaufa-
nia do wladz i tworzenie atmosfery strachu [92].
Podobny schemat odnotowano w Polsce, gdzie
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udokumentowano proby werbunku imigran-
téw i 0s6b niepewnych ekonomicznie do zadan
szpiegowskich i podpalen [93] [94]. Efektem jest
rozproszona sie¢ ludzka, trudna do zmapowania

ijeszcze trudniejsza do odstraszania, poniewaz
jej dziatania czesto stapiaja sie z zyciem diaspory
ijej legalng dziatalnoscia.

Diaspory sg rowniez eksploatowane za posred-
nictwem posrednikéw kryminalnych, ktérzy juz
wezesniej przerzucali ludzi, pienigdze i towary
przez granice. Raport Europolu o zagrozeniach
z 2025 roku opisuje rozwijajacy sie ,,cienisty
sojusz” miedzy podmiotami panstwowymi
a przestepczoscig zorganizowana, w ktérym
logistyka kryminalna jest przeksztalcona do
sabotazu politycznego, szpiegostwa i operacji
wplywu. Zapewnia to zaréwno wiarygodne za-
przeczenie, jak i odporne tancuchy dostaw we-
wnatrz UE [95]. W praktyce oznacza to kurieréw
gotdwkowych, falszywe dokumenty, wynajete
lokale i floty pojazdéw powigzane z grupami
przestepczymi, lecz obstugujace operacje hy-
brydowe wymierzone w infrastrukture, akty-
wistow i organizacje diasporyczne. Poniewaz
przestepczos¢ czesto badana jest oddzielnie od
spraw o ingerencje zagraniczng, te same sie-
ci mogg funkcjonowaé nawet po aresztowaniu
poszczegdlnych wykonawcdw, co pozwala prze-
ciwnikowi utrzymacé tempo dzialan.
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Konkretne sprawy sagdowe pokazuja, jak przy-
krycie diasporyczne i role outsourcingowe sie

zazebiaja. W Wielkiej Brytanii $ledztwo Me-
tropolitan Police oraz procesy sadowe ujawnily
rosyjska siatke szpiegowska kierowana przez

Orlina Rousseva, ktory — powiazany z aferzy-
stag Wirecard Janem Marsalkiem — koordynowat

dzialalnos¢ bulgarskich obywateli mieszkaja-
cych w Wielkiej Brytanii. Zbierali oni wrazliwe

informacje i wspierali operacje pod przykry-
ciem codziennych rél spolecznych i zawodo-
wych w §rodowisku migrantow. Roussev zostat

skazany na prawie jedenascie lat wiezienia po

przyznaniu sie do winy, a akta sprawy ujawniaja
tysigce wiadomosci taczacych obecnosé diaspory
z tajnymi misjami [96] [97]. W innej brytyjskiej

sprawie tawa przysiegtych skazata trzech mez-
czyzn za podpalenie magazynu w East London,
w ktorym skladowano sprzet wojskowy dla
Ukrainy. Spiskowcy zostali zwerbowani i kie-
rowani przez rosyjskiego oficera prowadzacego

za posrednictwem portalu Telegram, a swoje

dzialania usprawiedliwiali w srodowiskach
internetowych powigzanych z diasporg, ktore

usprawiedliwialy kolaboracje jako platne zle-
cenia, a nie szpiegostwo [98]. Ilustruje to jak
kanaly diaspory moga zosta¢ wykorzystane do

osiagniecia efektéw kinetycznych przy jedno-
czesnym zachowaniu separacji miedzy atakiem
a jego sponsorem.



Bialoruskie stuzby stosujg podobne narzedzia
wobec swoich diaspor, dodajac element przymu-
su poprzez grozby wobec cztonkdéw rodzin po-
zostajacych na Bialorusi. Litewski coroczny ra-
port nt. oceny zagrozen panstwowych dowodzi,
ze biatoruskie stuzby wywiadowcze zmuszajg
cztonkéw licznej diaspory biatoruskiej na Litwie
do wspdtpracy poprzez szantaz wobec krewnych
w kraju. Zadania obejmuja zbieranie informacji,
infiltracje organizacji czy wywieranie presji na
aktywistow, czesto pod przykryciem ambasad,
konsulatéw i wydarzen diasporycznych [99]. Re-
zolucje Parlamentu Europejskiego odnotowuja
rowniez transnarodowe zastraszanie przez bia-
loruskie struktury, takie jak Komitet Sledczy,
ktore staraja sie przenies¢ represje wewnetrzne
na teren UE, m.in. poprzez wszczynanie spraw
zaocznych i publiczne listy stygmatyzujace ak-
tywistow, czynigce ich tatwiejszymi celami in-
wigilacji i nekania [100].

Dziennikarskie i analityczne rekonstrukcje fali
dywersji i sabotazu w Europie potwierdzaja, ze
rekrutacja 0s6b przebiega przez kanaly diaspory.
Sledztwa transgraniczne wykazaly, ze rekru-
terzy z Rosji i Biatorusi identyfikowali ekono-
micznie wrazliwych migrantéw w panstwach
UE i przekazywali im zadania przez Telegram
oraz fora pracy dorywczej, co skutkowato serig
podpalent i misji rozpoznawczych. Wykonawcy
czesto nie wiedzieli, jaki byl strategiczny cel, in-
teresowala ich jedynie zaplata. Dane te zostaly
potwierdzone przez akta sagdowe, logi czatow
i zapisy platnosci [101]. Tam, gdzie dochodzi-
to do ujecia oficeréw prowadzacych okazywato
sie, ze niewielka grupa koordynatoréw poru-
sza sie w sferze czatéw diaspory, kanatéw na-
cjonalistycznych i posrednikéw kryminalnych
zmieniajac tozsamosci, ale zachowujac te same
schematy rekrutacji i ptatnosci. Dowodzi to, ze
mamy do czynienia z odpornym, wymiennym
modelem pracy zamiast tradycyjnego agent run-
ning z epoki zimnej wojny [102] [103].

Efekt strategiczny eksploatacji diaspor jest
kumulatywny. Instytucje wspdlnotowe, ktére
powinny stuzy¢ integracji i wzajemnej pomo-
cy, staja sie przestrzeniami spornymi, gdzie
programy kulturalne i pomoc prawna sa nie do
odrdznienia od przekazow propagandowych

i ostony aktywéw. Osoby korzystajgce z grup

wsparcia staja sie celem rekrutacji lub zastrasza-
nia, co podwaza zaufanie wewnatrz spolecznosci

i miedzy diasporami a panstwami przyjmuja-
cymi. Stuzby bezpieczenstwa muszg poswiecaé

zasoby na badanie dziatan balansujacych na gra-
nicy legalnosci, podczas gdy przeciwnik moze

twierdzi¢, ze to aktywnos¢ obywatelska, a nie

ingerencja obcego panstwa. Dlatego europejskie

instytucje bezpieczenstwa klasyfikujg dzis inge-
rencje w diaspory jako priorytetowe zagrozenie

dla demokracji — atakuje ona tkanke taczna spo-
leczenstw otwartych, wykorzystujgc wolnosci

oferowane nowo przybytym i uchodzcom.

Warto podkresli¢, ze instrumentalizacja diaspor
jest bezposrednim dziedzictwem praktyk wy-
wiadowczych zsRR, ktéry postrzegal emigran-
téw zaréwno jako zagrozenie, jak i potencjalny
rezerwuar rekrutacyjny [104]. KGB systematycz-
nie infiltrowato grupy emigracyjne w okresie
zimnej wojny, a dzisiejsze FSB, SVR i bialoru-
ski kaB kontynuujg te linie dzialan, korzysta-
jac z nowych narzedzi i praktyk. Wzorzec ten
szczegblnie wyraznie widoczny jest w Polsce, na
Litwie i w Niemczech, gdzie organizacje emigra-
cyjne sa monitorowane, infiltrowane i czasami
zmuszane do wspolpracy.

Najnowsze przypadki pokazuja, ze dziedzictwo
to zostalo dostosowane do rekrutacji ,jednora-
zowych szpiegdw” wsrdd podatnych grup mi-
grantéw. Na przyktad w 2024 roku niemieckie
wladze rozbily sie¢, w ktdrej rosyjskie stuzby
rekrutowaly migrantéw z Ameryki Lacinskiej do
tanich operacji sabotazowych, w tym podpalen
obiektéw logistycznych i handlowych powigza-
nych z lancuchem dostaw na rzecz Ukrainy [105].
W 2025 roku sady w Wielkiej Brytanii skazaly
osoby, ktére rosyjscy oficerowie prowadzacy
skierowali do podpalenia magazynu powigza-
nego z transportem pomocy [106]. Wykonaw-
céw wybierano ze wzgledu na anonimowo$¢é
i wymiennos¢, bez zadnych planéw wobec ich
dlugofalowej kariery wywiadowczej. Tymcza-
sem w Polsce w 2023 r. rozbito siatke skladajg-
cg sie z 16 0s6b, ktére zostaly zrekrutowane do
dzialan szpiegowskich, m.in. monitorowania
infrastruktury transportowej oraz instalowania
urzadzen sledzacych [107] [108].
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Sztuczna inteligencja i nowoczesne narzedzia
algorytmiczne przeksztalcily wojne hybrydo-
wg z dzialalno$ci manualnej, rzemie$lniczej
w system zautomatyzowany, adaptacyjny, ska-
lujacy sie ponad jezykami, platformami i gru-
pami odbiorcéw. Europejskie oceny zagrozen
dokumentujg dzis, w jaki sposéb manipulacja
informacyjna z wykorzystaniem technologii A1
stuzy industrializacji tworzenia tresci, przyspie-
sza precyzyjne adresowanie grup odbiorczych
i lgczy operacje psychologiczne z tanimi pro-
bami technicznymi przeciwko infrastrukturze
iustugom publicznym [109]. Wyniki badan RAND
[110] wskazuja, ze przewage zyska ta strona, kto-
ra najlepiej polgczy masowo$é, dezinformacje,
elastyczne dowodzenie i odpornosé sieciowa,
poniewaz technologie te premiuja szybkie inter-
akcje i zdecentralizowane systemy C2.

Generatywne media staly sie podstawowym
narzedziem operacji wptywu. Dochodzenia do-
tyczace rosyjskich kampanii od 2022 roku wyka-
zaly rutynowe korzystanie z generatorow obra-
z6w i wideo opartych na sztucznej inteligencji,
klonowania glosu i automatycznych ttumaczen,
aby fabrykowa¢ lokalne ,,dowody”, z duzg pred-
koscig sia¢ nowe plotki i dopasowywac narra-
cje do roznych spolecznosci jezykowych, takze
wewnatrz UE [111]. Centrum NATO StratCom
COE w swoich raportach o wirtualnych mani-
pulacjach odnotowuje wymierny wzrost liczby
tresci generowanych przez A1 na dziesieciu plat-
formach, gdzie przeciwnicy testuja kopie, obrazy
i personalia nadawcéw, aby zwiekszy¢ zaanga-
zowanie i obcigzy¢ mozliwosci fact-checkingu
podczas kryzysow [112]. Analizy Rust dokumen-
tuja z kolei, jak rosyjskie ekosystemy powigzane
z wojskiem eksperymentowaly z chatbotami na
zamowienie i sztucznymi rzecznikami, ktdrzy
imitujg autorytatywne glosy aby uwiarygadniaé
falszywe twierdzenia, a nastepnie powtarzac je
w zamknietych kanatach jako rzekome potwier-
dzenie [113].

Automatyzacja nie ogranicza sie do samego ge-
nerowania tre$ci. Kampanie wykorzystujg obec-
nie pelne , linie produkcyjne wptywu”, w ktérych
agencii skrypty A1 tworza, oznaczaja, ttumacza,
planuja i testujg tysigce materiatéw, podczas gdy
botnety dystrybuuja najlepiej dzialtajgce warian-
ty do segmentdw odbiorcow zidentyfikowanych
napodstawie danych platformowych i sygnatéw
0SINT. Dochodzenie z 2025 roku w sprawie ww.
operacji Overload (Matryoshka) wykazalo, ze
prorosyjscy dzialacze korzystali z darmowych,
konsumenckich narzedzi a1, aby doprowadzi¢
do ,eksplozji tresci” na Telegramie, X i innych
platformach, w tym do tworzenia deepfake’éw
z klonowanymi glosami, a nawet do spamo-
wania fact-checkeréw w celu manipulowania
widocznoscig [114]. Ma to znaczenie dla demo-
kracji: targetowanie algorytmiczne i personali-
zacja syntetyczna obnizajg koszt prowadzenia
réwnoleglych mikrokampanii, ktére utwardzaja
polaryzacje i wykorzystuja istniejace resenty-
menty zamiast prébowaé przekonaé niezdecy-
dowanych [115].

Nowym polem starcia stato sie zatruwanie mo-
deli i danych, ktérego celem jest wptywanie na
wyniki systeméw A1. Doniesienia z 2025 roku
opisujg prorosyjska sie¢, ktéra nasyca otwar-
ty internet pseudo-dziennikarskimi stronami
i edycjami w pobocznych bazach wiedzy tak,
aby chatboty ogdlnego przeznaczenia powie-
laly spreparowane falsze — badacze nazwali
te taktyke groomingiem 1LMm [116]. Dostrzezo-
ne zostalty podobne skoordynowane dziatania,
ktorych celem jest ,zatruwanie” modeli A1 po-
przez masowe publikowanie tresci widocznych
dla crawleréw na temat np. narracji o broni
biologicznej, co z czasem znieksztalca rozklad
odpowiedzi mniej zabezpieczonych systeméw
[117]. Literatura wskazuje, ze nawet niewielki
odsetek skazonych danych moze degradowac
filtry bezpieczenstwa i ukierunkowywac¢ wyniki
zgodnie z narracja przeciwnika [118].

1 C2(command and control) oznacza strukture dowodzenia i kontroli, w ktérej decyzje zapadajg centralnie, lecz wykonanie

i dostosowanie odbywa sie zdecentralizowanie, co zapewnia elastyczno$¢ i odporno$é na zaktécenia.
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AT zacie$nia rowniez petle miedzy operacjami cy-

frowymi a dzialaniami przeciw celom fizycznym.
Badania RAND dotyczace proceséw poznawczych
pokazuja, ze wspomagana przez maszyny ana-
liza strumieni OSINT moze przyspiesza¢ iden-
tyfikacje podatnych aktywow, zachowan ttumu
i okien medialnych, co skraca cykl planowania
dziatan hybrydowych, ktére majg skupi¢ uwage,
a nie decydujacy wynik kinetyczny [119] [120].
Europejskie raporty bezpieczenstwa dokumen-
tuja takze, jak deepfake’i i tresci generatywne
sg parowane z cyberprébami lub incydentami
dronowymi o niskich kosztach tak, aby wywo-
lywac wielowymiarowg presje, odcigga¢ uwage
obroncdow, generowacé falszywe alarmy i nastep-
nie eksploatowaé powstale zamieszanie online,
zwlaszcza wokdt Polski i regionu baltyckiego.

Srodki zaradcze ewoluuja, ale s3 niespéjne
i sporne. Europejska odpowiedz polityczna
podkresla znaczenie pochodzenia i transparen-
tnos$ci, w tym standardu C2ra stuzacego kryp-
tograficznemu potwierdzaniu zrddla i edycji
trescei, ktéry duze platformy i wydawcy zaczeli
wdraza¢ w przeptywach redakcyjnych [121] [122].
Agencje bezpieczenstwa wskazujg takze na ,,con-
tent credentials” jako fundament programéw
integralnos$ci multimediéw w erze generatyw-
nej [123]. Réwnocze$nie analitycy ostrzegaja, ze
sama transparentno$¢ nie rozwigze problemu

przechwytywania uwagi czy zdolnosci przeciw-
nika do manipulowania tre$ciami nieobjetymi
certyfikacja i systemami rekomendacji platform.
To wymaga wielowarstwowej obrony lgczacej po-
chodzenie tre$ci, wzmocnienie modeli, zwalcza-
nie botnetéw i odporno$¢ obywatelskg [124] [125].

Pojawia sie konsensus, ze A1 nie tylko przyspie-
szaistniejacg dezinformacje, ale zmienia funkcje
produkcji wptywu. Umozliwia przeciwnikom
skalowanie wielojezycznych tresci, autogene-
rowanie sztucznych person prowadzacych roz-
mowe zamiast emisji, i dostrajanie przekazow
w czasie rzeczywistym, réwnoczesnie korumpu-
jac baze wiedzy, z ktdrej korzystaja kolejne syste-
my A1 [126] [127]. Dla panstw frontowych, takich
jak Polska, i sojusznikéw na pélnocno-wschod-
niej flance NaTO konsekwencje sg jednoznacz-
ne : sondowanie przestrzeni powietrznej, akcje
sabotazowo-dywersyjne, podpalenia paczkowe
i cyberintruzje sa obecnie synchronizowane
z kampaniami algorytmicznymi i manipulacja-
mi na poziomie modeli, ktére tgcznie nakladajg
koszty uwagi, eksploatujg tarcia instytucjonal-
ne i eroduja zaufanie spoleczne na duza skale.
Skuteczna obrona wymaga traktowania mani-
pulacji wspomaganej przez Al nie jako problemu
medialnego, lecz jako zagrozenia operacyjnego,
ktére taczy sfere informacyjna, cybernetyczna
i fizyczng w jednym koncepcie dziatan.
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Rosyjskie i bialoruskie stuzby dostosowaly swoje

operacje hybrydowe, wykorzystujac rotacyjny
zestaw systemow bezzalogowych, improwizo-
wanych tadunkéow wybuchowych i cyfrowych
kanatéw koordynacyjnych, ktore kladg nacisk
na zaprzeczalno$c¢ i skalowalno$é. Celem nie

jest jedno przelomowe rozwigzanie technolo-
giczne, lecz iteracyjne, niskokosztowe innowacje,
ktére obcigzajg europejskie systemy obronne

z wielu kierunkéw jednoczeénie, szczegélnie na
styku Polski i panstw baltyckich, gdzie najbar-
dziej narazone sg przestrzen powietrzna, kolej

iwezly logistyczne. Ostatnie incydenty pokazujg
schemat wykorzystywania dronéw rozpoznaw-
czych i kamikadze do testowania czaséw reakcji,
przeciazania obrony powietrznej i wywolywania
efektéw uwagi, ktdre wzmacniaja réwnolegle

operacje informacyjne, podczas gdy cyberataki

izadania przekazywane przez aplikacje tworzg
plynne przejécie miedzy sfera fizyczng i kogni-
tywna [128].

Wyraznym sygnalem tej ewolucji byto pojawie-
nie sie rosyjskich dronéw ,Gerbera” nad tery-
torium NATO, w tym incydent z 10 lipca 2025 1.,
kiedy maszyna przekroczyla granice bialoru-
sko-litewska i rozbita sie okoto kilometr w glab

terytorium kraju. Wladze litewskie opisaly ten

bezzalogowiec jako drewniang kopie iranskiego

Shaheda, zoptymalizowang pod kgtem niskiego

kosztu i zmylenia radaréw, a pdzniej potwierdzi-
ly, ze podobna maszyna znaleziona w rejonie po-
ligonu w Gaizitunai byta wyposazona w tadunek
wybuchowy, ktéry musieli zneutralizowaé sape-
rzy. Incydenty te sktonitly Wilno do ponownego

wezwania NATO o dodatkowe $rodki antydro-
nowe oraz do przyspieszenia krajowych planow
obrony przed systemami bezzalogowymi [129]

[130] [131]. W ciagu kilku tygodni urzednicy od-
notowali kolejne prawdopodobne naruszenie

przestrzeni powietrznej z kierunku Bialorusi,
podkreslajac intencje normalizacji presji na

przestrzen powietrzng NATO i testowania ko-
ordynacji sojuszniczej w szarej strefie ponizej

progu eskalacji kinetycznej [132].

FUNDACJA IM. KAZIMIERZA PULASKIEGO / 2025

Nacisk w przestrzeni powietrznej zbiegl sie
z przemystowym wysitkiem wewnatrz Bialorusi
na rzecz rozbudowy produkcji bezzalogowcow
blisko granic NaATO. W marcu 2025 r. biatoru-
scy i rosyjscy urzednicy oglosili plany budowy
zakladu drondw na Biatorusi o masowej zdolno-
$ci produkcji, potwierdzone przez doniesienia
medialne i eksperckie wskazujace aktywnosé
w Minsku i przedstawiajgce inicjatywe jako ele-
ment szerszej strategii relokacji wrazliwej pro-
dukcji pod ostong Bialorusi. Publiczne wypowie-
dzi wladz w Minsku o tworzeniu dedykowanych
»,wojsk dronowych” jako niezaleznego rodzaju sit
zbrojnych potwierdzily instytucjonalizacje tego

potencjatu oraz jego integracje z funkcjami roz-
poznawczymi, uderzeniowymi i wskazywania
celow w strukturze sit zbrojnych Biatorusi [133]

[134] [135]. Analitycy ostrzegajg, ze nawet linie

produkeyjne oznaczane jako ,,cywilne” moga by¢

wykorzystane dwojako, co uwidocznily raporty
wskazujace, ze projekt poczatkowo koncentru-
je sie na bezpilotowych statkach powietrznych

(uav) do celéw rolniczych, ale pozostawia moz-
liwosci do adaptacji wojskowej w gospodarce

wojennej [136].

Po stronie polskiej wladze mierzg sie z mieszan-
ka incydentow powietrznych i cybernetycznych,
ktore ilustruja, jak innowacje technologiczne
stuzg kumulatywnemu efektowi zakltdcania. Po
serii alarmdow w 2024 r. dotyczacych mozliwych
naruszen dronowych w trakcie rosyjskich ata-
kéw na Ukraine, Polska uruchomita poszuki-
wania i wzmocnila postawe obrony powietrznej,
cho¢ pézniej odwolala jedno szeroko komento-
wane zdarzenie po analizie kryminalistyczne;.
Sam epizod ujawnil jednak obcigzenie cyklami
szybkiej reakcji w warunkach spornego obrazu
powietrznego oraz trudno$¢ rozrézniania w cza-
sie rzeczywistym prawdziwych naruszen od
anomalii sensordw, zwlaszcza gdy przeciwnicy
wykorzystujg te niejednoznaczno$é do efektow
narracyjnych [137] [138]. Rownolegle Polska od-
notowala utrzymujacg sie presje cybernetyczng
wobec ustug krytycznych, w tym udaremniona



prébe przejecia kontroli nad systemem wodocig-
gowym w duzym miescie, ktérg urzednicy przy-
pisali szerszej kampanii wymierzonej w role
Polski jako hubu logistycznego dla Ukrainy. In-
cydent ten pokazuje, ze proby cybernetyczne
i bezzalogowe stanowig jeden ciag operacyjny,
ktéry szuka zaréwno dostepu, jak i efektu uwa-
gi, zmuszajac obroncéw do ponoszenia kosztow
odpornosci przy jednoczesnym utrzymywaniu
niepewnosci co do atrybucji i intencji [139].

Innowacje technologiczne w tym $rodowisku
maja charakter celowo inkrementalny. Tanie
lokalizatory Gps i elektronika konsumencka
moga by¢ przeksztalcane w moduly czasowe
lub inicjujace do urzadzen zapalajacych prze-
noszonych przez systemy kurierskie, podczas
gdy tanie drony budowane z komponentéw ko-
mercyjnych mozna konfigurowaé do rozpozna-
nia, przenoszenia tadunkow lub symbolicznych
przelotéw wywolujgcych nadmierny niepokdj
spoteczny. Europejskie studia przypadkéw z po-
czatku 2025 r. dokumentowaly paczki masko-
wane jako towary konsumenckie zawierajace
domowej roboty tadunki zapalajace i mecha-
nizmy czasowe oparte na lokalizatorach Grs,
dostarczane do centréow dystrybucyjnych w celu
testowania procedur kontroli i zaktécania ope-
racji, przy zachowaniu kosztéw na poziomie
sprzyjajacym powtarzalnosci. Tg samg logika
kieruje sie wybdr drewnianych lub kompozyto-
wych kadlubéw dla dronéw typu Gerbera, ktore
komplikujg wykrywanie radarowe i pozwalajg
przeciwnikowi ,wydrenowac¢” budzet uwagi
obroncy przy minimalnych kosztach [140] [141].

Reakcje obronne w regionie zaczynaja do-
stosowywac¢ sie do tej zmiany technologicz-
nej. Litwa zwrdcila sie o sojusznicze wsparcie

antydronowe i uruchomita programy szkolenia
i edukacji dronowej dla ludnosci, aby zbudowac
cywilng rezerwe operatoréw i obserwatordow —
krok, ktdry uznaje, ze sie¢ sensordéw obejmujaca
cale spoleczenstwo moze skracac czasy reak-
cji i komplikowa¢é plany przeciwnika. Whadze
zapowiadajg etapowe uruchamianie o$rodkéw
szkoleniowych, programéw dla dorostych i ucz-
nidéw oraz ich integracje z narodowymi plana-
mi obrony cywilnej aby podnie$¢ minimalny
poziom kompetencji w populacji [142]. Polska
z kolei przyspieszyta prace nad wzmocnieniem
obrony przestrzeni powietrznej i struktura sit
dronowych, a w komunikatach publicznych
podkresla czestotliwosé rosyjskich cyberatakow
ikoniecznosc¢ laczenia obrony cywilnej i wojsko-
wej. Jest to narracja sp6jna z hybrydowsa naturg,
zagrozenia i logikg nakladania kosztow [143].

Razem zjawiska te pokazuja, Ze innowacja
technologiczna w obecnej kampanii hybrydo-
wej nie dotyczy systeméw przetomowych, lecz
gotowosci przeciwnika do iteracji . Tanie drony,
ktdre lacza rozpoznanie z sygnatami psycho-
logicznymi, paczki z tadunkami zapalajacymi
testujgce tancuchy dostaw i uporczywe prdoby
cybernetyczne wobec ustug krytycznych two-
rzg wspolzalezne linie dziatania. Zmuszajg one
rzady europejskie do wydawania pieniedzy i ka-
pitatu politycznego na zabezpieczenia trudne do
dojrzenia i jeszcze trudniejsze do zmierzenia,
podczas gdy inicjator zachowuje zaprzeczalnoscé
i swobode eskalacji lub wycofania sie wedlug
wlasnego wyboru. Efekt strategiczny wynika ze
stopniowego wyczerpywania uwagi i zasobdow,
a nie z pojedynczego uderzenia i jest mozliwy
dzieki cyklowi pozyskiwania i innowacji, ktéry
traktuje technologie konsumencka jako gotowy
arsenal [144] [145] [146].
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Pie¢ opisanych powyzej typologii operacyjnych
nie stanowi odizolowanych aktéw, lecz zinte-
growane wezly w ramach szerszej kampanii
hybrydowej, zaprojektowanej pod katem sku-
mulowanej destabilizacji w wielu domenach.
Fragmentacja sprawia, ze kazdy incydent, cho¢
sam w sobie drobny i wiarygodny, doktada sie do
szerszej atmosfery chaosu percepcyjnego. Ma-
skowanie zaciera atrybucje, nadajac operacjom
pozory dziatalnosci kryminalnej lub lokalnej, co
zapewnia wiarygodng zaprzeczalnosc.

Harmonogram wydarzen synchronizuje je
z debatami politycznymi, ruchami wojsk NATO
lub symbolicznymi rocznicami maksymalizu-
jac efekt psychologiczny. Sprzezenie narracji
wzmacnia kazde fizyczne zakldcenie poprzez
zsynchronizowane dzialania informacyjne,
mnozac dezorientacje i poglebiajac nieufnosé
spoteczng. Ulozone w kolejnosci moduly te
tworzg sprzezenia zwrotne: incydent wywotuje
kampanie informacyjna, oficjalna reakcja staje
sie widowiskiem medialnym, a zaufanie erodu-
je krok po kroku, prowadzac do degradacji bez
eskalacji do otwartego konfliktu.

Typy operacji opisane powyzej sa ustrukturyzo-
wane w sekwencjach fazowych, ktére rozciagaja
sie tygodniami lub miesigcami. Ich rytm wydaje
sie losowy, lecz w rzeczywisto$ci podaza za za-
planowang logika kognitywna:

o Faza pierwsza inicjuje przygotowanie nar-
racyjne. Obejmuje to sianie plotek, memaw,
przeciekow lub ram interpretacyjnych
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Czas: pie¢ faz w cyklach narracyjnych i operacyjnych

poprzez mikroinfluenceréw. Tresci czesto
obracajg sie wokdt rzekomych ,prowokacji”
NATO, hipokryzji Zachodu czy niekompeten-
cji instytucjonalne;j.

o Fazadruga wprowadza markery kinetyczne.
NajczesSciej sg to drobne akty dywersji lub
sabotazu, takie jak pozary magazyndow, wtar-
gniecia drondw czy zakldcenia w logistyce
kolejowej. Celem nie jest masowe zniszczenie,
lecz psychologiczna ingerencja i niejedno-
znaczno$ce

o Fazatrzecialgczy incydent z ramg narracyj-
ng. Odbywa sie to poprzez dyfuzje diaspory,
automatyczne udostepnienia i ukierunko-
wane plotki. Wprowadzane sg narracje emo-
cjonalne, ktére zostajg zapetlone, by wytwo-
rzy¢ chwytliwe interpretacje. Ten sam pozar
moze by¢ przedstawiony jako dowdd eskala-
cji NATO, porazki panstwa albo obojetno$ci
elit — w zaleznosci od odbiorcy.

» Faza czwarta wykorzystuje reakcje instytu-
cji. Wszelkie sprzeczno$ci w komunikatach,
niespo6jnosci w atrybucji lub opdzniona reak-
cja publiczna sg interpretowane jako dowdd
oszustwa lub bezsilno$ci. To wlasnie tutaj te-
ren kognitywny staje sie najbardziej podatny.

o Faza piata resetuje cykl. Uruchamiany jest
nowy mikroincydent lub przekaz, budujacy
na wezesniej osiggnietej erozji .

Powtarzalno$¢ tych pieciu faz podtrzymuje
$rodowisko podejrzliwo$ci, zmeczenia i prze-
ciagzenia percepcyjnego, stopniowo oslabiajac
spdjnosé spoleczng nawet w sytuacji braku ata-
kéw o duzej skali.



Martwe punkty,
biedy adaptacyjne
i jak je naprawic

Pomimo wieloletniej ekspozycji na rosyjskie
i bialoruskie kampanie hybrydowe, Zachdd
nadal funkcjonuje z krytycznymi deficytami
strukturalnymi i kognitywnymi . Te $lepe punk-
ty nie sg wylacznie technicznymi przeoczenia-
mi. Maja charakter systemowy, instytucjonalny

i koncepcyjny, a ich zrédtem sa przestarzale
modele zagrozen oraz fragmentaryczne ramy

zarzgdzania. Niniejszy rozdzial wskazuje cztery
gltéwne linie peknieé: deficyt poznawezy, luke
systemowa, préznie interoperacyjnosci oraz
proznie regulacyjna.
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Istotng staboscig wykazywang przez panstwa
zachodnie jest niezdolno$¢ do koncepcyjnej
integracji zagrozen subpercepcyjnych i hybry-
dowych w ramach systeméw bezpieczenstwa
narodowego. Instytucje zachodnie czesto trak-
tuja dywersje, sabotaz, dezinformacje, szpie-
gostwo i przymus symboliczny jako zjawiska
odrebne, a nie jako wyraz spdjnej architektury
strategiczne;j.

Stuzby kontrwywiadowcze wciaz priorytetowo

traktuja zagrozenia kinetyczne i techniczne, za-
niedbujac dlugofalowe zarzadzanie percepcja.
Szczegdlnie widoczne jest to w podejsciu do ro-
syjskich operacji informacyjnych, ktére nadal

bywajg lekcewazone jako zwykla ,propaganda”
lub traktowane jako odizolowane przypadki

ingerencji wyborczej, zamiast by¢ postrzega-
ne jako przygotowanie kognitywne pod szerszag
destabilizacje. Brak wspdlnej mapy poznawczej

w instytucjach utrudnia rozpoznawanie wzor-
c6w w dyfuzji narracji, imitacji transgranicznej

i zakldcaniu proceséw psychologicznych [147].
Podobnie brak horyzontalnej, panstwowej stra-
tegii przeciwdzialania dezinformacji oraz tolero-
wanie mikrotargetingu politycznego sprawiaja,
ze panstwo pozostaje podatne na manipulacje

podwazajgce spdjnos¢ spoteczng i bezpieczen-
stwo informacyjne.

Co wigecej, niewiele rzaddw zinstytucjonalizowa-
to mechanizmy antycypacyjnego monitorowania
srodowisk narracyjnych. Zdolno$ci otwartego
wywiadu (0SINT) sg stabo rozwiniete, a profile
analityczne potrzebne do dlugoterminowej ana-
lizy percepcji rzadko wystepuja w systemach
biurokratycznych bezpieczenstwa narodowe-
go. Rosja i Bialoru$ wykorzystuja to opéznienie,
ksztaltujac dyskurs na dtugo przed formalnym
pojawieniem sie kryzysow [148].
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Deficyt poznawczy: brak zintegrowanego rozumienia zagrozen

Rekomendacje:

o Rzady krajowe powinny ustanowié stale

komorki stuzb specjalnych ds. zagrozen hy-
brydowych jako zintegrowane centra laczace
kontrwywiad wojskowy, obrone cyberne-
tyczng, kontrwywiad i komunikacje strate-
giczng. W przypadku Polski najbardziej za-
sadnym miejscem byloby Rzadowe Centrum
Bezpieczenstwa lub Kancelaria Premiera, aby
zapewni¢ koordynacje komorki ponad re-
sortami.

o Komorki te powinny wykrywac i analizowa¢

agresje ponizej progu konfliktu laczac wiele
strumieni informacji, w tym wzorce obecne
w mediach spolecznosciowych poprzedza-
jace kampanie dezinformacyjne, anomalie
wskazujgce na wtamania cybernetyczne oraz
sygnaly sabotazu pos$redniego wobec infra-
struktury krytyczne;.

« Nacisk na identyfikacje wskaznikow “left of

launch” powinien by¢ potozony w ramach
~NaToO tak, aby zapewni¢ wezesne ostrzeganie,
zanim operacje hybrydowe zdazg sie zmate-
rializowac.

o W ramach UE jednostki krajowe powinny by¢

sieciowane i koordynowane poprzez Hybrid
Fusion Cell, bedace centralnym punktem
analizy zagrozen hybrydowych w Unii.

o Rzady musza wyposazy¢ personel tych ko-

morek w zaawansowane szkolenia analitycz-
ne i narzedzia oparte na a1, aby zwiekszy¢
zdolnosci wykrywania i rozpoznawania
wzorcow miedzydomenowych.

» Nalezy zinstytucjonalizowac ciagly transgra-

niczng wymiane informacji miedzy rzada-
mi, aby przyspieszy¢ atrybucje, ograniczy¢
niejednoznacznosci wykorzystywane przez
przeciwnikéw i umozliwié¢ szybkie, skoor-
dynowane reakcje.



Luka systemowa: fragmentacja kontrwywiadu,
cyberbezpieczenstwa i polityki wewnetrznej

Rosyjskie i bialoruskie operacje ptynnie przekra-
czajg granice administracyjne. Jedna kampania
moze obejmowad rekrutacje aktoréw z diaspory,
uzycie botow na Telegramie, penetracje lokal-
nych mediéw i manipulacje protestami. Tym-
czasem reakcje Zachodu sg podzielone pomiedzy
ministerstwa, agencje i mandaty, z niewielkg in-
tegracja horyzontalng czy koordynacja w czasie
rzeczywistym. Efektem jest poslizg operacyjny.
Informacje zebrane przez stuzby krajowe rzadko
trafiajg na czas do wladz lokalnych. Centra do-
wodzenia cybernetycznego sg czesto odciete od
kontekstu spoleczno-politycznego i nie potrafig
oceni¢ narracyjnych skutkéw naruszen. W Pol-
sce NASK laczy te dwie sfery. Taka segmentacja
tworzy opdznienie miedzy wykryciem a reak-
cja, ktére moze by¢ potem wykorzystane przez
wrogie stuzby.

Cyber Defence
Pledge
Conference

THE HAGUE,
NETHERLANDS
16-17 MAY 2024

Konferencja NATO w sprawie zobowigzan dotyczacych cyberobrony

w Hadze, Holandia, 17 maja 2024 r.

Zrédto: Wikimedia

Rekomendacje:

+ Rzgdymuszg zintegrowaé wszystkich istotnych
aktorow w ramach jednolitej struktury obron-
nej, aby zamkna¢ luki systemowe w przeciw-
dzialaniu zagrozeniom hybrydowym.

« Na poziomie krajowym panstwa powinny
ustanowi¢ miedzyagencyjne centra koordy-
nacji tagczace kontrwywiad, obrone cyber-
netyczna, komunikacje strategiczng i decy-
dentéw politycznych w celu oceny zagrozen
i koordynacji odpowiedzi.

o Modele z Wielkiej Brytanii i panistw balty-
ckich (szczegdlnie estonski) stanowig sku-
teczne przyklady i powinny by¢ upowszech-
niane w ramach foréw NATO i UE.

Na poziomie UE wezwanie zawarte w Stra-
tegii Bezpieczenstwa Wewnetrznego 2025
do stworzenia ,,prawdziwego europejskiego
koncertu” powinno zosta¢ zoperacjonalizo-
wane poprzez stalg Rade ds. Zagrozen Hy-
brydowych, laczaca instytucje ds.bezpie-
czenstwa, spraw wewnetrznych i polityki
zagranicznej.

e NATO powinno uzupei¢ te dziatania po-
przez promowanie kompleksowych ram
odpornosciintegrujgcych obrone cywilng,
wojskowg i informacyjna.

« Propozycje takie jak wezwanie prezydenta
Sauli Niinist6 do utworzenia europejskiej
stuzby wspdtpracy wywiadowczej i sieci ,,an-
tysabotazowej” podkreslaja potrzebe struk-
tur transgranicznych w celu zaadresowania
niedociggnie¢ instytucjonalnych.

o Sojusznicy powinni prowadzi¢ wspdlne ¢wi-

czenia z wykorzystaniem scenariuszy kontr-

-hybrydowych, wymagajacych wspdtpracy

w czasie rzeczywistym miedzy specjalistami

od cyberbezpieczenstwa, stuzb specjalnych,

policji i polityki w obszarze bezpieczenstwa.

Integracja tych dziatan pozwoli panstwom NATO
i UE stworzy¢ jednolitg sile przeciwdzialania,
zdolng szybko wykrywac i zakldcac operacje hy-
brydowe, wzmacniajac odpornoscé i umacniajgc
efekt odstraszania.
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Deficyt interoperacyjnosci: silosy danych
miedzy stuzbami panstw cztonkowskich

38

W panstwach UE i NATO dane i informacje wy-
wiadowcze oraz kontrwywiadowcze (lub pocho-
dzgce ze stuzb specjalnych) dotyczace zagrozen
hybrydowych pozostaja nier6wnomiernie udo-
stepniane albo nie sg wymieniane wcale. Prob-
lem ten ma charakter nie tylko techniczny, lecz
takze prawny, polityczny i kulturowy.

Stuzby dzialajace w obszarze bezpieczenstwa
wcigz ograniczone s mandatami narodowymi
iniechetnie dzielg sie efektami swoich operacji
i dzialan operacyjno-rozpoznawczych, zwlasz-
czaw politycznie wrazliwych obszarach, takich
jak dezinformacja czy radykalizacja wewnetrz-
na. Co wiecej, rézne definicje tego, co stanowi
zagrozenie hybrydowe, prowadza do niekom-
patybilnych systemodw klasyfikacji. Incydent
dywersyjno-sabotazowy uznany w jednym kraju
za terroryzm w innym moze by¢ traktowany
jako drobne przestepstwo. Taka niesp6jnosé
tworzy transgraniczne luki poznawcze, ktére
przeciwnicy moga swobodnie wykorzystywac.

Wspdlne platformy swiadomosci sytuacyjnej, ta-
kie jak unijna Hybrid Fusion Cell czy Dywizja ds.
Zagrozen Hybrydowych NATO istnieja, lecz bra-
kuje im zaréwno uprawnien wykonawczych, jak
i glebokich zdolnosci analitycznych. Ich produk-
ty sa czesto ograniczone do biuletynéw zagro-
zen zamiast do operacyjnej integracji. Sprzyja to
postawie reaktywnej i utrudnia rozwdj zdolnosci
do przeciwdzialania zagrozeniom hybrydowym.

Rekomendacje:

o Panstwa czlonkowskie NATO i UE muszg
priorytetowo potraktowac bezpieczne i pro-
aktywne dzielenie sie informacjami wywia-
dowczymi, aby naprawié obecne luki inte-
roperacyjnosci.
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o DPraktyczne rozwigzania, w tym kierowanie
informacji przez Biuro Bezpieczenistwa NATO
jako neutralny kanal, mogg zapewni¢ dostep
do danych wszystkim interesariuszom bez
konieczno$ci zawierania pelnych traktatow.

o NATO powinno traktowa¢ informacje udostep-
niane jako zasob strategiczny, rozwijajac inte-
roperacyjne sieci o klauzuli tajnosci i przyjac
wspdlne standardy oznaczania danych.

» Agencje krajowe powinny przyja¢ kulture
»dare to share”, wzmacniajac wymiane bila-
teralng i multilateralng, prowadzac wspdl-
ne operacje i delegujac oficeréw do stuzb
partnerskich. Niezbedne przy tym bedzie
jednoczesne wypracowanie mechanizméw
rozwigzujgcych kwestie kosztow ich utrzy-
mania, ochrony tajemnicy panstwowej oraz
budowania zaufania, co jest szczegdlnie istot-
ne mimo, ze wspoélne operacje z partnerami
sg juz prowadzone.

« Ramy takie jak G7 Rapid Response Mecha-
nism i Zespoly Wsparcia Przeciwhybrydo-
wego NATO powinny zosta¢ przeksztalcone
w struktury stale i rozwiniete.

o Panstwa NATO i UE powinny opracowac me-
chanizmy bezpiecznej wymiany danych o za-
grozeniach hybrydowych, ktére nie zastapia
spotkan osobistych, ale pozwolg szybko udo-
stepnia¢ techniczne alerty. Post-kwantowe
algorytmy kryptograficzne, elementy kryp-
tografii kwantowej dla kluczowych kanatow,
rozproszone systemy uwierzytelniania oraz
sieci wczesnego ostrzegania oparte na A1
moga by¢ elementami wsparcia tych me-
chanizmoéw.

Instytucjonalizacja kultury wymiany informacji
zamknie luki podatne na wykorzystanie, umoz-
liwi szybsza atrybucje i reakcje oraz wzmocni
odstraszanie poprzez zapewnienie, ze wrogie
operacje bedg zbiorowo demaskowane.



W przeciwienstwie do Standéw Zjednoczonych,
ktore dysponujg instrumentami prawnymi ta-
kimi jak Foreign Agents Registration Act (FARA),
wiekszo$¢ panstw europejskich nie ma instytu-
cjonalnych mechanizméw do monitorowania,
regulowania czy ujawniania operacji obcego
wplywu. Aktorzy rosyjscy i biatoruscy wyko-
rzystuja te luke prawna, osadzajac struktury
wplywu w think tankach, sieciach kos$cielnych,
instytucjach kultury czy pseudo-mediach. Te
os$rodki funkcjonujg jako mnozniki dezinfor-
macji i kanaly miekkiego przymusu, pozostajac
jednoczeénie chronione prawnie jako podmioty
spoleczenstwa obywatelskiego. Zachodnie de-
mokracje czesto wahajg sie przed nakladaniem
wymogdéw ujawniania czy transparentnosci
w obawie przed naruszeniem wolnoéci stowa
lub zrzeszania sie [149].

Rezultatem jest paradoks- normy liberalne stajg
sie tarczg dla ingerencji nieliberalnych. Pan-
stwa sg sparalizowane nie przez bezposrednie
zagrozenie, lecz przez tarcia pomiedzy wlasna
prawng otwarto$cig a strategiczng nieprzejrzy-
sto$cig przeciwnika. Nawet gdy podejrzenie zto-
wrogiego wplywu jest wyrazne, brak kategorii
prawnych do jego zakwalifikowania lub $cigania
prowadzi do proceduralnej inercji.

Rekomendacje:

Zaradzenie tej prézni wymaga zdecydowanych
dziatan legislacyjnych i politycznych, ktére ujaw-
nig i zneutralizuja sieci obcego wplywu, nie pod-
wazajac jednoczesnie fundamentdéw demokracji:

o Liderzy NATO i UE powinni uznaé przejrzy-
sto$¢ dziatalno$ci politycznej finansowanej
z zagranicy za podstawowy wymog bezpie-
czenstwa, a nie opcjonalny srodek.

o Panstwa czlonkowskie powinny wprowadzi¢
lub wzmocni¢ przepisy dotyczace rejestra-
cji wplywow zagranicznych, wzorowane na
amerykanskim prawie FARA i brytyjskim
Foreign Influence Registration Scheme.

Proznia regulacyjna: brak skutecznych instrumentow
prawnych do przeciwdziatania obcym wptywom

« Takie przepisy muszg zobowigzywac osoby
i podmioty dzialajace w imieniu obcych rza-
déw do rejestrowania dziatan obejmujacych
lobbing, operacje medialne, finansowanie
NGo iinne formy wywierania wptywu.

o Niezastosowanie sie do przepiséw powinno
skutkowaé¢ powaznymi sankcjami, w tym
grzywnami i potencjalng odpowiedzialnos-
cig karna.

e UE powinna przyspieszy¢ prace nad wlasnym
mechanizmem transparentnosci obcych
wplywdw, zapewniajac wzajemne uzupelnia-
nie sie rejestrow krajowych i unijnych, a nie
prowadzac do ich fragmentacji.

¢ NATO i UE powinny powola¢ wspdlng grupe
zadaniowa ds. prawa, ktdra zintegruje naj-
lepsze praktyki i zamknie luki prawne wy-
korzystywane przez wrogich aktorow.

o Egzekwowanie musi by¢ wspierane przez do-
brze finansowane jednostki dochodzeniowe,
uprawnione do zgdania ujawnienia infor-
macji i sankcjonowania ukrytego wpltywu,
w tym falszywych mediéw czy organizacji
powigzanych z zagranicznym wywiadem.

o Przepisy muszg by¢ elastyczne, z regularny-
mi aktualizacjami obejmujacymi nowe tak-
tyki, takie jak dezinformacja wspomagana
A1, ukryte finansowanie influenceréw czy
deepfake’i.

o Wymogi przejrzystos$ci powinny by¢ pola-
czone z systematyczng analiza, przy czym
centra doskonalo$ci NATO i UE powinny prze-
twarza¢ dane rejestrowe w celu identyfikacji
ztowrogich kampanii.

o W razie potrzeby operacje obcego wptywu
powinny by¢ publicznie ujawniane, tak aby
przejrzystos¢ stala sie narzedziem odstra-
szania.

Tworzac egzekwowalne rejestry wzorowane na
FARA, koordynujac dziatania miedzynarodowe
i dostosowujac sie do zmian technologicznych,
sojusznicy moga odebra¢ Moskwie i Minskowi
anonimowos¢, na ktérej polegaja, wzmacniajac
odporno$¢ demokratyczng i chronigc otwarte
spoleczenstwa przed wrogg infiltracja.
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Odwrocenie rol: legalne dziatania hybrydowe
przeciwko Ros;ji i Biatorusi

40

Reakcje Zachodu byly dotychczas w przewazaja-
cej mierze reaktywne. Tymczasem dysponuje on
ogromnym, w duzej mierze niewykorzystanym
potencjatem, ktéry moze narzucac trwale tarcia
kognitywne, prawne, finansowe i operacyjne
w ekosystemach wywiadowczych Rosji, bez ucie-
kania sie do nielegalnych metod czy atakowania
ludnosci cywilnej. Do tych zasobéw nalezg m.in.
niezréwnane mozliwosci wywiadu finansowe-
go bankéw i sieci platniczych, ktére pozwalajg
identyfikowaé¢ powigzania finansowe, $ledzic¢
przeplywy podejrzanych srodkéw i blokowaé
mechanizmy prania pieniedzy wspierajgce ope-
racje wywiadowcze. Istotna jest takze kontrola
eksportu w tancuchach dostaw pélprzewodni-
kow i obrabiarek, przewaga morska dzieki ubez-
pieczeniom i kontroli panstw portowych, a takze
konsorcja dziennikarstwa sledczego i spotecz-
nosci oSINT. Te ostatnie nie mogg by¢ formal-
nie wykorzystywane przez panstwa do dziatan
niejawnych, ale moga by¢ wspierane poprzez
finansowanie, dostep do danych i mechanizmy
wymiany informacji, co zwieksza ich skutecz-
nos¢ i komplementarnos¢ wzgledem dziatan
instytucjonalnych.

Kolejnym zasobem jest dostep do platform cy-
frowych poprzez wiazace mechanizmy trans-
parentnosci i programy ,trusted flagger”, sieci
diaspory oraz antyrezimowych Rosjan i Biato-
rusinéw nauchodzstwie, a takze wykorzystanie
jurysdykcji uniwersalnej, czyli mozliwosci Sci-
gania sprawcOw najpowazniejszych przestepstw
niezaleznie od miejsca ich popelnienia i obywa-
telstwa sprawcy. Wsparciem sg réwniez sankcje
w stylu tych wprowadzonych w Magnitsky Act,
cyber zdolnoSci organéw $cigania pozwalajace
przejmowac infrastrukture i blokowa¢ domeny,
co jest juz praktykowane m.in. we wspélnych
dziataniach polsko-czeskich czy amerykanskich,

a takze dane satelitarne i system A1s stuzace do
atrybucji w czasie rzeczywistym. Calo$¢ uzu-
pelnia sita sprawcza NaTO, UE i G7 w zakresie
synchronizacji ekspozycji i sankcji.

Wykorzystane spdjnie, narzedzia te umozliwia-
ja ofensywe oparta na prawdzie, ktéra zakloca
logistyke tajnych operacji Rosji, podnosi koszty
dziatan zlecanych pelnomocnikom i ostabia kon-
trole rezimu nad narracjami wewnatrz krajuiza
granica, pozostajac przy tym w zgodzie z pra-
wem miedzynarodowym i krajowym.

Rekomendacje:

e NATO, UE i panstwa czlonkowskie powinny
powola¢ Inicjatywe Transparentnosci i Za-
kldcania, laczaca jednostki wywiadu finanso-
wego, organy kontroli eksportu, regulatoréw
morskich, organy $cigania w cyberprzestrze-
ni oraz sledczych 0SINT w celu mapowania
i publicznego ujawniania sieci pelnomocni-
kéw Rosiji, firm przykrywkowych, szlakow lo-
gistycznych itancuchéw dezinformacyjnych
w trybie cigglym.

o Utworzy¢ wspdlna komdrke sankcyjno-
-prawna, ktéra bedzie przeksztalca¢ kazde
ujawnienie w skoordynowane dziatania: wpi-
sy na listy sankcyjne Magnitskiego?, zamro-
zenia aktywow, zakazy eksportu, konfiskaty
cywilne oraz postepowania sgdowe przeciw-
ko podmiotom wspierajacym.

o Wykorzystac¢ kontrole panstw portowych, to-
warzystwa klasyfikacyjne i przewage ubez-
pieczeniowg do blokowania ,floty cieni” oraz
odmowy $wiadczenia ustug statkom i opera-
torom powigzanym z obchodzeniem sankgji.

» Powolaé¢ wyspecjalizowany zespdl ds. cyber
bezpieczenstwa na poziomie krajowym,

2 Listy sankcyjne Magnitskiego to zestawienia oséb i podmiotéw objetych zakazem wjazdu oraz zamrozeniem aktywéw na
podstawie ustaw Magnitskiego, ktdre pozwalajg karaé¢ sprawcéw powaznych naruszen praw cztowieka i korupcji
niezaleznie od miejsca ich popetnienia. Takie mechanizmy wdrozyty m.in. Stany Zjednoczone, Kanada, Wielka Brytania,
Unia Europejska oraz kraje battyckie. Nazwa pochodzi od Siergieja Magnitskiego, rosyjskiego prawnika, ktéry ujawnit
wielka afere korupcyjng w Rosji i zmart w 2009 roku w moskiewskim areszcie w wyniku tortur.
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dzialajacy w ramach uprawnien i pod nad-
zorem sgdow krajowych, odpowiedzialny za
przejmowanie botnetéw, likwidacje klastrow
podszywajacych sie pod inne podmioty i blo-
kowanie domen stuzacych wrogim wpltywom.
Rozszerzy¢ wsparcie dla niezaleznych me-
diéw rosyjskojezycznych, narzedzi omijania
cenzury i bezpiecznych kanatéw cyfrowych
dla sygnalistow, aby prowadzi¢ ofensywe
prawdy wymierzong w korupcje, ukrywanie
strat wojennych i przywileje elit, koordyno-
wang z partnerami diaspory i organizacjami
uchodzcow.

Zobowigza¢ duze platformy cyfrowe do
wdrozenia weryfikowalnych systeméw po-
chodzenia tresci i interfejsow AP1 trans-
parentnosci, umozliwiajagcych zaufanym
badaczom i regulatorom $ledzenie miedzy-
platformowego prania narracji, z mozliwos-
cig szybkiego usuwania skoordynowanych
dzialan nieautentycznych.

Zbudowa¢ Tarcze Zakupowg Sojuszu, ktéra
oznacza komponenty i obrabiarki wysokie-
go ryzyka, wdraza mechanizmy weryfikacji
konicowego uzytkowania i $ciga przekierowy-
wanie dostaw przez huby tranzytowe.
Utworzy¢ zweryfikowane kanaly odpowie-
dzialnej wspdlpracy z antyrezimowymi
Rosjanami i Bialorusinami na Zachodzie,
skupiajac sie na zeznaniach $wiadkdw,
przekazywaniu dokumentdéw i dzialaniach
obywatelskich, ktore delegitymizujg stuzby
bezpieczenistwa przy jednoczesnej ochronie
uczestnikow.

Lacznie te dzialania mogg odwrdci¢ sytuacje,
zabra¢ Rosji inicjatywe i zmusi¢ ja do obrony
wlasnych sieci pod stalg presja prawng i infor-
macyjna, zwiekszajac koszty agresji ponizej
progu wojny i wzmacniajac odstraszanie bez

rezygnacji z zasad demokratycznych.
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Polski system stuzb specjalnych i bezpieczen-
stwa nadal funkcjonuje w oparciu o koncepcje
odziedziczone z czas6w zimnej wojny, a nie
w realiach konfliktu hybrydowego xx1 wieku.
Architektura ta jest zdefiniowana przez silosy,
w ktérych kontrwywiad, obrona cybernetyczna,
organy $cigania i zarzadzanie kryzysowe dziala-
ja'w ramach waskich mandatdw, uniemozliwia-
jacych szybkie i zintegrowane dzialania. Prze-
ciwnicy wykorzystuja te fragmentacje poprzez
niskokosztowych, tokenizowanych operatordow,
jednorazowe komorki szpiegowskie i techniki
saturacji narracyjnej, ktore moga przeciazy¢
reaktywne biurokracje. Zamiast obrony anty-
cypacyjnej, system faworyzuje kolekcjonowanie
informacji i procedury, co oznacza, ze wrogie
operacje sa rozumiane dopiero wtedy, gdy juz
wywolaly skutki w domenie poznawczej lub in-
frastrukturalnej. Rezultatem jest strukturalne
opGznienie: Rosja i Bialoru$ iteruja swoje ope-
racje szybciej, niz polskie instytucje sa w stanie
je przetwarzac, badac i reagowad.

W tym kontekscie rzadowa propozycja reformy
Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu wprowadza dodatkowy nadzdr
proceduralny poprzez rozszerzenie kontroli sa-
dowej nad metodami operacyjnymi i dostepem
do materiatéw wywiadowczych [150]. Cho¢ kroki
te majg zwiekszy¢ transparentno$é, ktora jest
powodem wielu op6znien i braku dynamizmu
w dzialaniu stuzb specjalnych, gltebsze deficyty
w elastyczno$ci, integracji i zdolno$ciach anty-
cypacyjnych nie zostaja zaadresowane. Projekt
ustawy proponuje udoskonalenie tych proceséow,
lecz nie zmienia fundamentalnej inercji struktur
odziedziczonych po zimnej wojnie, ryzykujac
paradoks wzmocnienia systemu, ktory przeciw-
nicy juz nauczyli sie obchodzi¢. Nalezy jednak
odnotowac takze sygnaty pozytywne: zatrzyma-
nie w 2025 r. obywatela Bialorusi podejrzanego
o dzialalnos¢ sabotazowa w Polsce i rownoczes-
ne wydalenie dyplomaty biatoruskiego wska-
zuja na coraz silniejsza regionalng wspaolprace
kontrwywiadowcza, obejmujaca takze Czechy,
Wegry, Rumunie i Moldawie [151].
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Polska: ograniczenia krajowe i potrzeba
instytucjonalnej zmiany paradygmatu

Waznym, lecz przerwanym zréddlem wiedzy
o operacjach wplywu rosyjskiego i biatoruskiego
byta praca Komisji Parlamentarnej ds. wply-
wow rosyjskich i bialoruskich (2004-2024).
Komisja zgromadzila i przeanalizowata blisko
17 000 stron dokumentéw oraz przygotowala
studia przypadkéw dotyczace kampanii dezin-
formacyjnych, ingerencji w wybory i destabi-
lizacji migracyjnej na polsko-bialoruskim po-
graniczu [152] [153]. Jak zauwazyta prof. Irena
Lipowicz, jej ustalenia moglyby stanowi¢ cenne
fundamenty dla reform systemowych i bardziej
zintegrowanego podejscia do przeciwdziatania
wojnie kognitywnej [154]. Komisja zostala jed-
nak rozwigzana, zanim jej pelne wyniki ujrzaty
$wiatlo dzienne, co przerwalo proces konsoli-
dacji wiedzy instytucjonalnej i uniemozliwito
wykorzystanie zgromadzonych dowoddéw do
zmian politycznych i operacyjnych.

Warto takze podkresli¢ dzialania nask, ktére
uzupetniaja luke po przerwanej pracy Komisji
Parlamentarnej. W swoich raportach instytut
systematycznie dokumentuje operacje dezin-
formacyjne i cybernetyczne. Raport cErT Polska
z 2023 roku wskazuje na gwaltowny wzrost in-
cydent6éw, w tym fale atakéw ppoS powigzanych
z wyborami w Polsce, a takze na aktywnos¢ grup
APT zwigzanych z Rosja, ktdre ingerowaty w in-
frastrukture i kampanie polityczne [155]. Dodat-
kowo, analizy NASKk z 2023 roku dokumentujg
destabilizujace kampanie narracyjne na polsko-
-biatoruskim pograniczu, taczgce dezinformacje
migracyjng z dziatlaniami w cyberprzestrzeni
[156]. Te materialy stanowig dzi$ jedno z najpel-
niejszych publicznie dostepnych Zréodel wiedzy
o narzedziach wojny poznawczej wymierzonych
w Polske i jej otoczenie. Z kolei ,Raport o $wia-
towej dezinformacji wyborczej 2024” pokazuje,
jak Rosjai Chiny adaptuja narracje do lokalnych
kontekstéw, w Meksyku poprzez deepfake’i,
w Tajwanie przez systematyczne kampanie
Pekinu, a w Stanach Zjednoczonych poprzez
wzmacnianie polaryzacji spolecznej [157].
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Rekomendacje:

Utworzy¢ Program Wezesnego Ostrzegania
Poznawczego przy Krajowej Radzie Mediow,
zintegrowany z CERT-PL. Program ten laczytby
wywiad otwarty (0SINT), telemetryke platform
W czasie rzeczywistym (poprzez obowigzkowy
dostep Ap1 dla duzych platform) oraz analize
sadowg materialéw medialnych. Skoki nar-
racyjne wokot tematéw takich jak napltyw
uchodZcéw czy domniemane luki w bezpie-
czenstwie uruchamialyby z géry okreslone
protokoly ochronne, np. wzmocnione moni-
torowanie bocznic kolejowych, wzmocniong
obecnos¢ policji w weztach logistycznych czy
aktywacje kontrnarracji poprzez lokalne me-
dia o wysokim poziomie zaufania.

Powola¢ sektorowe zespoly zadaniowe dla
korytarzy logistycznych (porty, wezty kole-
jowe, o$rodki transgraniczne) oraz weztow
telekomunikacyjnych. Kazdy zespét taczyl-
by operatoréw infrastruktury z asw, Poli-
cja i CERT-PL, spotykajac sie co miesiac na
symulacjach red-team, testujacych wrogie
metody: rekrutacje kurierow przez Telegram,
urzgdzenia zapalajace w paczkach, niskopod-
pisowe ataki dronowe. Wyniki zasilalyby sek-
torowe podreczniki obronne.

Budowa niskokosztowej warstwy obrony an-
tydronowej, obejmujacej czujniki akustyczne,
mobilne zespoly przechwytujace i systemy
zakldcajace, powinna staé sie priorytetem
modernizacyjnym Europy Srodkowej, aby
zniwelowaé kosztowg asymetrie wobec ro-
syjskich atakéw.

N

2019 2020 2021 2022 2023 2024

o Wprowadzi¢ obowigzek wspdlnych szkolen
i kwartalnych ¢éwiczen miedzyresortowych
pod nadzorem Rzadowego Centrum Bezpie-
czenstwa. Cwiczenia obejmowatyby zaktéca-
nie dziatan wrogich komérek przed aktywa-
cja i koordynowane komunikaty publiczne,
by uniemozliwi¢ przeciwnikowi wykorzy-
stanie bledéw instytucjonalnych.

o Wyposazy¢ stuzby specjalne w platformy
wspomagane AI do wykrywania i korelacji
przypadkéw, opracowane we wspolpracy
z NASK i zaufanymi dostawcami. Stuzby
mialyby obowigzek przyjecia wspélnych Tr
(tactics, techniques, procedures) w zakresie
skanowania paczek, przechwytywania dro-
néw i szybkiego wylgczania infrastruktury
wspierajacej, takiej jak konta jednorazowe
czy nielegalne lancuchy dostaw.

o Powigza¢ reforme prawng z mandatami ope-
racyjnymi, taczac nowe przepisy nadzorcze
z egzekwowalnymi wymogami integracji
i metrykami odpowiedzialnosci. Niezalezny
nadzdr parlamentarny wspdlistniatby z wig-
zacymi wymogami obrony wyprzedzajacej
oraz przejrzystym raportowaniem skutecz-
noéci dziatan zakltécajacych, zapewniajac, ze
legalno$¢ nie odbywa sie kosztem elastycz-
nosci.

Lacznie, $rodki te przeksztalcaja usprawnienia
proceduralne w transformacje operacyjna, za-
mykajac luki strukturalne, ktére uwidocznily sie
w ostatnich polskich przypadkach, oraz podno-
szgc koszt prowadzenia kampanii hybrydowych
jeszcze przed ich aktywacja.
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Zakonczenie

Dowody z réznych domen jasno pokazuja, ze
Rosja i jej pelnomocnicy prowadza wieloletnig
strategie wojny ponizej progu, zaprojektowa-
ng w celu korozji spdjnosci, wykorzystywania
szczelin i wyczerpywania odpornosci sojuszni-
kéw. Dywersja lub sabotaz, szpiegostwo, dez-
informacja i manipulacja prawna tworzg sko-
ordynowang ofensywe, ktdra rozwija sie dzieki
zachodniej zwloce. Rosja poszukuje parytetu
poprzez odejmowanie, a nie modernizacje, i dla-
tego bedzie dalej eksportowac entropie, dopoki
demokracje nie wzmocnig odpornosci poznaw-
czej i koordynacji. Zachdd pozostaje natomiast
zwigzany krdtkimi cyklami wyboreczymi, zbyt
czesto zmieniajac priorytety lub nie utrzymujac
stalego, dtugofalowego dzialania i porozumie-
nia ponad podziatami, podczas gdy Moskwa
utrzymuje presje bez przerwy, gdyz cechuje ja
cigglos¢ i niezmienno$é¢ wladzy i priorytetow.
Istnieje tez wyrazna dysproporcja miedzy in-
tensywnymi, dobrze finansowanymi wysitka-
mi Rosji i jej sprzymierzencow, aby rozumiec¢
i wplywa¢ na Zachdéd, a ograniczonym, nad-
miernie akademickim i powolnym podejsciem
Zachodu do badania wspotczesnej Rosji [158]. Ta
asymetria definiuje pole walki.
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Nie mozemy porzuci¢ rzadéw prawa, ktdre
stanowig fundament naszej legitymac;ji i sily.
Jednak kurczowe trzymanie sie komfortu praw-
nego i proceduralnego, podczas gdy przeciwnicy
dzialaja w cieniu, oznacza oddanie inicjatywy.
Nie bez znaczenia w tej kwestii pozostaje presja
praw obywatelskich i wolno$ci stowa kardynal-
ne dla postrzegania sily i wartosci kultury Za-
chodu. NATO, UE i rzady narodowe dysponujg
juz bezkonkurencyjnymi zasobami w zakresie
wywiadu finansowego, uprawnien, zdolnosci
cybernetycznych i zasiegu narracyjnego. Bra-
kuje jedynie determinacji, aby zintegrowac je
w trwalg strategie, ktora traktuje zagrozenia
hybrydowe jako kontinuum wojny, a nie poje-
dyncze incydenty.

Stawka nie moze by¢ wyzsza. Albo Europa i jej
sojusznicy podejma zdecydowane dzialania, tg-
czac potencjal stuzb specjalnych, prawo i poten-
cjal operacyjny w spdjng obrone i ofensywe, albo
Rosja bedzie dalej erodowac zaufanie i sp6jnosé
od wewnatrz. Wojna juz trwa. Wybor sprowadza
sie do pozostania w zamknietym cyklu reaktyw-
nosci albo do udowodnienia, ze liberalna demo-
kracja, zakorzeniona w rzadach prawa, potrafi
walczy¢ i zwyciezy¢ w starciu z autorytarng
wojna hybrydowa.



Raport Macieja Filipa Bukowskiego przygoto-
wany dla Fundacji Putaskiego podejmuje prob-
lematyke wspoélczesnych zagrozen hybrydo-
wych generowanych przez Federacje Rosyjska
i Republike Biatorusi. Dokument stanowi probe
kompleksowego ujecia zjawisk mieszczacych sie
w spektrum wojny hybrydowej, ze szczegolnym
uwzglednieniem implikacji dla bezpieczenstwa
panstw NaTO i Unii Europejskiej.

Raport adresuje zagadnienia o fundamentalnym
znaczeniu dla wspéltczesnych studiéw bezpie-
czenstwa miedzynarodowego. Problematyka
zagrozen hybrydowych, szczegdlnie w kontek-
$cie rosyjsko-biatoruskich operacji wplywu, sta-
nowi jeden z kluczowych przedmiotow analiz
w zakresie bezpieczenstwa narodowego panstw
zachodnich. Autor stusznie identyfikuje luke
poznawcza w obszarze systematycznej analizy
zjawisk lokujacych sie ponizej progu otwartego
konfliktu zbrojnego.

Szczegdlng wartos¢ naukowsy przedstawia kon-
ceptualizacja ,wywazonej postawy ofensywnej”
jako odpowiedzi na dziatania hybrydowe. Pro-
pozycja tawykracza poza tradycyjne, reaktywne

podejécie do zagrozen bezpieczenstwa i postu-
luje proaktywna strategie przeciwdziatania, co

stanowi istotny wklad w rozwdj teorii bezpie-
czenstwa.

Raport wnosi znaczacy wklad w dyskurs nauko-
wy poprzez analize transformacji, jakiej sztucz-
na inteligencja dokonala w obszarze operacji
informacyjnych. Teza o przeksztalceniu dzia-
tan dezinformacyjnych z ,pracy rzemieslniczej
w proces zautomatyzowany” stanowi trafng
obserwacje, ktéra wymaga dalszego rozwoju
w analizach i badaniach naukowych. Ta konsta-
tacja ma istotne implikacje dla teorii i praktyki
bezpieczenstwa informacyjnego, wskazujgc na
koniecznos¢ redefinicji dotychezasowych po-
dej$¢ do przeciwdzialania dezinformacji.

Autor wprowadza wartosciowa koncepcje
»Sprzezen zwrotnych”, zgodnie z ktérg ,incydent

Recenzja 1 oraz komentarz: dr Anna Grabowska-Siwiec

wywoluje kampanie informacyjna, oficjalna re-
akcja staje sie widowiskiem medialnym, a za-
ufanie eroduje krok po kroku”. Ten mechanizm
przedstawia systematyczng analize proceséw,
poprzez ktore pozornie izolowane wydarzenia
przeksztalcajg sie w instrumenty degradacji spo-
tecznego zaufania i spéjnosci instytucjonalne;.

Raport prezentuje istotna obserwacje dotyczaca
natury wspdtczesnych zagrozen hybrydowych.
Autor stusznie identyfikuje, ze skutecznos¢ tych
dziatan nie wynika ze skali pojedynczych atakéw,
lecz z ich powtarzalnosci i zdolnosci do ,,pod-
trzymywania atmosfery podejrzliwosci, zme-
czenia i przecigzenia percepcyjnego”. Ta kon-
statacja stanowi znaczacy wktad w teoretyczne
rozumienie mechanizméw wojny hybrydowe;j.

Szczegdlnie warto$ciowa jest identyfikacja
problemu braku integracji analitycznej mie-
dzy dziataniami przestepczymi a operacjami
wywiadowezymi panstw obcych. Autor trafnie
wskazuje, ze opdznienia w rozpoznawaniu tych
polaczen ,pozwalajg przeciwnikowi utrzymac
tempo dzialan”, co stanowi istotng luke w sy-
stemach bezpieczenstwa.

Dokument wnosi istotny wklad w zrozumienie
wyzwan, przed jakimi stojg wspolczesne stuzby
kontrwywiadowcze. Analiza ograniczen struk-
turalnych i proceduralnych w obliczu ewolu-
ujacych zagrozen hybrydowych stanowi war-
to$ciowy element dla praktyki bezpieczenstwa
narodowego.

Raport formutuje ambitne, nie zawsze mozliwe
do realizacji, postulaty dotyczace ,instytucjo-
nalizacji kultury wymiany informacji wywia-
dowezych i kontrwywiadowczych”. Propozycje
te, mimo ze dyskutowane w réznych formatach
miedzynarodowych, nie zostaly dotychczas
w pelni zaimplementowane, co wskazuje naich
praktyczng skutecznosé.

Istotng warto$cia raportu jest jego potencjalny
wktad w budowanie spotecznej odpornosci na
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dziatania hybrydowe. Poprzez systematyczna
analize mechanizméw i metod stosowanych
przez stuzby wywiadowcze Rosji i Bialorusi,
dokument moze przyczynic sie do zwiekszenia
$wiadomosci spolecznej odnognie charakteru
i skali wspdlczesnych zagrozen.

Dokument wypelnia istotng luke w polskim dys-
kursie naukowym dotyczacym bezpieczenstwa,
oferujac systematyczng analize zjawisk dotych-
czas fragmentarycznie opisywanych w literatu-
rze. Szczegblnie cenny jest interdyscyplinarny
charakter analizy, laczacy perspektywe studiéw
bezpieczenstwa, psychologii spotecznej, nauk
o komunikacji oraz informatyki. Takie podejscie

pozwala na holistyczne ujecie problematyki woj-
ny hybrydowej jako zjawiska wielowymiarowe-
go, wymagajacego kompleksowych odpowiedzi

na poziomie narodowym i miedzynarodowym.

Komentarz dr Anny Grabowskiej-Siwiec do
Raportu Agenci Chaosu: ukryta kampania prze-
ciwko Zachodowi

Wojna kognitywna i ofensywne operacje ro-
syjskich oraz bialoruskich stuzb specjalnych
(Agenci chaosu: ukryta kampania przeciwko
Zachodowi”)

Wspdlczesne zagrozenia wywiadowcze cha-
rakteryzuja sie znaczacym przesunieciem pola
dzialania z domeny tradycyjnie pojmowane;j taj-
nosci ku sferze spolecznie dostepnej i percep-
cyjnie widocznej. Ta transformacja nie stanowi
przypadkowej ewolucji, lecz $wiadoma strategie
operacyjnag, ktorej celem jest maksymalizacja
efektu psychologicznego przy jednoczesnym
zachowaniu wiarygodnej zaprzeczalno$ci na
poziomie panstwowym. Terytorium Ukrainy zo-
stalo wykorzystane jako przestrzen testowa dla
zinstytucjonalizowanych dziatan hybrydowych.
Mechanizmy wypracowane w procesie destabi-
lizacji Ukrainy zostaly nastepnie zaadaptowane
i skierowane przeciwko panstwom Zachodu, po
ich jednoznacznym sprzeciwie wobec rosyjskiej
agresji. Ta progresja wskazuje na systematyczny
charakter rozwoju doktryny hybrydowe;j.

Wykorzystanie dziatan jawnych lub stabo zaka-
muflowanych nie stanowi deficytu operacyjne-
go stuzb wywiadowczych, lecz celowg metode
budowania okreslonych efektéw psychospo-
lecznych. Strategia ta ma na celu generowanie:
chaosu percepcyjnego — zaklicenie zdolno$ci
spoleczenstwa do racjonalnej oceny zagrozen;
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klimatu strachu — systematyczne podwyzszanie
poziomu leku spolecznego oraz poczucia osa-
czenia poprzez kreowanie wrazenia wszech-
obecnoS$ci zagrozenia ze strony rosyjskich
i bialoruskich stuzb wywiadowczych, a takze
erozji zaufania instytucjonalnego poprzez syste-
matyczne podwazanie wiarygodnosci struktur
panstwowych.

Dlugofalowa intencjonalno$é opisywanych
dzialan koncentruje sie na: ostabieniu spéjno-
$ci spolecznej, dyskredytacji warto$ci demokra-
tycznych — podwazeniu legitymacji systemdw
demokratycznych oraz docelowo na zmianie
konfiguracji politycznej — doprowadzeniu do
wladzy ugrupowan przyjaznych polityce rosyj-
skiej. Ta sekwencja cel6w wskazuje na systemo-
wy charakter operacji hybrydowych generowa-
nych przez Rosje, wykraczajgcy poza dorazne
korzysci taktyczne.

Majac nauwadze, ze agresje wywiadowczg roz-
poznaja oraz neutralizujg stuzby kontrwywia-
dowcze, kluczowe postulaty modernizacyjne
powinny koncentrowaé sie na tym segmencie
aparatu bezpieczenstwa panstwa. Wymaga to:
wzmocnienia zasobowego stuzb kontrwywia-
dowczych, solidnego umocowania prawnego
ich uprawnien operacyjnych, a takze integra-
cji z niezaleznymi osrodkami analitycznymi
w celu zwiekszenia potencjatu eksperckiego.
Niezbedne jest takze rozréznienie dziatan wy-
wiadu od dzialan kontrwywiadu. Definicyjne
mylenie kompetencji i narzedzi obu typow
shuzb specjalnych powoduje zaréwno chaos
informacyjny jak i negatywny wizerunek stuzb
wewnetrznych, co jednoznacznie szkodzi ich
skutecznosci. Stuzby kontrwywiadowcze sg
umieszczone w porzadku prawnym panstwa,
gdyz dzialaja na jego terytorium. Ich kompe-
tencje oraz narzedzia operacyjne muszg by¢
oparte na prawie i dawa¢ spoteczenstwu po-
czucie skuteczno$ci i waznoéci kontrwywiadu
dla bezpieczenstwa spotecznego.

Transgraniczny charakter dzialan hybrydo-
wych i dezinformacyjnych implikuje réwniez
konieczno$¢ rozwoju mechanizméw wspdtpra-
cy miedzynarodowej. Jednakze efektywnos¢
wspolpracy shuzb specjalnych napotyka na
istotne ograniczenia systemowe w postaci ope-
rowania danymi objetymi najwyzszymi klau-
zulami tajnosci, ograniczonego zaufanie nawet
wobec partnerow sojuszniczych oraz zagrozenia
ujawnienia metod pracy operacyjnej i zZrodet



operacyjnych. Postulujac jakiekolwiek zmiany
w tym zakresie nalezy powyzsze ograniczenia
bra¢ pod uwage.

W wielu panstwach, w tym w Polsce, stuzby
specjalne podlegajg fluktuacjom i naciskom
politycznym, co przeksztalca je w instrumenty
wzmacniania aktualnie sprawujacych wladze
ugrupowan. Ta instrumentalizacja ostabia ich
zdolno$ci operacyjne i wiarygodno$¢ miedzyna-
rodowa. Do stabosci struktur stuzb specjalnych
naleza: niedofinansowanie (nieadekwatnos$¢ bu-
dzetéw do skali wyzwan), brak wykwalifikowa-
nych kadr, ograniczona wspolpraca z sektorem
prywatnym i akademickim, brak dostepu do
najnowszych rozwigzan technicznych. Te sta-
bosci systemowe ograniczajg zdolnos¢ skutecz-
nego reagowania na skomplikowane zagrozenia,
szczegdlnie w cyberprzestrzeni. Aby efektywnie
zwalczaé zagrozenia hybrydowe nalezy rozpo-
czg¢ od naprawienia tych wewnetrznych prob-
leméw stuzb specjalnych.

Istotnym elementem efektywnos$ci dziatan
kontrwywiadowczych jest rozwéj kanatéw
komunikacji miedzy stuzbami a spoleczen-
stwem. Bez wsparcia spotecznego stuzby nie sg

w stanie skutecznie realizowa¢ swoich funkcji
ochronnych.

Dyskurs dotyczacy wzmocnienia kompeten-
cji stuzb specjalnych nieuchronnie wiagze sie
z potencjalnym ograniczeniem praw i swobdd
obywatelskich. Niezwykle trudno o uzyskanie
optymalnego punktu réwnowagi miedzy: sku-
teczno$cig ochrony przed dzialaniami wrogich
wywiadéw a zachowaniem fundamentalnych
wolno$ci charakterystycznych dla spoteczenstw
demokratycznych. Dlatego tez spoleczenstwa
demokratyczne staja przed paradoksem ko-
nieczno$ci ograniczenia wlasnych swobdd
w celu ochrony przed zagrozeniami zewnetrz-
nymi, ktore te wlagnie swobody wykorzystujg
wrogie wywiady jako wektor ataku.

Obecnie mamy do czynienia z fundamentalng
transformacje charakteru zagrozen wywiadow-
czych, wymagajacg odpowiedniej adaptacji sy-
steméw obronnych panstw demokratycznych.
Kluczowe wyzwanie stanowi wypracowanie
efektywnych mechanizméw odpowiedzi, ktore
nie narusza fundamentalnych warto$ci demo-
kratycznych, jednoczes$nie zapewniajac skutecz-
ng ochrone przed dziataniami hybrydowymi.
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Raport obrazowo i sugestywnie prezentuje dy-
namicznie narastajace w ostatnich latach zja-
wisko szeroko pojetych agresywnych operacji
w ramach tzw. wojny hybrydowej prowadzonych
przez rosyijskie i biatoruskie stuzby wywiadow-
cze na terytorium Polski oraz innych krajow
Unii Europejskiej i NATO. Zawiera wyczerpu-
jacy opis ich celéw i zalozen metodologicz-
nych oraz drobiazgowy katalog mechanizméw
i instrumentarium stosowanych przez stuzby
wywiadowcze Rosji i Biatorusi w ich niewypo-
wiedzianej wojnie przeciwko Zachodowi. Ten
sugestywny opis pozwala odbiorcy zrozumieé
zrodla i istote zjawisk jakich jestesmy w ostat-
nich latach §wiadkami, ktérych celem jest de-
strukcja poczucia bezpieczenstwa zachodnich
spoleczenstw oraz wywolanie wewnetrznych
konfliktéw, obnizajacych ich zdolnos¢ do obrony
przez zewnetrznymi zagrozeniami.

Istotng wartoscig dodang raportu jest umiejetne
polaczenie syntetycznego opisu teoretycznego
z bogatg paletg najbardziej aktualnych, suge-
stywnych przykladéw opisywanych operacji na
terytorium calej Europy (nie tylko Polski), z kto-
rych wiele jest w Polsce zupelnie nieznanych.
Wytaniajacy sie z tego zestawienia obraz ukazuje
niepokojacg skale zagrozen o charakterze egzy-
stencjalnym dla bezpieczenstwa Polski i Europy,
ktorych spoteczenstwa nie uswiadamiajg sobie
na co dzien, pozbawione calo$ciowego obrazu
zjawiska zobrazowanego w raporcie. Dopiero
ujecie pojedynczych zdarzen bedacych efektem
dzialania wrogich stuzb wywiadowczych w ca-
losciowy ukltad oraz wpisanie ich kontekst ope-
racji hybrydowych unaocznia ich destrukcyjny
potencjal i pozwala zrozumie¢ skale niebezpie-
czenstwa z jakim przyszlto sie nam mierzy¢.
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Ten niepokojacy obraz w oczywisty sposob rodzi
naturalne pytania o zdolno$¢ aparatu panstwa
oraz wspdlnoty euro-atlantyckiej do neutrali-
zacji tych zagrozen i obrony przed nimi. Raport
z zimng precyzjg ukazuje smutng rzeczywistos¢,
ze Polska oraz UE i NATO sg ewidentnie w defen-
sywie na tym polu a Rosja i Bialorus dynamicz-
nie rozwijaja swoja ofensywe bez adekwatnej
reakcji, o charakterze w przewazajacej mierze
pasywnej, skoncentrowanej na minimalizacji
skutkow i $ciganiu fizycznych wykonawcow
atakow sabotazowo — dywersyjnych, zamiast
wyprzedzajacym neutralizowaniu tych dziatan
oraz ich inspiratoréw i struktur kierowniczych.
Raport celnie punktuje zaniedbania, bledy i defi-
cyty systemowe krajow Zachodu, w tym Polski,
na polu zwalczania hybrydowej agresji Rosji
i Bialorusi, ktadgc szczegdlny nacisk na ana-
chronizm i przywigzanie do utartych schema-
toéw dziatan z odleglej przesztosci, jakie cechuja
wiekszo$¢ europejskich wywiadowczych.

Najwiekszg warto$cig raportu sg jednak niezwy-
kle trafne rekomendacje wskazujace na konkret-
ne przedsiewziecia, ktorych podjecie pozwoli
Zachodowi skutecznie odeprze¢ ataki ze strony
Rosji i Bialorusi i przejs¢ do ofensywy w wojnie
hybrydowej. Zgadzajac sie w pelni z zawartymi
w nich propozycjami, klade szczegdlny nacisk na
postulat podjecia aktywnych operacji o charak-
terze kontrofensywy, ktore pozwola przenies¢
pole operacyjne na terytorium przeciwnika. Bez
podjecia agresywnych operacji ofensywnych
przez dzialajace wspolnie europejskie stuzby
wywiadowcze nie ma szans na skuteczng neu-
tralizacje jego stuzb wywiadowczych .
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