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Stowo wstepne prezesow

Fundacji im. Kazimierza Putaskiego

i Polskiej 1zby Dual-Use

Oddajemy w Panstwa rece raport, ktéry powstal
z przekonania, ze najwazniejsza zmiana w poli-
tyce bezpieczenstwa Sojuszu ostatniej dekady
rozegra sie nie na poziomie deklaracji, lecz na
poziomie jej wykonania. Decyzja haska otwo-
rzyla przed Polskg znaczng szanse, ale rowniez
zadanie: komponent 1,5% PKB mozna potrakto-
wacé jako realny program budowy odpornosci
panstwa albo jako pozycje sprawozdawcza, ktorg
wypehi sie tym, co i tak zostatoby sfinansowane.
Réznica miedzy tymi dwiema drogami zadecydu-
je o tym, czy najblizsza dekada przyniesie trwaty
wzrost zdolnosci, czy jedynie nowy wskaznik do
raportowania.

Komponent pozamilitarny lezy dokladnie na
styku dwoch perspektyw, ktore zbyt czesto
analizowane sg osobno: myslenia o bezpieczen-
stwie panstwa w kategoriach strategicznych
oraz wiedzy o tym, jak realnie powstajg zdol-
nosci — w fabrykach, laboratoriach, tancuchach
dostaw i kontraktach. Przekonali$my sie, ze jed-
nostronna perspektywa nie wystarcza: strategia
bez przemystu pozostaje postulatem, a rozwaj
przemystu bez ram strategicznych — zbiorem
rozproszonych zaméwien. Niniejszy raport jest
proba polaczenia tych obszaréw w jeden, spojny
model ksztaltowania polityki panstwa.

Debata publiczna o nowych celach naTo kon-
centrowala sie dotad na pytaniu ,ile”. Ten raport
stawia pytania trudniejsze i, naszym zdaniem,
wazniejsze: na co, wedtug jakich priorytetow ijak
zweryfikowad, ze wydane $rodki przeloza sie na
realng gotowo$¢. Autorzy $wiadomie podkreslaja,

ze nie jest to dokument zamkniety ani wigzacy.
Jest propozycja ram decyzyjnych — katalogu wy-
datkéw kwalifikowanych, hierarchii priorytetow
i mechanizmoéw rozliczania — adresowang do

decydentéw odpowiedzialnych za przekucie zo-
bowigzania sojuszniczego w prawo, budzet i in-
stytucje. Jego ambicja jest dostarczenie jednoli-
tego podejscia, a zarazem stanowi punkt wyjscia
do rozmowy, ktéra i tak musi sie odby¢, a ktorej

jako$¢ przesadzi o efekcie.

Spoiwem calej tej propozycji jest jedna zasa-
da: logika podwadjnego zastosowania. JesteSmy
przekonani, ze odpornosci nie da sie zbudowaé
jako osobnego, kosztownego sektora, ktéry czeka
bezczynnie na kryzys, ktéry moze nie nadejsc.
Panstwa nie sta¢ — ani finansowo, ani politycz-
nie — na utrzymywanie zasobéw martwych
przez wiekszo$¢ czasu. Dlatego kazda ztotowka
z komponentu 1,5% powinna pracowaé¢ podwoj-
nie: schron, ktéry na co dzien jest parkingiem
czy stacjg metra; sie¢ lgcznosci kryzysowej, ktéra
obstuguje biezace zadania stuzb; szpital, maga-
zyn rezerw czy zdolnosci produkcyjne, ktore
majg realng funkcje w czasie pokoju, a w razie
wstrzasu plynnie przechodzg w tryb obronny.
Takie podejscie nie tylko obniza rzeczywisty
koszt odpornosci i zwieksza poparcie spoteczne
lecz takze — co dla nas kluczowe — wiaze bezpie-
czenstwo z gospodarka: buduje krajowe kom-
petencje, miejsca pracy i potencjal eksportowy
zamiast finansowa¢ import gotowych rozwia-
zan. Podwdjne zastosowanie nie jest wiec jedng,
z technik, lecz warunkiem, by program 1,5% PKB
byt zarazem skuteczny i trwaly.
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Apelujemy zatem, by komponent 1,5% PKB po- legislacyjnych, jest waskie i nie powtdrzy sie w tej
traktowac nie jako koszt narzucony z zewnatrz, skali. Odpornos¢, ktorg zbudujemy w tej deka-
lecz jako kluczowsg szanse modernizacji pan- dzie, bedzie stuzy¢ obywatelom niezaleznie od
stwa i wzmocnienia krajowego potencjalu — tego, czy nadejdzie kryzys, ktérego sie obawiamy.
szanse, ktérej okno, wyznaczone harmonogra- To jest, w naszym przekonaniu, najlepsza defi-
mem funduszy europejskich i trwajacych prac  nicja inwestycji w bezpieczenstwo.

Zbigniew Pisarski
Prezes Zarzadu
Fundacja im. Kazimierza Pulaskiego

gen. bryg. rez. dr. Adam Duda

Prezes
Polska Izba Dual Use
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Podsumowanie zarzadcze

Deklaracja Haska, przyjeta na szczycie NATO
24-25 czerwca 2025roku, ustanowila nowy
standard wydatkowy Sojuszu na poziomie
5% PKB do 2035 roku, podzielony na 3,5% PKB na
klasyczne zdolnos$ci militarne oraz nowy kom-
ponent 1,5% PKB przeznaczony na ochrone in-
frastruktury krytycznej, cyberbezpieczenstwo,
gotowos¢ cywilng, innowacje i baze przemysto-
wa. O ile zdolnosci wojskowe s3 w NATO precy-
zyjnie skatalogowane i rozliczane, o tyle kom-
ponent 1,5% pozostaje pojeciem rozproszonym,
pozbawionym jednolitej definicji wydatkow
kwalifikowanych i mechanizméw weryfikacji.
Niniejszy raport stanowi propozycje operacjo-
nalizacji tego komponentu w warunkach pol-
skich. Jego teza przewodnig jest stwierdzenie,
ze odporno$¢ cywilna nie zastepuje potencjatu
militarnego, lecz warunkuje jego skutecznose,
a gléwnym ryzykiem wdrozeniowym pozosta-
je ,kreatywna ksiegowos¢”, czyli wykazywanie
rutynowych inwestycji cywilnych jako naktadow
na odporno$é.

Kontekst zagrozen uzasadnia pilnos¢ tej agen-
dy. Granica miedzy zagrozeniami militarnymi,
aniemilitarnymi ulegla praktycznemu zatarciu:
sabotaz infrastruktury podmorskiej na Balty-
ku, systematyczne cyberataki na administracje
i operatoréw infrastruktury krytycznej, zaburze-
nia lancuchow dostaw surowcow i lekéw oraz na-
silajace sie wyzwania klimatyczne tworzg jedno,
sprzezone $rodowisko presji. Polska jest na tym
tle szczegélnie eksponowana, pozostaje glow-
nym celem rosyjskich operacji sabotazowych

w Europie, ktdrych liczba wzrosta o0 246% miedzy
2023 a 2024 rokiem. Doswiadczenia ostatnich lat
pokazuja przy tym, ze to nie pierwsze uderzenie,
a pierwsze godziny niesprawnej reakcji instytu-
cjonalnej decyduja o skali strat.

Punktem wyj$cia raportu jest definicja: za kom-
ponent odpornosciowy uznaje si¢ rozwigzanie,
ktore w mierzalny sposdb zwieksza zdolnosé
panstwa do ochrony ludnosci, utrzymania
ciaglosci dzialania i odtwarzania funkeji po
zakloceniu. Wydatki proponuje sie analizowaé
w trzech powigzanych wymiarach: zasobu, zdol-
nosci i weryfikacji, przy czym to wlasnie zdol-
nos¢ do biezacego potwierdzenia, ktdre zasoby
sa dostepne, sprawne i gotowe do uzycia, jest
dzi$ najstabszym ogniwem systemu.

W wymiarze alokacyjnym pula 1,5% PKB oznacza
dla Polski strumien rzedu 50—60 mld zt rocznie.
Raport proponuje kierunkowa matryce wydat-
kéw oparta na zidentyfikowanych lukach:

o Schrony i budowle ochronne 20%
(~12mld z)

o Ochrona infrastruktury krytycznej — 20%
(~12mld zt)

o Cyberbezpieczenstwo — 15% (~9 mld z})

« Gotowos¢ cywilna i reagowanie kryzysowe —
15% (~9 mld z})

o Innowacje i technologie bezpieczenstwa —
15% (~9 mld zt)

o Przemyst odporno$ciowy i tanicuchy dostaw —

10% (~6 mld z})

Zarzadzanie, audyt i rezerwy — 5% (~3 mld z})

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 7
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Podzial ten ma charakter modelu wyjsciowego,
otwartego na kalibracje w miare dojrzewania
metodologii rozliczania 1,5% w ramach Sojuszu.

Wyzwaniem nie jest brak zrddet finansowania,
lecz ich koordynacja. Polska dysponuje port-
felem instrumentéw: od Programu Ochrony
Ludnosci i Obrony Cywilnej, przez Fundusz
Bezpieczenstwa i Obronnosci, po instrumenty
unijne i sojusznicze. Kluczowe sg dwa warun-
ki: przestrzeganie zasady dodatkowosci (nowe
$rodki nie mogg zastepowac istniejagcych budze-
tow sektorowych) oraz unikniecie ,klifu finan-
sowego” po wygasnieciu kwalifikowalnosci wy-
datkow xro. Fiskalng kotwicg po tym terminie
pozostaje ustawowy prég minimum 0,3% PKB
rocznie na zadania ochrony ludno$ci.

Poglebionej analizie sektorowej raport poddaje
pie¢ kierunkéw o najglebszej luce wyjsciowe;j:
budowe sieci schronéw w modelu podwdjnego
zastosowania (finansowanie wylacznie kosztow
réznicowych obiektéw pelniacych w czasie po-
koju funkcje komercyjne), zintegrowana ochro-
ne infrastruktury krytycznej i cyberprzestrzeni
wraz z budowg Systemu Bezpiecznej Lacznosci
Panstwowej, suwerenno$¢ w obszarze technologii
kosmicznych, odporno$¢ systemu ochrony zdro-
wia oraz budowe krajowego przemystu odpor-
no$ciowego jako instrumentu reindustrializacji.

Raport przeformutowuje wreszcie sama nature
tych wydatkéw. W swietle modelu ,,potrdjnej

FUNDACJA IM. KAZIMIERZA PULASKIEGO, POLSKA I1ZBA DUAL-USE / 2026

dywidendy z odpornosci” naktady prewencyjne
generuja zwrot niezaleznie od tego, czy kryzys
nastagpi: poprzez unikniecie strat, odblokowa-
nie inwestycji oraz codzienne korzysci z in-
frastruktury dual-use. Rekomendacje raportu
obejmuja:

» przyjecie oficjalnej definicji odpornosci i ka-
talogu wydatkow kwalifikowanych w nowej
Strategii Bezpieczenstwa Narodowego oraz
niezbedne zmiany ustawodawcze;

o ustanowienie organu koordynujacego — Rady
ds. Odpornosci przy Kancelarii Prezesa Rady
Ministré6w (kPrRM) oraz, docelowo, Ministra
ds. Odpornosci — zapewniajgcego planowa-
nie wieloletnie zsynchronizowane z cyklem
planowania obronnego NATO;

o oparcie rozliczania $rodkéw na mierzalnych
wskaznikach efektywnosci (audytowanych
przez niezalezne centrum weryfikacji, obej-
mujacych nie tylko produkty inwestycyjne,
lecz takze potwierdzong gotowo$¢ operacyjng
zasobow);

o systemowe wlaczenie samorzadow terytorial-
nych i organizacji pozarzadowych jako pet-
noprawnych ogniw architektury odpornosci,
w modelu whole-of-society.

Konsekwentnie wdrozony, komponent 1,5% PKB
moze stac sie nie kosztem, lecz mechanizmem
modernizacji panstwa w dekadzie 2026-2035.
Bez precyzyjnych definicji, twardych miernikéw
irygorystycznej zasady dodatkowosci grozi mu
natomiast los kolejnego martwego wskaznika.



CZESC I

Wprowadzenie
i kontekst
strategiczny
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Cel i zakres raportu

1.1 Wstep

Wspolczesna architektura bezpieczenstwa eu-
ropejskiego znajduje sie w punkcie zwrotnym,
wymuszajacym odejscie od dotychczasowych,
czesto fasadowych modeli gotowosci na rzecz
realnej zdolnosci do przetrwania w warunkach
dtugotrwatego kryzysu lub konfliktu zbrojne-
go. Raport stanowi propozycje analitycznej
odpowiedzi na nowy standard wydatkowania
w ramach Sojuszu Pénocnoatlantyckiego, ktory
zaktada przeznaczenie lgcznie 5% PKB na szero-
ko rozumiane bezpieczenstwo. W tym nowym
paradygmacie fundamentalne znaczenie ma
precyzyjne rozdzielenie nakladow na klasycz-
ng obronnos¢ militarng (3,5% PxB) od inwesty-
cji w odpornos¢ panstwa i gotowo$¢ cywilng
(1,5% PkB). Gléwnym zadaniem opracowania jest
pelna operacjonalizacja tego drugiego kompo-
nentu, ktory dotychczas, cho¢ obecny w debacie,
w przeciwienstwie do precyzyjnie skatalogowa-
nych zdolnosci wojskowych, pozostawal poje-
ciem rozproszonym w budzetach wielu resor-
téw i pozbawionym jednolitych mechanizméw
raportowania na poziomie sojuszniczym.

Operacjonalizacja komponentu 1,5% PKB wyma-
ganie tylko wskazania obszaréw wydatkowania,
lecz takze okre$lenia, jakie zdolno$ci panstwa
majg zosta¢ dzieki tym srodkom zbudowane,
utrzymane lub zweryfikowane. Wydatki odpor-
no$ciowe powinny by¢ oceniane przez pryzmat
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mierzalnego wplywu na ochrone ludnosci, cia-
glo$¢ dziatania administracji i infrastruktury,
zdolnos¢ reagowania na zaklocenia oraz mozli-
wos¢ potwierdzenia gotowos$ci zasobdw w wa-
runkach kryzysowych.

Przyczyna podjecia tej kompleksowej analizy
jest identyfikacja glebokiej luki strukturalnej
i definicyjnej wewnatrz NaTo. O ile proces
planowania obronnego pozwala na $ciste mo-
nitorowanie potencjalu armii panstw czton-
kowskich, to odpornos¢ struktur cywilnych
pozostaje niemal wylacznie domeng narodowa,
cow praktyce prowadzi do ogromnych dyspro-
porcji miedzy sojusznikami i utrudnia koordy-
nacje kolektywnej obrony. Pierwszorzednym
celem raportu jest zatem zdefiniowanie kata-
logu wydatkéw kwalifikowanych w ramach
kategorii 1,5% PKB. Takie rozwigzanie ma
zapobiec zjawisku ,kreatywnej ksiegowosci”,
w ktdrej panstwa moglyby préobowaé wykazy-
wacé standardowe inwestycje infrastruktury cy-
wilnej jako naktady na odpornosé. Katalog ten
ma stanowic filtr, oddzielajacy biezace wydatki
panstwa od celowych inwestycji w zdolnosci do
absorpcji wstrzgséw, takich jak wzmacnianie
weztéw energetycznych czy budowa cywilnych
struktur dowodzenia na czas wojny. Kryterium
kwalifikacji nie powinno ogranicza¢ sie do for-
malnego przypisania wydatku do okreslonego



sektora, lecz powinno obejmowac jego wptyw
na realng, mozliwg do audytu zdolno$¢ pan-
stwa do ochrony ludnosci, utrzymania funkcji
krytycznych i przywracania dzialania po za-
kléceniu.

Kolejnym kluczowym zadaniem raportu jest za-
projektowanie hierarchii priorytetéw bezpie-
czenstwaiodpornosci. W dobie ograniczonych
zasobdw i narastajacej presji czasu, panstwo
musi dokona¢ strategicznego wyboru obszaréw
wymagajacych najszybszego dofinansowania.
Raport proponuje odejécie od rozproszonych
dzialan na rzecz koncentracji na budowie bez-
pieczenstwa narodowego w sposdb organiczny.
Szeroki zakres analizy obejmuje schrony o po-
dwdjnym przeznaczeniu, prezentowane jako
namacalny dowdd gotowosci panistwa, budujacy

spoleczng odpornos¢ psychologiczng, a takze
ochrone infrastruktury krytycznej oraz cy-
berbezpieczenstwo, traktowane jako system
nerwowy panstwa. Raport nie ogranicza sie
jednak do aspektéw defensywnych, ale kladzie
silny nacisk na innowacje i rozwdj przemystu.
Wskazuje na koniecznos¢ budowy suwerennosci
technologicznej poprzez wspieranie krajowych
rozwigzan B+R, ktére mogg staé sie produktem
eksportowym w ramach Sojuszu.

W wymiarze wykonawczym raport koncen-
truje sie na wskazaniu mechanizméw wdroze-
niowych i kontrolnych. Proponuje stworzenie
architektury zarzadzania funduszami, wykra-
czajacej poza roczng perspektywe budzetowa,
wprowadzajac trwale mechanizmy finansowa-
nia przedsiewzie¢ realizujacych cel 1,5%.

1.2 Genezaiewolucja celu 5% pkB:

Od szczytu w Walii do Deklaracji Haskiej

Ustanowienie nowego standardu wydatkowe-
go na poziomie 5% PKB, obejmujacego 3,5% na
obronno$¢ militarng i 1,5% na odpornos¢ cywil-
ng, stanowi jedng z kluczowych zmian doktry-
nalnych w planowaniu wydatkéw panstw czton-
kowskich Sojuszu Pémocnoatlantyckiego. Proces
ten, cho¢ bedacy wynikiem wieloletniej ewolucji
postrzegania zagrozen, zostal ostatecznie sfor-
malizowany i przyjety jako wigzacy kierunek

Rysunek 1. Ewolucja paradygmatu odpornosci NATO 2014—2035

2025
Haga

Commitment

2014 2021 2023 2035
Walia Bruksela Wilno Cel docelowy
Cel 2% PkB + Strengthened Ochrona infrastruktury podwodnej Petna realizacja
20% na sprzet resilience 5% PKB

Cel 5% PKB = 3,5% + 1,5%

polityczny podczas Szczytu NaTo w Hadze, kto-
ry zakonczy! sie przyjeciem Deklaracji Haskiej.
Dokument ten ostatecznie pogrzebal podejscie
ze Szczytu w Walii z 2014 roku, ktore traktowato
2% PKB jako cel docelowy i zastgpil go nowym,
dualnym miernikiem 5%, uznajac, ze w dobie
wojny totalnej i zagrozen wielodomenowych bez-
pieczenstwo militarne bez odpornosci cywilnej
jest jedynie iluzjg odstraszania.

2016 2022 2024 2029

Warszawa Madryt Waszyngton Przeglad

7 wymogéw Integracja Potaczenie planowanie Rewizja trajektorii
bazowych (BLR) odpornosci cyw.-wojsk. i Capability Targets

Z NDPP



Geneza Deklaracji Haskiej tkwi w glebokiej we-
ryfikacji zdolnosci operacyjnych panstw euro-
pejskich w latach 2022—2024. Analiza konfliktow
o wysokiej intensywnosci oraz operacji hybry-
dowych prowadzonych przez Federacje Rosyjska
wykazala, ze agresorzy coraz czeSciej uderza-
ja w ,miekkie podbrzusze” Sojuszu: systemy
energetyczne, logistyke cywilna, nastroje
spoleczne oraz infrastrukture krytyczna.
Podczas dyskusji poprzedzajacych szczyt, pan-
stwa wschodniej flanki NaTO, z Polska na cze-
le, podniosty argument o istnieniu ,krytycznej
luki odpornosci”. Wskazywano, ze nowoczesne
armie, wyposazone w systemy piatej generacji,
mogg zostaé sparalizowane w ciggu kilku dni,
jesdli ich zaplecze cywilne nie bedzie posiadato
autonomicznych zrddel zasilania, bezpiecznych
systemow lacznosci oraz wydolnego systemu

Rysunek 2. Anatomia celu 5% PKB: ,,miecz i tarcza”

Deklaracja Haska, czerwca 2025r. — podziat na rdzer militarny i filar odpornosci

3,5% pks

RDZEN MILITARNY

1,5% pke
ODPORNOS¢

KLASYCZNA OBRONNOSC MILITARNA

Zdolnosci wojskowe kalibrowane przez NATO
Defence Planning Process i powigzane

z konkretnymi Capability Targets. Ujecie kasowe,
Scista taksonomia kwalifikowalnosci.

« Sprzet i uzbrojenie (220% na major equipment)
o Personel, szkolenie, operacje

« Badania i rozwdj zbrojeniowy

ODPORNOSE PANSTWOWA | GOTOWOSE CYWILNA

Pigé obszaréw wg formuty ,inter alia”
1 Ochrona infrastruktury krytycznej
2 Obrona naszych sieci (cyber)

3 Gotowos$é cywilna i odpornosé

4 Uwolnienie innowacji

5 Wzmocnienie bazy przemystowo obronnej
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schron6w dla populacji. To wlaénie ta argumen-
tacja doprowadzila do sformutowania w Hadze
podziatu wydatkdow, ktéry ma uchronié¢ srodki
na odporno$¢ przed skonsumowaniem ich przez
kapitatochlonne kontrakty zbrojeniowe.

Przyjeta w Hadze formuta 3,5% + 1,5% stala sie
nowym ,zlotym standardem” NaTo. Deklaracja
Haska precyzuje, ze komponent 1,5% PKB ma
by¢ przeznaczony bezposrednio na realizacje
siedmiu podstawowych wymogdéw odpornosci
NATO (7 Baseline Requirements). Oznaczaja one
obowigzek finansowania przez panstwa m.in.
ciaglosci funkcjonowania rzadu, odpornosci
sieci energetycznych, zdolnosci do zarzadzania
niekontrolowanymi ruchami ludnosci oraz, co
kluczowe dla polskiego kontekstu, masowej bu-
dowy i modernizacji systeméw budowli ochron-
nych. Realizacja tych wymogdéw wymaga nie
tylko inwestycji infrastrukturalnych, lecz takze
zdolno$ci do biezacej oceny, czy finansowane
zasoby pozostaja dostepne, sprawne i mozliwe
do uzycia w warunkach rzeczywistego kryzysu.
Szczyt w Hadze nadal tym wymaganiom range
zobowigzan operacyjnych, z ktérych panstwa
czlonkowskie sg rozliczane w ramach cyklu pla-
nowania obronnego NATO.

Perspektywa Deklaracji Haskiej zmienia rowniez
filozofie odstraszania. Przejscie na model 5% PKB
stanowi odejécie od odstraszania przez odwet
(,deterrence by punishment”) na rzecz odstra-
szania przez odmowe (,,deterrence by denial”).
Dokument ze szczytu w Hadze wprost stwierdza,
ze panstwo odporne, posiadajace zabezpieczong
infrastrukture krytyczna i chroniong ludnosé,
jest celem nieoplacalnym dla agresora, gdyz
koszt przelamania jego oporu psychologiczne-
go i fizycznego przewyzsza potencjalne zyski
z agresji. W tym sensie inwestowanie w schrony,
cyberbezpieczenstwo i odpornosé spotecznag jest
uznawane przez NATO za réwnie istotny wklad
w bezpieczenistwo zbiorowe, co zakup eskadr
samolotow wielozadaniowych.

Polska, przyjmujac te standardy, staje sie pan-
stwem referencyjnym NATO w dziedzinie od-
pornosci, wyznaczajac kierunek modernizacji
dla calego obszaru euroatlantyckiego. Deklara-
cja Haska z czerwca 2025 roku pozostaje funda-
mentem, na ktérym opiera sie niniejszy raport,
a podzial wydatkéw na 3,5% — ,miecz” i 1,5% —
ytarcze” jest racjonalng strategig przetrwania
i rozwoju panstwa w nadchodzgcej dekadzie
2026—2035.



1.3 Wzglednosé celu 5% pkB

Ustanowienie przez NATO w Deklaracji Haskiej
nowego standardu wydatkowego na poziomie
5% PKB (3,5% + 1,5%) jest aktem o glebokim
charakterze politycznym, ktéry wykracza poza
proste ramy planowania budzetowego. Jako
wskaznik makroekonomiczny, cel ten podlega
zjawisku ,politycznej wzgledno$ci” — jego realna
skutecznosé zalezy nie od zapisdw traktatowych,
lecz od woli politycznej, stabilnosci koalicji rza-
dzacych oraz zdolnosci panstw do absorpcji tak
ogromnych srodkéw bez naruszania fundamen-
tow gospodarczych.

Fundamentalnym wyzwaniem dla wiarygodno-
$ci nowego paradygmatu jest brak skutecznych
narzedzi egzekwowania zobowigzan. Jak wska-
zuje raport International Centre for Defence and
Security (1cDs) z wrzesnia 2025 r.}, historia progu
2% PKB z Walii (2014) udowodnila, ze w struktu-
rach NATO nie istniejg realne sankcje za niedopel-
nienie limitéw wydatkowych. Wzglednos¢ celu
5% wynika z tego, ze jego realizacja opiera sie
wylacznie na mechanizmie nacisku sojusznicze-
go. Eksperci 1cps podkreslaja, ze zlozenie obiet-
nicy politycznej w blasku fleszy podczas szczytu
jest relatywnie latwe i przynosi natychmiasto-
we zyski dyplomatyczne. Jednak zapewnienie
realnej implementacji w perspektywie dekady
jest procesem znacznie trudniejszym. Istnieje
uzasadnione ryzyko, ze niektdre panstwa beda
stosowac ,kreatywng ksiegowosé”, wliczajac do
komponentu 1,5% biezace wydatki na admini-
stracje czy infrastrukture ogélnego przeznacze-
nia, tworzac iluzje bezpieczenstwa przy braku
realnego wzrostu zdolnosci operacyjnych.

W kontekscie tych wyzwan i obaw o kondycje
finanséw publicznych kluczowa staje sie debata
nad makroekonomicznym wplywem tak dra-
stycznego skoku nakladéw obronnych, czesto
sprowadzana do klasycznego dylematu ,, masto
czy armaty” (ang. guns or butter). Powszech-
nie zaklada sie, ze militaryzacja musi pociagac
za sobg ciecia w sferze cywilnej, dlawigc kon-
sumpcje i ustugi panstwowe. Jednakze, jak do-
wodzi raport Kilonskiego Instytutu Gospodarki

Swiatowej?, ten tradycyjny kompromis w rzeczy-
wisto$ci moze by¢ mylacy. Autorzy opracowania
argumentuja przeciwko tezie, ze kapital, praca
i surowce kierowane na wojsko zawsze hamuja
rozw6j. Wrecz przeciwnie — z analiz If W wynika,
ze jesli panstwa europejskie opra swoj rozwdj na
rodzimych innowacjach i produkecji regionalne;j,
zamiast masowo importowaé sprzet, zwieksze-
nie nakladéw z 2% na 3,5% PKB moze stymulo-
wac wzrost gospodarczy na poziomie od 0,9 do
1,5 punktu procentowego rocznie. Stad tez, silny
nurt krytyczny ptynie ze $rodowisk promuja-
cych idee europejskiej autonomii strategiczne;j.
Eksperci podwazaja zasadno$¢ skupiania sie
wylacznie na wolumenie wydatkéw (ile?), po-
stulujac przejscie do analizy jako$ciowej (jak i na
co?). Wszystkie §rodki muszg by¢ zainwestowane
w sposob stuzgcy realnemu bezpieczenstwu Eu-
ropy. Pogon za wskaznikiem 5% PKB moze pro-
wadzi¢ do nieprzemyslanych zakupéw ,,z potki”
(gtéwnie od dostawcéw spoza UE), co poglebia
technologiczng zaleznos¢ Europy. Bez koordyna-
cji na poziomie europejskim, gwattowny wzrost
wydatkéw o 1,5% PkB na odporno$¢ moze dopro-
wadzi¢ do dublowania struktur i nieefektywnego
rozdrobnienia przemystowego. Z perspektywy
autonomii strategicznej, cel 5% PKB ma sens tyl-
ko wtedy, gdy stymuluje europejska baze prze-
mystowo-technologiczna. W przeciwnym razie
jest to transfer kapitatu, ktory ostabia europejska
gospodarke w dlugim terminie.

Umiarkowanie kategoryczny charakter celu
5% PKB jest réwniez kontestowany przez pan-
stwa Europy Poludniowej, takie jak Hiszpania
czy Wlochy. Panistwa potudnia argumentuja, ze
ich gléwne wyzwania bezpieczenstwa — niesta-
bilnos¢ w Sahelu, nielegalna migracja, terro-
ryzm islamski — nie wymagaja ciezkich dywizji
pancernych, na ktére ktadzie nacisk komponent
3,5% PKB. W krajach o wysokim zadluzeniu pub-
licznym i problemach strukturalnych, decyzja
o gwaltownym wzroscie wydatkdéw zbrojenio-
wych do 5% PKB jest ,politycznie toksyczna”.
Wtladze Hiszpanii wielokrotnie podkreslaty, ze
bezpieczenstwo to takze spdjnoséé spoteczna,
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aradykalne przesuniecie $rodkow z opieki zdro-
wotnej czy edukacji na schrony i rakiety moze
doprowadzi¢ do destabilizacji wewnetrznej
i wzrostu populizmu. Obiekcje te nie pozostaly
wylacznie w sferze retoryki. W finalnym tekscie
przyjetym w Hadze Hiszpania, najnizej wydat-
kujacy sojusznik, wynegocjowala faktyczne wy-
laczenie z wigzacego progu 5% PKkB, deklarujac
utrzymanie nakladéw na poziomie ok. 2,1% PKB,
ktory jej zdaniem wystarcza do realizacji uzgod-
nionych celéw zdolnosciowych.

Wzglednos$¢ celu 5% PKB sprawia, ze jego suk-
ces zalezy od wypracowania nowej, inkluzyw-
nej definicji ,wydatkow kwalifikowanych”. Aby
unikng¢ paralizu implementacyjnego i politycz-
nej fragmentacji Sojuszu, zasadne jest ustano-
wienie jasnych wskaznikéw efektywnosci dla
komponentu 1,5%, ktére bedg audytowane przez
niezalezne instytucje sojusznicze, a nie tylko ra-
portowane przez rzady. Wartym rozwazenia jest
réwniez wzmocnienie preferencji europejskiej
w zamdwieniach publicznych, aby cel 5% rxB
byt postrzegany przez obywateli UE jako silnik
wzrostu gospodarczego, a nie tylko koszt. Bez
uwzglednienia powyzszej krytyki, zwiekszone
cele w ramach Sojuszu mogg sta¢ sie kolejnym
martwym wskaznikiem, ktdry zamiast budowa¢
odpornos¢, poglebi podzialy wewnatrz $wiata
zachodniego.

Osiagniecie historycznego konsensusu w Hadze
zapoczatkowalo bezprecedensowg reorientacje
w polityce fiskalnej i strukturalnej panstw Soju-
szu Pélnocnoatlantyckiego. Przyjmujac za punkt
wyjscia obecne wskazniki makroekonomiczne,
laczny produkt krajowy brutto NATO mozna
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szacowaé na poziomie okoto 51 bilion6w uUsD.
Oznacza to, ze alokacja zaledwie 1,5% tej sumy
na pozamilitarny filar odpornosciowy i ochro-
ne infrastruktury krytycznej odblokowuje pule
srodkéw rzedu ponad 800 miliardéw USD rocznie.
Jak wynika z modelowania dtugoterminowego s1-
PRI (Stockholm International Peace Research In-
stitute — Sztokholmski Miedzynarodowy Instytut
Badan nad Pokojem), docelowa realizacja pelego
progu 5% PkB do 2035 roku, przy uwzglednie-
niu przewidywanej dynamiki wzrostu gospo-
darczego, wymusi na panstwach cztonkowskich
wygenerowanie nakladéw w wysokosci blisko
4,2 biliona UsD rocznied. Warto$¢ ta stanowi
przyrost o 2,7 biliona Usp wzgledem poziomu
wydatkéw z 2024 roku, wynoszacych wowczas
okoto 1,5 biliona usp. Nawet w scenariuszu kon-
serwatywnym, w ktdrym zrealizowany zosta-
je wylgcznie tzw. rdzen militarny na poziomie
3,5% PKB, oznaczaloby to niemal podwojenie
dotychczasowych budzetéw, podnoszac roczne
wydatki Sojuszu do kwoty okolo 2,9 biliona Usb.
Skala tego obcigzenia staje sie jeszcze bardziej
wyrazna z perspektywy najwiekszych gospoda-
rek europejskich. Zgodnie z szacunkami s1pRri,
do 2035 roku Niemcy zmuszone bylyby asygno-
wac na szeroko pojete bezpieczenstwo okoto 329
miliardéw USD rocznie, Francja — 221 miliardow
usD, a Wlochy — 158 miliardéw usp. Odstep-
stwem od tych projekcji wydaja sie prognozy
osrodka analitycznego Janes*, wskazujgcego na
pule rzedu 2,36 biliona usp. Ten konserwatywny
wariant analityczny uwypukla jednak wyzwania
metodologiczne, w tym zrdznicowane podejscia
do st6p inflacji, zmienno$ci kurséw walutowych
oraz realnej absorpcji kapitatu przez krajowe
rynki zbrojeniowe.



1.4 Definicja wydatkow na rzecz
bezpieczenstwa i odpornosci kraju

Na potrzeby raportu, bezpieczenstwo i odpor-

noé¢ kraju oznaczajg zdolnos¢ panstwa do:

« ochronyludnosci cywilnej: 0gét dziatan ma-
jacych na celu zapewnienie bezpieczenstwa
obywatelom panstwa poprzez ochrone ich
zycia i zdrowia. Obejmuje ona réwniez za-
bezpieczenie mienia, zwierzat, infrastruk-
tury krytycznej niezbednej do zaspokojenia
potrzeb bytowych, a takze débr kultury i ro-
dowiska naturalnego w sytuacjach bezposred-
niego zagrozenia,

o utrzymania cigglosci funkcjonowania in-
stytucji publicznych: zapewnienie niezakld-
conego dzialania administracji panstwowe;j
oraz wspierajacych ja systeméw teleinforma-
tycznych i infrastrukturalnych, niezaleznie
od rodzaju wystapienia zdarzenia kryzyso-
wego. Proces ten obejmuje wdrozenie proce-
dur zarzadzania ciagloscig dzialania, ktére
pozwalajg organom panstwa na realizowanie
swoich zadan publicznych w sytuacji wysta-
pienia zagrozen o charakterze hybrydowym,
naturalnym lub technicznym.

o zapewnienia podstawowych ustug (ener-
gia elektryczna, woda, lacznosé, transport):
tworzenie i utrzymywanie zasobéw ochrony
ludnoéci, ktére sg niezbedne do sprawnego
udzielania pomocy doraznej i humanitarne;j.
Dzialania te obejmuja w szczegdlnosci groma-
dzenie zapas6w wody wraz z systemami do
jej magazynowania, transport i uzdatnianie,
a takze zabezpieczenie zapasowych zrddel
energii oraz paliwa. W ramach tych zaso-
béw utrzymuje sie réwniez zapasy zywnosci,
odziezy, $srodkéw sanitarnych i higienicznych
oraz produktow leczniczych i wyrobow me-
dycznych. Ponadto system ten gwarantuje
dostep do miejsc tymczasowego pobytu, za-
pewniajgc kompleksowe wsparcie ludnosci
w sytuacjach kryzysowych,

o szybkiego reagowania i odtwarzania zdol-
nosci po zdarzeniu kryzysowym: natych-
miastowe podjecie dzialan w momencie
wystapienia zagrozenia, w celu jego wyeli-
minowania lub zminimalizowania nega-
tywnych skutkéw. Proces ten zaklada, ze

w jak najkrétszym czasie po ustgpieniu bez-
posredniego niebezpieczenstwa, nastepuje
odbudowa posiadanych wczeéniej zasobow
oraz potencjalu ratowniczego. Integralnym
elementem tego etapu jest szczegbétowa ana-
liza przyczyn i skutkow kryzysu, ktéra stuzy
budowie nowych zdolnosci, majacych na celu
skuteczniejsze zapobieganie podobnym sytu-
acjom kryzysowym w przyszlosci.

W ujeciu niniejszego raportu odpornos¢ pan-
stwa w obszarze ochrony ludnos$ci obejmuje
zdolno$¢ administracji publicznej, infrastruk-
tury publicznej, sektora prywatnego i obywateli
do przygotowania, utrzymania oraz wykorzy-
stania zasobdw niezbednych do ochrony ludzi
w sytuacjach kryzysowych. Zasoby te obejmu-
ja w szczegdlno$ci obiekty ochronne, miejsca
czasowego pobytu i zakwaterowania, systemy
tacznosci, cyberbezpieczenstwo, energie, wode,
logistyke, rezerwy materiatlowe, kompetencje
organizacyjne oraz mechanizmy biezacej we-
ryfikacji gotowosci.

Zakomponent odpornosciowy nalezy uznac roz-
wigzanie, inwestycje, ustuge lub zdolno$¢ orga-
nizacyjna, ktéra w mierzalny sposéb zwieksza
zdolno$é panstwa, samorzadéw, operatoréw
infrastruktury lub podmiotéw wykonujacych
zadania publiczne do ochrony ludnosci, utrzy-
mania cigglo$ci dzialania, ograniczania skutkdow
kryzysu, przywracania podstawowych funkcji
oraz podejmowania decyzji na podstawie wia-
rygodnych danych. Jedna z takich kategorii s3
systemy biezacej weryfikacji gotowosci zasobow
odpornosciowych, w tym systemy paszportyzacji,
monitorowania i raportowania statusu obiektow
ochrony ludno$ci oraz miejsc czasowego zakwa-
terowania ewakuowanych. Ich rola polega na za-
pewnieniu administracji aktualnej informacji
o tym, ktdre zasoby sa dostepne, sprawne, bez-
pieczne i mozliwe do uzycia.

Wydatki odpornosciowe powinny byé¢ anali-
zowane w trzech powiazanych wymiarach:
zasobu, zdolnosci i weryfikacji.
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o Zasob oznacza infrastrukture, technologie,
ustuge, rezerwe lub kompetencje pozostajaca
do dyspozycji panstwa.

e Zdolno$¢ oznacza mozliwo$¢ uzycia tego za-
sobuw okreslonym scenariuszu kryzysowym.

o Weryfikacja oznacza mozliwo$¢ potwierdze-
nia, ze zasob jest dostepny, sprawny, bez-
pieczny i mozliwy do uruchomienia w wy-
maganym czasie.

W polskich dokumentach strategicznych nie
ma jasno zdefiniowanego pojecia ,,odpornosci”,
pomimo tego, ze w Strategii Bezpieczenstwa Na-
rodowego z 2020 roku po$wiecono kwestii od-
pornosci panstwa caly rozdzials. Pierwszy filar
czyli Odpornosé panstwa i obrona powszechna
wskazuje na to, ze odporno$¢ powigzana jest
z obrona powszechna i caltkowitym zaangazo-
waniem narodu w wysitek obronny. Z konteks-
tu tego fragmentu strategii wynika, ze chodzi
gléwnie o zdolno$é¢ struktur panstwowych
i spoleczenstwa do dzialania w sytuacji zagro-
zenia; czyli zapewnienie cigglosci funkcjonowa-
nia panstwa, ochrony ludnosci oraz wsparcia
wojska’. Najlepszym rozwigzaniem tej kwestii
byloby uwzglednienie w nowej Strategii Bez-
pieczenstwa Narodowego standardu, w postaci
oficjalnej definicji odpornosci panstwa.

Préby usystematyzowania pojecia odpornosci
w polskim porzadku prawno-strategicznym
byly juz podejmowane. W 2021 roku Rzadowe
Centrum Bezpieczenstwa, w ramach prac nad
Koncepcja kompleksowego wzmocnienia od-
pornosci, sformutowalo robocza definicje tego
komponentu, okreslajac go jako: ,(...) zdolnos¢
panstwa i spoleczenstwa do przeciwstawienia
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sie dzialaniom destrukcyjnym, zaréwno zamie-
rzonym jak i incydentalnym, a takze zdolnos¢
do efektywnej odbudowy po ich wystgpieniu.
Jest sktadowa posiadanych zdolnosci cywilnych
oraz potencjatu militarnego”. Mimo pelnej zgod-
nosci tego ujecia z doktryng NaTo, definicja ta
nie zostala ostatecznie zaimplementowana do
obowigzujacego porzadku prawnego. Wynikato
to z braku finalnych rozstrzygnie¢ ustawodaw-
czych w obszarze ochrony ludnosci oraz p6z-
niejszych sporéw kompetencyjnych dotyczacych
docelowej roli i umiejscowienia Rzadowego
Centrum Bezpieczenstwa (RCcB) w architekturze
bezpieczenistwa panstwa. Wymusza to koniecz-
nos¢ ponownego zdefiniowania tego obszaru
na potrzeby racjonalnego alokowania $rodkéw
w ramach celu 1,5% PKB.”

W poszukiwaniu odpowiedniej definicji odpor-
nosci pasujacej do aktualnej sytuacji politycz-
nej i miedzynarodowej Polski nalezy przyjrze¢
sie definicjom stosowanym przez organizacje,
w ktorych Polska ma status cztonka. Tak na
przyktad, w Dyrektywie cEr Unii Europejskiej
(Critical Entities Resilience Directive) znajduje
sie definicja odpornosci: ,,[...] zdolnosé¢ podmio-
tu krytycznego do zapobiegania incydentowi,
ochrony przed nim, odpowiedzi na niego, sta-
wiania mu oporu, lagodzenia i absorbowania
incydentu oraz adaptacji i odtworzenia po
incydencie”. Definicja Organizacja Traktatu
Pélnocnoatlantyckiego natomiast, wywodzi sie
z artykulu 3 Traktatu Pétnocnoatlantyckiego:
»,Odpornos¢ odnosi sie do zdolnosci do przygo-
towania sie na wstrzasy i zakldcenia, stawiania
im oporu, reagowania na nie i szybkiego odzy-
skiwania po nich réwnowagi.”.



Kontekst strategiczny

Europa zmaga sie z najbardziej ztozonym srodo-
wiskiem zagrozen od zakonczenia zimnej woj-
ny. W latach 20222025 czynniki, ktdre jeszcze
do niedawna funkcjonowaly w dokumentach
planistycznych jako scenariusze hipotetyczne,
przeszly do operacyjnej codziennos$ci. Sabotaz
infrastruktury podwodnej, cyberataki parali-
zujgce systemy rzagdowe, zaburzenia tancuchow
dostaw surowcdw i lekdw, powodzie dezorgani-
zujace logistyke wojskowa to nie odrebne kate-
gorie ryzyka, lecz sprzezone wymiary jednego
Srodowiska, w ktéorym granica miedzy zagro-
zeniami militarnymi, a niemilitarnymi ulegla
praktycznemu zatarciu.

Szczyt NaATO w Hadze byt instytucjonalng od-
powiedzig na tg rzeczywisto$c. Polska jako kraj

zajmujacy pierwsze miejsce w Europie pod
wzgledem liczby rosyjskich operacji sabota-
zowych, stoi przed wyzwaniem uzasadnienia,
zaprojektowania i wdrozenia przewidzianych
przez szczyt wydatkow w sposob mierzalny
iefektywny. Niniejszy rozdziat okresla kontekst
zagrozen, ktory to wyzwanie uzasadnia. Jego
istotnym elementem jest réwniez luka infor-
macyjna dotyczaca realnej gotowosci zasobow
cywilnych. W sytuacji kryzysowej panstwo musi
nie tylko posiada¢ infrastrukture, procedury
izasoby, lecz takze by¢ zdolne do szybkiego usta-
lenia, ktére z nich sg dostepne, sprawne, bez-
pieczne i mozliwe do uzycia. Brak takiej wiedzy
wydtuza czas decyzji, zwieksza ryzyko blednego
rozmieszczenia ludnosci oraz ogranicza sku-
tecznos¢ reagowania administracji publicznej.
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Wspdlnym mianownikiem zagrozen ostatnich lat
jestich hybrydowy charakter: sg efektem dzialan
ponizej progu otwartego konfliktu zbrojnego,
uderzaja w infrastrukture cywilng i spoleczng
spoisto$¢, a odpowiedzialno$c za nie jest trudna
do jednoznacznego przypisania. Zagrozenia te
nie sg zjawiskiem jednorodnym. Narastajg w kil-
ku réwnolegly wymiarach, ktére razem tworzg
presje strukturalng niemozliwg do zwalczenia
przy uzyciu srodkéw militarnych wylacznie.

Kolejng cecha taczacy ten typ zagrozen jest row-
niez ich wplyw na dostepnos¢ i wiarygodno$é
informacji operacyjnej. Ataki na infrastrukture,
zakldcenia tgcznosci, awarie energetyczne, cybe-
rincydenty oraz presja na administracje lokalng
mogg prowadzi¢ do sytuacji, w ktorej panstwo
posiada zasoby formalnie ujete w ewidencjach,
ale nie ma aktualnej wiedzy o ich stanie, do-
stepnosci i zdolno$ci do uzycia. W warunkach
kryzysowych taka luka informacyjna staje sie
samodzielnym czynnikiem ryzyka.

Najbardziej widoczny wymiar takich zagrozen,
to fizyczne ataki na infrastrukture energetyczng
i telekomunikacyjng. Rosja prowadzita wUkra-
inie najbardziej systematyczng kampanie nisz-
czenia infrastruktury energetycznej od czaséw
drugiej wojny swiatowej: do potowy 2024 roku
zniszczono lub uszkodzono prawie dwie trze-
cie ukrainskich zdolno$ci wytwarzania energii
elektrycznej, a tylko miedzy marcem a wrzes-
niem 2025 roku ukrainski sektor energetyczny
doswiadczy! ponad 3100 przerw spowodowa-
nych atakami.” Wzorzec ten przeniknat na te-
rytorium NATO, a jego nowym teatrem stalo sie
Morze Baltyckie.

Od 2022 roku uszkodzeniu uleglo okolo dzie-
sie¢ podmorskich kabli i rurociagéw na Battyku,
z czego az siedem w samym oknie czasowym
od listopada 2024 do stycznia 2025 roku. We
wrzesniu 2022 roku sabotaz Nord Stream znisz-
czyl trzy z czterech nitek gazociggu, uwalniajac
778 mln m?3 gazu. W pazdzierniku 2023 roku
chinski statek Newnew Polar Bear uszkodzit
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rosnaca skala i zmieniajacy sie charakter

gazocigg Balticconnector miedzy Finlandia,
a Estonig wraz z dwoma kablami telekomuni-
kacyjnymi, powodujgc straty wymagajace szes-
ciu miesiecy napraw. W listopadzie 2024 roku
chinski masowiec Yi Peng 3, wyplywajacy z ro-
syjskiego portu Ust-kuga, przecigt dwa kable
telekomunikacyjne, wlokac je kotwicg przez
ok. 150 km dna morskiego. Jednym z nich byt
C-Lioni, stanowigcy jedyne bezposrednie po-
laczenie kablowe Finlandii z Europa kontynen-
talng™. W Boze Narodzenie 2024 roku tankowiec
floty cieni Eagle S uszkodzil kabel energetyczny
Estlink 2, redukujac przepustowos¢ transgra-
niczng z 1016 Mw do 358 Mmw. Naprawa trwala
do sierpnia 2025 roku, generujac straty szaco-
wane na 60—70 mln EUR*. NATO odpowiedzialo
Srodkami instytucjonalnymi. Szczyt wilenski
w 2023 roku po raz pierwszy wprost okreslil, ze
umyslny atak na krytyczng infrastrukture so-
jusznikdw, w tym podwodna, spotka sie ze zbio-
rowa i zdecydowana odpowiedzia'3. W styczniu
2025 roku uruchomiono operacje Baltic Sentry,
rozmieszczajac w regionie fregaty, okrety pod-
wodne, morskie samoloty patrolowe i drony pod
bezposrednim dowddztwem naczelnego dowdd-
cy sojuszniczego w Europie (SACEUR)*. Szczyt
waszyngtonski w 2024 roku ustanowit NATO In-
tegrated Cyber Defence Centre przy SHAPE (ang.
Supreme Headquarters Allied Powers Europe)*.

Réwnolegle, szybciej rosngcy wymiar to cy-
berzagrozenia. Polska stala sie jednym z naj-
cze$ciej atakowanych krajéow na §wiecie: CERT
Polska odnotowata ponad 80 200 incydentow
w 2023 roku, a NASK ponad 100 000 incydentow
w 2024 roku’. Dane cSIRT Gov (ang. Computer
Security Incident Response Team) za 2024 rok
dokumentujg 1022 ataki na operatoréw infra-
struktury krytycznej, 736 na ministerstwa i 629
naurzedy publiczne, lacznie ponad 4000 atakéw
na sektor panstwowy w ciggu jednego roku™.
Skala tych atakéw ma bezposrednie przetoze-
nie na zdolno$ci operacyjne panstwa. Uderze-
nie w ukrainski Kyivstar w grudniu 2023 roku
pozbawilo tacznosci 24,3 mln abonentéw na
osiem dni, dezaktywowalo systemy alarméw



przeciwlotniczych w Kijowie i Sumach oraz spa-
ralizowalo terminale bankowe®®. Analiza ENISA
Threat Landscape 2024, obejmujaca 11 079 in-
cydentéw w UE, wskazuje administracje pub-
liczng jako najczesciej atakowany sektor — 19%
wszystkich przypadkow™.

Kolejna kategoria sa zagrozenia dla tanicuchow
dostaw. Przeglad strategicznych zaleznosci Ko-
misji Europejskiej z 2021 roku zidentyfikowat
137 produktéw w newralgicznych ekosystemach
jako krytycznie zaleznych od zagranicznych do-
stawcow, z Chinami odpowiadajacymi za ok. 52%

wartosci importu najbardziej uzaleznionych
produktéw unijnych*. W obszarze mineralow
krytycznych Chiny dostarczaja 100% pierwiast-
kéw ziem rzadkich i 97% magnezu do Ug®. Po
wprowadzeniu chiniskich kontroli eksportowych
w 2025 roku, kilku europejskich producentéw
samochoddéw zostalo zmuszonych do wstrzy-
mania produkeji. Polski Instytut Ekonomicz-
ny w marcu 2025 roku oszacowal, ze nasz kraj
importuje 321 kategorii towaréw uznanych za
kluczowe dla gospodarki, z najwyzszymi wskaz.-
nikami wrazliwo$ci w sektorze biotechnologicz-
nym i farmaceutyczno-obronnym?:.

Zgodnie z prawem konfliktéw zbrojnych —
w szczeg6lno$ci Konwencjami Haskimi
z 1899 i 1907 roku, 1v Konwencji Genewskiej
z 1949 roku?, 1 Protokotem Dodatkowym do
Konwencji Genewskich z 1977 roku (art. 1 ust. 4,
Art. 8—34, atakze cz. 111, art. 35—79 oraz 80—91)*
oraz zasadami prawa zwyczajowego, promowa-
nymi przez Miedzynarodowy Komitet Czerwo-
nego Krzyza (MKCK)* — ludno$¢ cywilna pod-
lega szczegdlnej ochronie w czasie konfliktow
zbrojnych . Jednoczes$nie nalezy pamietac, ze aby
moc kompleksowo spojrzeé¢ na wyzwania bez-
pieczenstwa dla niewalczacych, a takze dziala¢
na rzecz zwiekszenia odpornoéci panstwa oraz
gotowosci spoleczenstwa do dzialania w sytu-
acjach kryzysowych, niezbednym jest rozsze-
rzenie definicji poza konflikty zbrojne. W wielu
przypadkach masowe zagrozenie bywa réwniez
przedstawiane jako ,katastrofa”. Biuro Narodéw
Zjednoczonych ds. Redukcji Ryzyka Katastrof
definiuje katastrofy jako ,powazne zakldcenie
funkcjonowania spolecznosci lub spoleczenstwa
na dowolng skale, spowodowane niebezpiecz-
nymi zdarzeniami oddzialujgcymi na warunki
narazenia, podatnosci i zdolnosci, prowadzace
do jednego lub kilku z nastepujacych strat: strat
(lub skutkéw) w ludziach, strat materialnych,

2.2 Masowe zagrozenia dla ludnosci cywilnej

ekonomicznych i $rodowiskowych”?. Definicja
ta odnosi sie do terminologii zawartej w Ramach
z Sendai zwigzanej z ograniczaniem ryzyk klesk
zywiolowych, promujgcej wspdlne rozumienie
i stosowanie wskazanej koncepcji (przyjete przez
Zgromadzenie Ogélne oNz w lutym 2017 roku)?”.
Istniejg naturalnie réwniez i odmienne metody
analizowania omawianej tematyki. W wymiarze
operacyjnym masowe zagrozenia dla ludnosci
cywilnej wymagaja nie tylko ewakuacji, lecz
takze wskazania, przygotowania i utrzymania
miejsc, do ktorych ludno$é moze zostaé skiero-
wana. Obejmuje to zaréwno obiekty ochronne
i miejsca doraznego schronienia, jak i obiekty
czasowego pobytu oraz zakwaterowania ewaku-
owanych. Ich gotowo$¢ powinna by¢ rozumiana
szerzej niz sama dostepnos¢ przestrzeni, obej-
muje dostep do energii, wody, ogrzewania lub
chtodzenia, sanitariatéw, tacznosci, bezpieczen-
stwa, pojemnosci oraz warunkéw srodowisko-
wych umozliwiajacych bezpieczne przebywanie
ludzi.

Projekt EM-DAT, realizowany przez Uniwersytet
Katolicki w Louvain oraz Centre for Research
on the Epidemiology of Disasters, przedsta-
wia ,katastrofe” jako ,sytuacje lub wydarzenie,
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przekraczajace lokalne mozliwosci, wymagajace
zwrdcenia sie o pomoc zewnetrzng na szczeblu
krajowym lub miedzynarodowym; nieprzewi-
dziane i czesto nagle wydarzenie powodujgce
ogromne szkody, zniszczenia i cierpienie ludzi”*.
Z kolei zgodnie z typologia zaproponowana przez
Andrzeja Zebrowskiego i Izabele Szkurtat*, kry-
zysy (wywolujace potencjalne masowe zagro-
zenia dla populacji cywilnej) podzieli¢ mozna
na dwie gléwne grupy (strefy), odnoszace sie do
panstw cztonkowskich NaTo:

1. Strefa bezpieczenstwa NATO:

o duze rozruchy lub kryzys spoleczno-politycz-
ny w panstwie,

e operacja antyterrorystyczna (w odpowiedzi
na ataki na ludnos¢ cywilna),

2. Poza strefg bezpieczenstwa NaTO:

« wojny domowe w innych panstwach,

e mnapiecia miedzy panstwami grozace wybu-
chem konfliktu lokalnego,

e przywracanie porzadku po wybuchu konflik-
tu lokalnego,

« zalamanie sie wladzy politycznej, czego rezul-
tatem jest cierpienie ludnosci cywilnej,

o zagrozenie katastrofg nuklearng ($rodki woj-
skowe, awaria elektrowni, zagrozenia ekolo-
giczne),

» zagrozenia dla obywateli NATO znajdujacymi
sie na terytorium panstw trzecich,

o zagrozenia morskich szlakow komunikacyj-
nych,

o miedzynarodowa interwencja zbrojna prze-
ciwko innemu panstwu.

Dodatkowo, potencjalne zagrozenia tworza bar-
dzo szeroki katalog, do ktorego zaliczy¢ nalezy:

1. zagrozenia/katastrofy naturalne

Zgodnie z definicjg onz, ,katastrofe naturalng”
nalezy rozumie¢ jako , konsekwencje wydarzen
spowodowanych zagrozeniami naturalnymi,
ktore przerosty lokalne zdolnosci odpowiedzi
i w powazny sposob wplynely na spoleczny i go-
spodarczy rozwoj danego regionu”s'. Zagroze-
nie katastrofami naturalnymi jest dodatkowo
wzmacniane przez zmiany klimatyczne. Jak
wskazujg badacze z Uniwersytetu Nowojorskiego,
rosnace temperatury przyczyniajg sie do zwiek-
szania ilo$ci pary wodnej w atmosferze, ktora
to z kolei jest w stanie wywola¢ silniejsze burze.
Réwniez i wyzsza temperatura wody oceanicznej
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prowadzi do zwiekszenia predkosci wiatru, co
prowadzi do powstania silniejszych huragandéw,
moggcych wywolywaé znacznie powazniejsze
szkody. Susze z kolei niszczg i wprost uniemoz-
liwiajg uprawy, wpltywajac negatywnie na bez-
pieczenstwo zywnosciowe i zdrowie publiczne
(odwodnienie, udary cieplne, problemy z oddy-
chaniem wywolywane burzami pytowymi). Ano-
malie, ktére niegdy$ zdarzaly sie rzadko, obecnie
staja sie codziennoscia, coraz silniej wplywajac
nazycie i bezpieczenstwo ludzi®?. Wedlug danych
EM-DAT, w 2024 roku odnotowano 393 katastrofy
i zagrozenia naturalne, ktére doprowadzily do
w sumie niemal 17 tys. $§mierci, dotykajac do-
datkowo negatywnie 167,2 mln oséb i powodu-
jac straty ekonomiczne wysokosci 242 mld usp.
Wérdd najezesciej wystepujacych katastrof na-
lezy wskaza¢ na powodzie (142 przypadki) oraz
gwaltowne burze (147 przypadkéw). Pod wzgle-
dem dotkliwosci katastrof naturalnych dla lokal-
nej populacji, na pierwszych trzech miejscach
uplasowaly sie Bangladesz (fale goraca — 33 mln),
Zambia (susza — 9,8 mln) oraz Filipiny (tajfun
Trami — 9,7 mln)3.

Przyktady najwiekszych zagrozen/katastrof na-

turalnych w ostatnich latach:

o pandemia coviD-19 (2020-2023) — wybuch
pandemii covip-19 w skali globalnej nasta-
pil na przetomie 2019 i 2020 roku. Pierwsze
epicentrum choroby zostalo zlokalizowane
w Chinach w grudniu 2019 roku, a w wa-
runkach braku przygotowania znacznej
wiekszo$ci panstw, wirus SARS-Cov-2 szyb-
ko rozprzestrzenit sig*. Pandemia ukazala
ogromne braki w zapasach, gotowosci oraz
$wiadomosci rzaddw, systeméw opieki zdro-
wotnej i spoleczenstw w zakresie zarzadzania
zdrowiem publicznym w warunkach rozprze-
strzenienia patogendw o wysokiej zarazli-
wosci. Uwydatnione zostaly braki kadrowe
w zakresie rezerw, a takze zdolnosci zdobycia
srodkow zaradczych (szczepionki).

o powddz w Belgii (Walonia) (2021) — w powo-
dzi zginelo 39 osdb, poszkodowanych zosta-
o 209 gmin, co przeklada sie na ok. 32 tys.
obiektéw mieszkalnych. Analiza post-kryzy-
sowa wykazala liczne zaniedbania oraz trud-
no$ci w ramach zarzgdzania odpowiedzig na
powddz. Przede wszystkim, zlozony system
struktur zarzgdzania w Belgii (podzial kom-
petencji w ramach federacji) skomplikowat
efektywne, miedzysektorowe i miedzyagen-
cyjne koordynowanie dzialan (pojawily sie



niejednoznacznoéci odnosnie rél, obowigz-
kow i decyzyjnosci poszczegolnych szczebli).
Na to nalozyly sie problemy komunikacyjne
(opdznienia w przeplywie informacji miedzy
szczeblami), brak przygotowania i $wiadomo-
$ci spolecznej.

powodzie w Pakistanie (2022) — pomiedzy
czerwcem a sierpniem 2022 roku doszto do
ogromnej powodzi, spowodowanej dtugim
okresem ulewnych deszczy oraz przebraniem
rzek. W katastrofie $mier¢ poniosto 1700 0sdb,
ucierpialo ok. 33 mln, z czego niemal § min
zostalo przymusowo przesiedlonych. Sytua-
cja stanowi dowdd na to, jak bardzo zmiany
klimatyczne sg w stanie wplynaé na zycie
i bezpieczenstwo ludzi. Pakistan uznaje sie
zajedno z dziesieciu najbardziej dotknietych
przez ocieplenie klimatu panstw na $wiecie
ijuz od pewnego czasu zmaga sie on z ogrom-
nymi wahaniami pogodowymi i ekstremal-
nymi zjawiskami. Latem 2022 roku, gdy do-
szto do powodzi, w Pakistanie odnotowano
najwieksza wilgo¢ powietrza od 1961 roku,
a takze znaczng ilo$¢ opaddw deszczu (190%
opadéw tradycyjnie odnotowywanych w lip-
cu i sierpniu). Te z kolei nastapity po okresie
fal upaléw i suszy3‘. Pogorszenie warunkow
bytowych ludnos$ci doprowadzito ponadto do
wzrostu przypadkéw zachorowan na malarie,
a takze cholere (szczegélnie u dzieci, ktére
mialy kontakt ze stojaca, brudna woda)*.
Kryzys nadszed! w wyjatkowo trudnym dla
panstwa okresie niestabilnosci politycznej
i gospodarczej (rekordowy poziom inflacji,
nadchodzace wybory, deficyt budzetowy
oraz powazny deficyt w handlu zagranicz-
nym), utrudniajgc zdolnoséé szybkiej reakcji
i zmuszajac Pakistan do ubiegania sie o mie-
dzynarodowe wsparcies®.

pozary w Kalifornii (2025) — w styczniu
2025 roku hrabstwo Los Angeles walczylo
z serig katastrofalnych pozaréw. Zgodnie
z danymi California Department of Forestry
and Fire Protection, w pozarach sploneto
ok. 23 tys. ha laséw, doszto réwniez do znisz-
czenia 18 tys. budynkéw. Szybka odpowiedz
na katastrofe utrudnialy niebezpieczne wa-
runki wiatrowe, a takze ograniczenia w za-
pasach wody. Pozary staly sie powaznym
zagrozeniem dla lokalnej infrastruktury
przeciwpowodziowej, wskazywano rowniez
na mozliwo$¢ osuwisk3®. W wyniku poza-
réw zginelo 31 0séb. Badania Uniwersytetu

Bostonskiego wykazaly, ze pozary mogg réw-
niez wplyna¢ na krétkoterminowy wzrost
$miertelno$ci. Wedltug szacunkéw w wyniku
powikltan zmarto kolejne 409 oséb.*

Pow6dz w dolinie Ahr w Niemczech w lip-
cu 2021roku pochloneta ponad 130 ofiar,
mimo ze zagrozenie bylo prognozowane
z kilkudziesieciogodzinny wyprzedzeniem
przez Europejski System Ostrzegania Prze-
ciwpowodziowego. Kluczowe uchybienia
byly systemowe, nie techniczne: syreny nie
byly w odpowiedni sposéb utrzymywane lub
mieszkancy nie wiedzieli, jak interpretowaé
ich sygnaly; informacje miedzy stuzbami fe-
deralnymi, landowymi i powiatowymi kra-
zyly w zamknietych petlach, nie docierajac
do 0séb zagrozonych; urzednicy na poziomie
powiatéw czekali na autoryzacje z wyzszych
szczebli zamiast dziataé. Raport komisji §led-
czej Bundestagu stwierdzil, Zze system ostrze-
gania byl technicznie sprawny, lecz procedu-
ralnie niezdolny do skutecznego dzialania.+*
Trzesienie ziemiw Turcji w lutym 2023 roku,
ktére pochtoneto ponad 50 0oo ofiar, pokazu-
je skale, jaka moze osiagnac paraliz instytu-
cjonalny innego rodzaju. Lokalne jednostki
tureckiej agencji zarzadzania kryzysowego
(aFAD), dysponujace sprzetem i przeszkolo-
nym personelem, czekaly na instrukcje z An-
kary zamiast natychmiast przystapi¢ do akcji
ratunkowej. Zmarnowano krytyczne pierw-
sze 48 godzin, w ktérych szanse przezycia
0s6b uwiezionych pod gruzami sg najwyzsze.
Oceny humanitarne wskazuja, ze przynaj-
mniej cze$¢ ofiar mogla przezy¢ przy szybszej
mobilizacji lokalnych zasobéw. Nadmierna
centralizacja systemu dowodzenia, polaczona
z niedostatkami infrastruktury sejsmiczno-
-budowlanej, data efekt skumulowany.+
Pozary laséw w Grecji latem 2023 roku, w tym
katastrofa na Rodos, wymusily ewakuacje
okolo 20 000 0sdb, gléwnie turystéw zagra-
nicznych, bez przygotowanego zaplecza logi-
stycznego. Kluczowym uchybieniem byt brak
spojnego przekazu miedzy rzadem central-
nym, lokalnymi stuzbami ochrony ludnosci
a branzg hotelarska. Turysci ewakuowali sie
bez informacji o drogach ewakuacji i miej-
scach docelowych. System alarmowy 112 wy-
sytat komunikaty do zbyt szerokich grup od-
biorcow, generujac chaos zamiast porzgdku.
Infrastruktura transportowa i komunikacyj-
naistniala, zabraklo protokoléw koordynacji.s

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 21



22

2. zagrozenia/katastrofy techniczne/techno-
logiczne

Zgodnie z danymi zebranymi w miedzynarodo-
wej bazie EM-DAT, katastrofy techniczne stanowig
ok. 36,4% wszystkich zdarzen zarejestrowanych
od 1990 roku. Projekt Katolickiego Uniwersyte-
tu w Louvain dzieli je na trzy gléwne podtypy:
przemystowe (wycieki chemiczne, eksplozje, po-
zary, zatrucia, promieniowanie, zawalenia, itp.),
transportowe (powietrzne, kolejowe, drogowe,
wodne), a takze mieszane, integrujace elementy
obu wczesniejszych kategoriit.

o eksplozja w Libanie (sierpien 2020) — eks-
plozja azotanu amonu, ktory byt sktadowa-
ny w bejruckim porcie, doprowadzita do
220 zgonéw. Eksplozja rozbudzita réwniez
juz istniejace niepokoje spolteczne. Panistwo
wpadlo w spirale zalamania gospodarczego,
doprowadzajac do poglebienia katastrofy hu-
manitarne;j.

o awaria sieci energetycznej w Teksasie
(2021) — ponad 4,5 mln gospodarstw w Tek-
sasie utracito dostep do zasilania w czasie
silnych mrozéw. Awaria ujawnila krytyczne
luki w zabezpieczeniach sieci elektroener-
getycznej — jak sie okazalo, jej elementy nie
zostaly przygotowane do pracy w tempera-
turach ponizej zera, a w czasie jej budowy
zastosowano nieodpowiednio modelowane
obciazenia, ktére nie uwzglednialy ekstre-
malnych warunkéw pogodowych.

o lokalne blackouty i niestabilnos¢ systemow
przesylowych — rosnacy udzial niestabil-
nych zrédet energii w miksie energetycznym
stwarza nowe wyzwania dla bezpiecznego
bilansowania sieci elektroenergetycznych.
Przy jednoczesnym deficycie wielkoskalo-
wych magazynéw energii oraz elastycznych
mocy rezerwowych, nagle wahania generacji
prowadzg do trudno$ci z utrzymaniem pa-
rametrow jakosciowych energii . Skutkuje
to rosngca podatno$cig na przecigzenia, co
w konsekwencji prowadzi do coraz czestszych,
lokalnych przerw w dostawach pradu lub wy-
musza planowe, prewencyjne odlgczanie od-
biorcéw w celu ratowania stabilno$ci catego
systemu.
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3. zagrozenia/katastrofy spoleczne

Zagrozenia spoleczne mogg by¢ w szerokim
ujeciu rozumiane jako wydarzenia wigzgce sie
z destabilizacjg zycia spolecznego. Wymagaja one

reakcji organéw panstwowych, ktéra moze oka-
zaé sie niewystarczajaca i w efekcie prowadzi¢
do dalszych trudnosci i pojawienia sie nowych,
jeszcze powazniejszych zagrozen. Pierpaolo

Donati definiuje katastrofy spoleczne bardzo

szeroko, uznajac, ze nalezy do ich grona zali-
czy¢ wszystkie zjawiska bedace ,bezposrednim
lub po$rednim produktem dziatan cztowieka,
rozwinely sie w specyficznym kontekscie spo-
tecznym i sg wazne z punktu widzenia struktur
spotecznych i relacji spotecznych”, ktére moga je

dodatkowo zasilaé¢. Do katastrof tych wlicza sie
m.in. pandemie (opisane juz wczeéniej), masowe

migracje, czystki etniczne, czy ocieplenie klima-
tu — jako zjawiska, wywolane przez konkretng
decyzje czlowieka, lub bedgce wynikiem szeregu

czynnikéw wynikajacych z ludzkiej dziatalnosci*®.
Ztozono$¢ i mnogos¢ zagrozen spolecznych wy-
maga wiec wypracowania kompleksowego podej-
$cia do problemu, ktéry pozwolithy na polaczenie

aspektow zwigzanych z odpornoscia spolteczng
oraz $wiadomoscig obywatelska, z perspektywa
stwardego bezpieczenstwa”, zwigzanego z przy-
gotowaniem militarnym. Chociaz te dwa wymia-
ry dos¢ rzadko tgczy sie ze soba, cze$¢ ekspertow
argumentuje, ze w coraz szybszej erozji zaufania
do instytucji oraz struktur spotecznych zmiana

myslenia jest niezbedna* — szczegdlnie obser-
wujac aktualng ,wojne z cienia”®, prowadzong
przez Rosje na terytorium panstw Unii Euro-
pejskiej (korzystajacg z tanich narzedzi pozwa-
lajacych na podwazanie zaufania do instytucji

publicznych, normalizacje przemocy, podsycanie

polaryzacji oraz podwazania spGjnosci sojuszni-
czego aparatu bezpieczenstwa).



Zgodnie z definicja Programu Narodéw Zjed-
noczonych ds. Rozwoju, kryzys klimatyczny
jest zbiorem ,powaznych probleméw, ktére
sg lub moga by¢ spowodowane zmianami kli-
matu planety, w tym ekstremalnymi zjawi-
skami pogodowymi, zakwaszaniem oceandw
i wzrostem poziomu morz, obnizeniem bez-
pieczenstwa zywnos$ciowego i wodnego, utratg
bioréznorodnosci, zagrozeniami dla zdrowia,
wstrzasami gospodarczymi, przesiedleniami,
a takze konfliktami”s. Wzrost temperatury Zie-
mi o ok.1,2 stopnia Celsjusza (w perspektywie
ostatnich 200 1at) juz obecnie prowadzi do istot-
nych trudnosci i zniszczen, a ok. 3 mld 0séb zyje
obecnie na terenach szczegélnie zagrozonych
skutkami zmian klimatycznych.

Najwazniejsze wyzwania zwigzane ze zmianami

klimatu, dotykajace Europy:

1. migracje klimatyczne (panstwa UE jako po-
tencjalny kierunek imigracji) — migracje
klimatyczne definiowane sg jako ,stata lub
czasowa zmiana miejsca zamieszkania, wy-
wolana przyczynami §rodowiskowymi, zwig-
zanymi z globalnym ociepleniem”. Tego ro-
dzaju zmiany mogg dokonywac sie nagle, lub
stopniowo (np. w zwigzku z katastrofami na-
turalnymi lub spodziewanym pogorszeniem
stanu $rodowiska i zdolnosci do godnego zy-
cia w danym miejscu)®.

2. ekstremalne zjawiska pogodowe i fale upa-
16w — Europa ociepla sie w tempie dwukrot-
nie wyzszym niz $rednia globalna, a skutki
sg juz wymierne. W 2024 roku rekordowo
wysokie temperatury roczne odnotowano
na ok. 48% powierzchni kontynentu, przede
wszystkim w Europie Srodkowej, Wschodniej
i Poludniowo-Wschodniej.5* Latem 2024 roku
(1 czerwca—30 wrzeénia) w Europie odnoto-
wano ok. 62 775 zgondéw powigzanych z upa-
tami, przy czym najwieksze obciazenie doty-
czylo 0s6b starszych i kobiets. W kolejnym
sezonie skala zjawiska nie zmalala — szacuje
sie, ze latem 2025 roku z upatami wigzato sie
ok. 24 400 zgonéw w 854 europejskich mia-
stach, z czego ok. 16 500 (ok. 68%) przypisano

2.3 Kryzysy klimatyczne i technologiczne

bezposrednio zmianom klimatu; poniewaz
analiza objela miasta reprezentujace jedynie
ok. 30% populacji Europy, rzeczywistaliczba
ofiar jest prawdopodobnie znacznie wyzszas;

. koszty gospodarcze i presja na finanse pub-

liczne — skutki ekonomiczne zjawisk pogodo-
wych i klimatycznych w UE wyniosty w latach
1980-2024 lgcznie 822 mld EUR, przy czym
az 25% tej kwoty (ok.208 mld EUR) zareje-
strowano wylacznie w ostatnich czterech
latach (2021-2024), co wskazuje na rosna-
cg intensywno$¢ i czestotliwosé zdarzenss.
Tempo narastania strat jest wyrazne: $red-
nie roczne straty klimatyczne w UE wzro-
sty z ok. 8,5 mld EUR w latach 1980-1989 do
44,5 mld EUR w latach 2020-2023 — 2,5-krot-
nie wiecej niz w poprzedniej dekadzie; w dtuz-
szej perspektywie zmiany klimatu mogg ob-
nizy¢ unijne PKB 0 ok.7% do konca stulecia,
przy stratach rzedu 2,4 bln Eur w latach
2031-2050, jesli ocieplenie przekroczy 1,5°C5E.
Najnowsze szacunki — opracowane przez ba-
daczy z Uniwersytetu w Mannheim we wspot-
pracy z ekonomistami Europejskiego Banku
Centralnego — wskazuja, ze fale upaldw, susze
ipowodzie zlata 2025 roku przyniosty co naj-
mniej 43 mld EUR strat krétkoterminowych,
a skumulowane straty makroekonomiczne
moga siegng¢ 126 mld EUR do 2029 roku;

. niedobory wody i zagrozenie bezpieczenstwa

zywnos$ciowego — w 2023 roku warunki defi-
cytu wodnego dotknely ok.28% terytorium
UE przez co najmniej jeden sezon, a w maju
2024 roku powazna susza wiosenna objeta
ok. 30% powierzchni lgdowej Europy, gléwnie
obszaréw uprawnych®. W 2024 roku powaz-
ne susze objely lgcznie 601193 km? Europy,
ana obszarze 156 703 km? produktywnos$¢ ro-
$linnosci nie powrdcita do poziomu referen-
cyjnego (ok.152 000 km?) — sygnal postepu-
jacego stresu adaptacyjnego ekosystemow>;
utrata bioréznorodnosci i degradacja eko-
systemow — wzrost temperatury, zmiany
wzorcow opaddw, zakwaszenie oceandw oraz
rosngca czestotliwo$é ekstremalnych zda-
rzen pogodowych prowadzg do przesunieé
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zasiegdw habitatéw i wymierania gatunkéw.
Europejska Ocena Ryzyka Klimatycznego
(EucrA) z 2024 roku zidentyfikowata 10 ka-
tegorii powaznych zagrozen klimatycznych
dla ekosystemdéw ladowych i stodkowodnych
kontynentu, podkreslajac, ze ryzyka krétko-
terminowe sg juz dobrze udokumentowane,
zas skala zagrozen dlugoterminowych w de-
cydujgcej mierze zalezy od poziomu globalnej
redukcji emis;ji®e.

Powyzsze wyzwania nie istnieja w oderwaniu
od kwestii bezpieczenstwa i odpornosci — coraz
wyrazniej je wspoltksztattuja. Zmiana klimatu
dziala jako ,,mmnoznik zagrozen” (threat multi-
plier): destabilizuje srodowisko operacyjne sit
zbrojnych, ostabia infrastrukture krytyczng oraz

generuje presje migracyjne i zywnosciowe, ktore
moga stac sie zrédlem niestabilnosci politycznej.
Zaleznos¢ tajest juz uwzgledniana w kluczowych
dokumentach strategicznych Unii Europejskiej.

Kryzysy klimatyczne i technologiczne zwiekszaja
znaczenie biezacej wiedzy o stanie infrastruk-
tury cywilnej. Fale upaléw, powodzie, przerwy
w dostawach energii, awarie sieci wodnych, za-
kldcenia transportu lub awarie systeméw tele-
informatycznych mogg szybko zmieni¢ status
obiektéw przeznaczonych do ochrony, pomocy
lub czasowego pobytu ludnosci. Dlatego odpor-
no$¢ w tym obszarze wymaga nie tylko planow
awaryjnych, lecz takze zdolnosci do oceny stanu
zasobow w czasie rzeczywistym lub w krétkich
cyklach aktualizacji.

2.4 Zmiany klimatu i kwestia bezpieczenstwa w UE
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Globalna Strategia UE 2016 wskazuje, ze ,,zmia-
na klimatu i degradacja srodowiska zwieksza
prawdopodobienstwo potencjalnego konflik-
tu, w $wietle wpltywu na pustynnienie, degra-
dacje ziemi uprawnej, a takze niedobory wody
i pozywienia”®.

Globalna Strategia UE postrzega zmiany klima-
tyczne jako przyczyne wstrzasow (zwlaszcza
w krajach Afryki, Bliskiego Wschodu) i zZrédia
zagrozen bezpieczenstwa dla Unii (w kontekscie
m.in. bezpieczenstwa energetycznego, gospo-
darki). W kontekscie zewnetrznym wskazuje na
mozliwo$¢ wplyniecia na potencjalne konflikty
(degradacja srodowiska, pustynnienie, braki
wody i zywnosci — konflikty o surowce niezbedne
do zycia) — zmiana klimatu wptywajaca na brak
pozywienia, pandemie czy przesiedlenia; wska-
zanie nawspolprace z partnerami zewnetrznymi
w kontekscie przeciwdziatania zmianom klimatu,
ale nie postrzega sie tego w kontekscie wojsko-
wym oraz jako bezposrednie przelozenie np. na
europejskie zdolnosci obronne.
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W ramach Strategicznego Kompasu, anali-
zy zagrozen, czyli tajnego raportu badajacego
kluczowe trendy globalne i regionalne, spo-
rzadzonego w listopadzie 2020r. przez UE-27,
wskazuje na ,potencjal... czynnikéw zwigzanych
z klimatem wplywajacych na stabilno$é krajows
iregionalng”. Zmiana klimatu jest wymieniona
w Kompasie 17 razy, czesto odnoszgc sie do jej
yefektu mnoznika zagrozen”. Wérdd licznych
sugerowanych dzialan dokument przedstawia
propozycje dla sektora obronnego UE, takie
jak wieksza efektywno$é energetyczna i zaso-
booszczedno$é, w tym cel zmniejszenia $ladu
srodowiskowego misji w ramach wspdlnej po-
lityki bezpieczenistwa i obrony (wpBio), zgodnie
z EGD, przy jednoczesnym zachowaniu skutecz-
nosci operacyjnej. Kompas podkresla réwniez
role zielonych technologii i zréwnowazonej
cyfryzacji w sitach zbrojnych i sektorze obron-
nym. Zmiany klimatyczne sg takze uwzglednia-
ne w filarach odporno$ci i partnerstwa planéw
UE w ramach Strategicznego Kompasu, w tym
jako kluczowy temat wspdlpracy z partnerami



wielostronnymi i regionalnymi w zakresie bez-
pieczenstwa i obrony.

Wskazuje sie, ze przyspieszone wydatki na
obronno$¢ i dzialania w tym zakresie mogg by¢
sprzeczne z czescig zalozen klimatycznych Uue —
podniesienie wydatkéw na obronnosé i klimat
jednoczesnie moze by¢ niezréwnowazone®. Ist-
niejg jednak punkty wspdlne obu tych obszardow,
ktére mozna wykorzystaé, aby sensownie zarza-
dza¢ funduszami:

o czysta energia elektryczna — obnizenie eu-
ropejskiej zaleznos$ci od importu surowcéw
i oparcie sie na lokalnych zrédtach oze

o rozwdj odnawialnych i niskoemisyjnych pa-
liw — kluczowe dla dekarbonizacji lotnictwa,
transportu morskiego oraz ciezkiego trans-
portu drogowego, a takze zapewnienia paliwa
dla sektora wojskowego (ktore to jest zalezne
od cywilnego rynku paliw)

o zielone zaopatrzenie — kwestia transformacji
przemystowej w sektorze obronnym, niskoe-
misyjny przemyst

» sprawiedliwa transformacja w sektorze mo-
toryzacyjnym — niewykorzystang infrastruk-
ture produkcyjng przemystu motoryzacyj-
nego nalezy wykorzysta¢ do przyspieszenia
modernizacji zdolno$ci obronnych Europy,
a jednocze$énie do rozwigzania wrazliwego
problemu spolecznego zwigzanego z zielong
transformacjg

o krytyczne mineraly — zabezpieczenie dostaw,
kwestia dual-use wielu z tych mineratéw,
strategie magazynowania

o innowacje — wykorzystanie we wspdlpracy
ze $rodkami oferowanymi przez NATO (NATO
Innovation Fund, DIANA)

o bezpieczenstwo i gotowos¢ — zdolnos¢ plano-
wania i gotowos¢ na zaburzenia, monitorowa-
nie infrastruktury, zagrozenie infrastruktury
energetycznej atakami hybrydowymi

Swoje propozycje wzgledem pogodzenia kwestii
bezpieczenstwa z transformacjg energetyczng
i zmianami klimatycznymi przedstawil takze

Instytut Jacquesa Delorsa®. Instytucje wojskowe

znalazly sie w gronie pierwszych, ktore dostrze-
gly istotny wplyw klimatu, gléwnie w kwestii
wplywu na misje humanitarne oraz zmieniajacy
sie charakter konfliktow. Niemniej w wiekszo$ci
analiz kwestie klimatyczne wcigz czesto traktuje

sie jako drugorzedne, a czasem nawet w kon-
tek$cie przeszkod regulacyjnych dla produkeji

przemystowej (przemyst obronny). Jednak takie

spojrzenie jest bledne, a transformacja reprezen-
tuje rzeczywistg szanse podazania w kierunku

odpornego modelu energetycznego, ktéry re-
dukuje zalezno$¢ od zasobéw nieodnawialnych,
wzmacnia autonomie baz militarnych poprzez

mikro-sieci, a takze dostarcza przewagi taktycz-
nej (poprzez elektryfikacje).

Podwojny priorytet w Deklaracji Wersalskiej
z marca 2022 roku — silny mandat politycz-
ny do inwestycji w EDTIB, a takze zmniejsze-
nie uzaleznienia od rosyjskich surowcéw — te
dwa zjawiska staly sie ze soba blisko zbiezne
i wspolzalezne. Kwestie te zostaly réowniez
podkreslone w unijnych dokumentach (m.in.
komunikat ke climate-energy nexus, a takze
Kompas Strategiczny, Readiness 2030). Warto
jednak zauwazy¢, ze w tych dokumentach spra-
wy klimatyczne sg traktowane raczej plytko,
postrzegane gtéwnie jako ,threat multiplier”.
Ochrona $§rodowiska nie zostaje zniesiona, lecz
podporzadkowana imperatywowi przygoto-
wania strategicznego. W ten sposéb np. Euro-
pejski Omnibus (pakiet na rzecz uproszczen
regulacyjnych) ustanawia hierarchie, w ktérej
bezpieczenstwo staje sie zasadg organizujaca
europejskie ramy prawne.
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2.5 Cyberataki na administracje i ustugi publiczne
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Zgodnie z raportem Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (EN1sa), dotyczacym
cyberbezpieczenstwa administracji publicznej,
naprzestrzeni 2024 roku (od stycznia do grudnia)
odnotowano 586 zgloszonych incydentéw. Wiek-
szo$¢ instytucji administracji publicznej, ktore
znalazly sie na celowniku, to centralne insty-
tucje rzadowe, ktdore padly ofiarg agresji w 69%
wszystkich odnotowanych przypadkéw. Ataki na
lokalne jednostki stanowity ok. 24% zgloszonych
incydentéw, natomiast na regionalne — 6,8%.

Ponad polowa atakdw na centralne jednostki rza-

dowe dotyczyla stron internetowych takich insty-

tucjijak parlamenty, ministerstwa, czy agencje®.

Wéréd najpopularniejszych form wskazaé nalezy

na ataki ppos (64%, w tym 46% zarejestrowanych

przypadkéw przypisywane pro-rosyjskim hak-
tywistom), zagrozenia zwigzane z dostepem do
danych (17,4%) oraz wykorzystanie ransomware

(10%). Na przestrzeni ostatnich lat panstwa eu-

ropejskie musialy zmierzy¢ sie ze stale rosngcg

liczba cyberatakow, ktére — wraz z rozwojem
technologii (szczegdlnie wyzwania wynikajace

z wykorzystania sztucznej inteligencji) — staja

sie coraz trudniejsze do odparcia i wymagaja

nowych form przeciwdzialania.

o Luty 2026 (Francja) — Ministerstwo Gospo-
darki Republiki Francuskiej ujawnilo, ze
postugujac sie skradzionymi danymi uwie-
rzytelniajgcymi, haker uzyskat dostep do kra-
jowego rejestru kont bankowych, wykradajac
wrazliwe informacje powigzane z ok. 1,2 mIn
kont (numery 1BAN, nazwiska wlascicieli,
numery identyfikacji pocztowej, adresy za-
mieszkania);

o wrzesien 2025 (Wielka Brytania/Belgia/
Niemcy) — w zwigzku z atakiem ransomware
doszto do zaburzen w procesach boardingu na
trzech europejskich lotniskach — w Londynie,
Brukseli i Berlinie. Incydent wywolat koniecz-
nos¢ manualnej odprawy i doprowadzit do
opdznienia kilkuset lotow;

o luty 2024 (Niderlandy) — upublicznienie in-
formacji o wykryciu ztosliwego oprogramo-
waniaw sieci wojskowej Niderlandow, jeszcze
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w 2023 roku. Oprogramowanie zostalo tam
umieszczone przez chinskich szpiegéw, ktd-
rzy usilowali uzyska¢ dostep do wewnetrzne-
go systemu Ministerstwa Obrony;

o styczen 2024 (Szwecja) — rosyjscy hakerzy do-
konali ataku z wykorzystaniem ransomware,
ktérego celem padt dostawca ustug cyfrowych
dla rzadu szwedzkiego. Atak doprowadzit
do kilkudniowych przestojow, a ich skutki
odczuwane byly w administracji publicznej
jeszcze przez kilka nastepnych tygodni. Incy-
dent miat miejsce w kontekscie przygotowan
Szwecji do wstgpienia do NATO;

o wrzesien 2023 (Wielka Brytania) — rosyjskim
hakerom udalo sie wykra$¢ tysigce dokumen-
téw Ministerstwa Obrony Wielkiej Brytanii,
ktére zostaty nastepnie umieszczone w dark
webie. W dokumentach znajdowaly sie in-
formacje dotyczace m.in. bazy nuklearnej
w Szkocji;

o sierpien 2023 (Polska) — atak rosyjskich ha-
keréw doprowadzil do paralizu polskiego
systemu kolejowego, co byto mozliwe dzieki
dostepowi atakujgcych do czestotliwosci linii
kolejowych oraz wystania ztosliwego sygnatu
wstrzymujacego ruch pociggdéw. W tym sa-
mym czasie hakerzy puscili przez gloéniki na
dworcach hymn Rosji oraz jedno z przemo-
wien Putina, w ktérym méwi on o ,,operacji
specjalnej” w Ukrainie.

Cyberataki nie odbywaja sie w pr6zni, ale w bar-
dzo wielu przypadkach ich intensywnos¢ i liczba
jest wprost uzalezniona od aktualnego kontekstu
polityki miedzynarodowej, w ramach ktérego
stajg sie one narzedziem nastawionym na celo-
we wyrzadzenie szkody oraz zasianie niepokoju
w spoleczenstwie przeciwnika (element tzw. za-
grozen hybrydowych). Jak wskazuja dane Euro-
statu, Polska znajduje sie w grupie panstw naj-
bardziej zagrozonych atakami; jest takze trzecim
(po Ukrainie i Wielkiej Brytanii) najczestszym
celem na kontynencie europejskim®. Z punk-
tu widzenia odpornosci cywilnej cyberatak na
administracje lub ustugi publiczne nie oznacza
wylacznie utraty systemow informatycznych.



Moze on réwniez ograniczy¢ zdolnos¢ panstwa
isamorzgdow do ustalenia, ktdre obiekty, ustugi
izasoby pozostajg dostepne dla ludno$ci. Dlatego
systemy wspierajace ochrone ludnosci powinny

by¢ projektowane tak, aby zapewnialy cigglto$¢
dostepu do danych krytycznych, integralno$c¢
informacji o gotowosci zasobdw oraz mozliwo$¢é
dzialania w warunkach ograniczonej tacznosci.

Przywotane przypadki lgczy wspdlny mecha-
nizm: zagrozenie lub katastrofa naturalna
przeksztalca sie w tragedie na duza skale nie
w momencie pierwszego uderzenia, a w trakcie
pierwszych godzin reakeji instytucjonalnej. Brak
koordynacji miedzy szczeblami administracji,
niesprawne systemy ostrzegania, niedobory
sprzetu utrzymywanego w gotowosci, brak pro-
cedur dla ratownikéw i obywateli wielokrotnie
przekltadaja sie na ludzkie ofiary. Do§wiadczenia
Ukrainy po 2022 roku potwierdzaja to z drugiej
strony: ponad 110 000 ochotnikdw, ktérzy za-
ciagneli sie do Obrony Terytorialnej, oraz silne
spoleczenstwo obywatelskie okazaly sie czyn-
nikami decydujgcymi o zdolnosci panstwa do
przetrwania. Badania AidData konkludujg jed-
noznacznie: inwestowanie w odpornosé cywilng
to nie opcjonalny dodatek, lecz fundament zdol-
nosci spoteczenstwa do odstraszania, znoszenia
i odbudowy po agres;ji.®

~NaTO formalnie uznato ten wymiar bezpieczen-
stwa na szczycie warszawskim w 2016 roku,
definiujac siedem wymogdéw bazowych odpor-
nosci narodowej (Baseline Requirements for
National Resilience): ciggltos¢ rzadzenia, od-
porne zaopatrzenie energetyczne, zarzadzanie

2.6 Whnioski: odpornosé cywilna jako wymég strategiczny

niekontrolowanymi ruchami ludno$ci, bezpie-
czenstwo zywnos$ciowe i wodne, zdolno$é¢ do
zarzgdzania masowymi stratami, odporna tacz-
no$¢ oraz odporny transport. Decyzja haskiego
szczytu z 2025 roku o dedykowaniu do 1,5% PKB
na wydatki zwigzane z obronnoscia i bezpie-
czenstwem niemilitarnym jest operacjonalizacjg
tego zobowigzania. Dla Polski ta decyzja stwarza
zaréwno obowiazek, jak i strategiczng szanse
na nadrobienie wieloletnich zaleglosci. Ziden-
tyfikowane powyzej zagrozenia stanowig rame
analityczng dla dalszej cze$ci raportu: definiujg
katalog wydatkéw kwalifikowanych, hierarchie
priorytetéw oraz mechanizmy wdrozeniowe
opisane w kolejnych rozdziatach.

Z powyzszych wzgledéw odpornosé cywil-
na powinna by¢ traktowana jako zdolno$é¢ do
przygotowania, utrzymania, uzycia i biezgcej
weryfikacji zasobdw potrzebnych do ochrony
ludnosci oraz utrzymania ciggtosci dziatania
panstwa. W praktyce oznacza to koniecznos¢
laczenia inwestycji infrastrukturalnych, orga-
nizacyjnych i technologicznych z mechanizma-
mi aktualizacji danych, testowania gotowosci,
raportowania statusu zasobdw oraz ¢wiczenia
procedur ich uzycia.
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Praktyka

w panstwach NATO

3.1 Metoda obliczania wydatkow obronnych
w ramach Sojuszu Potnocnoatlantyckiego

Metoda obliczania wydatkéw obronnych w ra-
mach Sojuszu Pélnocnoatlantyckiego stanowi
fundament debaty o sprawiedliwym podziale
obcigzen (burden sharing) i jest procesem znacz-
nie bardziej ztozonym niz proste sumowanie
budzetéw narodowych ministerstw obrony.
Obecny standard, ewoluujacy z historycznego
celu 2% PkB w strone nowej ambicji 3,5% na
cele $cisle militarne, opiera sie na ujednoliconej
definicji NaTo Defense Expenditure, ktora ma
na celu zapewnienie pordwnywalnosci wysil-
kéw panstw o skrajnie réznych systemach bu-
dzetowych i strukturach sil zbrojnych®. naTO
postuguje sie ujeciem kasowym. W oficjalnym
opisie metodologii (powtarzanym co roku w ko-
munikacie Defence Expenditure of NATO Coun-
tries, czerwiec 2025) stwierdza sie: ,The amounts
represent payments by a national government
that have been or will be made during the co-
urse of the fiscal year to meet the needs of its
armed forces, those of Allies or of the Alliance.”
Liczone sg zatem platnosci faktycznie zrealizo-
wane (lub planowane do realizacji) w danym
roku budzetowym, a nie zobowigzania w ujeciu
memorialowym ani szacunki rzeczowej wartosci
dostarczanego sprzetu. NATO réwnolegle korzy-
sta ze zrodel makroekonomicznych: pg ECFIN
Komisji Europejskiej, MFW i OECD, co oznacza,
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ze publikowane przez NaTo udzialy wydatkow
W PKB mogg rozjezdzac sie z liczbami podawa-
nymi przez stolice.

Dla komponentu 1,5% PKB wazne znaczenie ma
nie tylko poréwnywalnos¢ kategorii wydatko-
wych miedzy panstwami, lecz takze poréwny-
walno$¢ efektéw odpornosciowych. Oznacza to,
ze praktyka raportowania powinna obejmowa¢
nie tylko informacje o poniesionych nakladach,
ale rowniez o zdolnos$ciach, ktére zostaty dzieki
nim zbudowane, utrzymane, zweryfikowane lub
odtworzone.

Definicja obowigzujaca od poczatku lat 50. (zak-
tualizowana w 2005 i 2018 r.) brzmi: , Defence
expenditure is defined by NATO as payments
made by an Allied national government (exclu-
ding regional, local and municipal authorities)
specifically to meet the needs of (1) its own armed
forces, (2) those of other Allies or (3) the needs
of the Alliance as a whole.” Wladze regionalne,
lokalne i samorzadowe sa wiec z definicji wylg-
czone, a ,potrzeby Sojuszu” oznaczaja wylgcznie
wspolne finansowanie NATO (NATO common fun-
ding) i fundusze powiernicze NATO (NATO-mana-
ged trust funds), ktérych lista jest zatwierdzana
przez wszystkich sojusznikow.



Wewnatrz definicji wyodrebnia sie cztery pod-

stawowe kategorie:

o Personel, czyli wydatki na zolnierzy oraz
pracownikéw cywilnych resortu obrony,
w tym $wiadczenia emerytalne wyplacane
bezposrednio przez rzad zaréwno emerytom
wojskowym, jak i cywilnym pracownikom
resortow wojskowych (tzw. military pensions),
atakze $wiadczenia dla aktywnego personelu.

o Sprzet (equipment). ,Equipment expenditure
includes expenditure on major equipment as
well as on research and development devoted
to major equipment.” Wydatki na B+R wlicza-
ne sg nawet wtedy, gdy projekt nie zakonczyt
sie produkcja sprzetu. Sktadowanie zapaséw
wojennych gotowego sprzetu i materiatléw do
bezposredniego uzytku sit zbrojnych réwniez
jest zaliczane.

o Operacje i utrzymanie (o&Mm). Obejmuja wy-
datki biezace, paliwo, naprawy, transport,
lacznosé, szkolenie, koszty operacji, misji
i innych dziatan finansowanych z budzetu
obronnego.

o Infrastruktura. ,Expenditure on NATO com-
mon infrastructure is included in the total
defence expenditure of each Ally only to the
extent of that country’s net contribution” —
wydatki na wspdlng infrastrukture NATO
uwzglednia sie tylko w wysokos$ci wktadu
netto danego sojusznika (po pomniejszeniu
o srodki, ktére wraca do niego z NATO).

NATO dodatkowo wlicza wydatki na komponent

wojskowy mieszanej dzialalnosci cywilno-woj-
skowej (lotniska, stuzby meteorologiczne, pomo-
ce nawigacyjne, wspdlne ustugi zaopatrzeniowe,
B+R), ale ,,only when the military component can

be specifically accounted for or estimated”. Po-
moc finansowa i wojskowa udzielana sojuszni-
kowi jest zaliczana donatorowi, a nie odbiorcy.
Pomoc dla panstw partnerskich moze by¢ wlicza-
nawylacznie poprzez wplaty do uznanych przez

Rade Pdinocnoatlantyckg funduszy powierni-
czych (a od 2025 1. takze bezposrednie wsparcie

wojskowe Ukrainy).

W przypadku komponentu odpornosciowego
analogiczna metodologia powinna obejmowac
nie tylko przypisanie wydatku do okreslonej ka-
tegorii, lecz takze wskazanie funkeji odpornos-
ciowej, ktorg dany wydatek realizuje. Oznacza
to koniecznos$¢ rozréznienia miedzy wydatkiem
cywilnym o charakterze ogdlnym a wydatkiem,
ktdry tworzy, wzmacnia lub weryfikuje zdolnos¢
panstwa do dzialania w warunkach kryzysu.

Pakiet Wales Defence Investment Pledge
7 5 wrzes$nia 2014 r. ustanowil dwa réwnolegle
wskazniki: 2% PKB na obrone oraz ,at least 20%
of defence expenditures should be devoted to
spending on major equipment, including the as-
sociated research and development”. NATO uza-
sadnia ten wskaznik jako ,crucial indicator for
the scale and pace of modernisation”, ostrzegajac
ze jego niespelnienie grozi starzeniem sie sprze-
tu, lukami zdolnosciowymi i oslabieniem bazy
przemystowej. Wskaznik 20% obejmuje sprzet
i wydatki B+R po$wiecone temu sprzetowi, to
definicja wezsza niz cate wydatki sprzetowe i nie
obejmuje biezgcych zakupow drobnego wypo-
sazenia czy umundurowania. W 2024 r. prog
20% osiagnelo 28 sojusznikow (wg brytyjskiego
MoD korzystajacego z danych NATO z 28 sierpnia
20251.); w deklaracji haskiej 2025 wytyczna 20%
nie zostala zniesiona, lecz rozptywa sie w no-
wym, znacznie wyzszym docelowym poziomie
3,5% PKB na rdzen obronny.

Istotnym ograniczeniem jest réwniez kwalifiko-
walnos¢ formacji paramilitarnych. NATO przyj-
muje test funkcjonalny zaostrzony w 2004 r.
Cytujac definicje: ,Armed Forces include land,
maritime and air forces as well as joint forma-
tions, such as Administration and Command,
Special Operations Forces, Medical Service, Lo-
gistic Command, Space Command, Cyber Com-
mand. They might also include parts of other
forces such as Ministry of Interior troops, natio-
nal police forces, coast guards etc. In such cases,
expenditure is included only in proportion to
the forces that are trained in military tactics, are
equipped as a military force, can operate under
direct military authority in deployed operations,
and can, realistically, be deployed outside natio-
nal territory in support of a military force.”

Cztery kryteria kumulatywne to zatem: (1) wy-
szkolenie wojskowe; (2) wyposazenie wojskowe;
(3) mozliwo$é¢ dziatania pod bezpo$rednig ko-
menda wojskowa w operacjach ekspedycyjnych;
(4) realna zdolno$¢ rozmieszczenia poza tery-
torium narodowym. Zmiana z 2004/20051. —
okreglana przez siprt jako ,NATO changed its
definition in 2004 to exclude expenditure on
paramilitary forces if they are not ‘realistically
deployable
Najwyrazniejszy przypadek to Francja: od 2009 .
wydatki na Gendarmerie nationale zostaly wyla-
czone z francuskich wydatkéw obronnych rapor-
towanych do NaTo, gdy formacje przeniesiono do

9

— miata znaczace skutki praktyczne.

budzetu msw (raport brytyjskiego Ministerstwa
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Obrony International Defence 2025: ,,From 2009
French defence expenditure excludes the Gen-
darmerie which is now financed separately by
the Ministry of the Interior. This change more
accurately reflects the NATO definition for de-
fence expenditure, but has led to lower levels
of defence spending”). W konsekwencji Francja
przekroczyla ponownie prog 2% pxB dopiero
W 2024 T. — po raz pierwszy od 2009 .

W przypadku polskich Wojsk Obrony Teryto-
rialnej kryterium NATO jest spelnione w ca-
tosci, poniewaz woT sg czescia Sit Zbrojnych
rRP finansowang z budzetu mon i podlegajg
bezposrednio ministrowi obrony. Z analogicz-
nego klucza wlicza sie wloskich Carabinieri
(w proporcji wykonywania zadan wojskowych),
Guardia Civil hiszpanskg oraz amerykanska
Coast Guard w wymiarze zadan zwigzanych
z obronno$cig.

Nalezy pamietaé¢ réwniez o potrzebie ujednoli-
cenia réznic kursowych. NaTo publikuje dwa ze-
stawy szeregdw: w cenach biezacych i biezacych

kursach walutowych oraz w cenach i kursach

statych z 2021 r. (W wezesniejszych edycjach —
z 2015 1.). Kurs przeliczeniowy to §rednia roczna

stopa publikowana przez Miedzynarodowy Fun-
dusz Walutowy dla kazdego sojusznika. NATO za-
strzega: ,,NATO uses United States dollars (Usp) as

the common currency denominator. The exchan-
ge rate applied to each Ally is the average annual

rate published by the International Monetary
Fund”. Deflatory uzywane do przeliczen na ceny
stale sa wnioskowane z zestawienia szeregow cen
biezacych i stalych publikowanych przez NaTo.
Skutkiem tej metody sa zauwazalne rozbieznosci

miedzy danymi NATO a krajowymi: wahania kur-
sowe (np. silna deprecjacjaliry tureckiej) potrafig
obnizy¢ dolarows warto$¢ wydatkéw o 30-50%
rok do roku, mimo wzrostéw w walucie krajowe;j.

3.2

30

Interpretacje narodowe:
jak sojusznicy definiuja swoj 1,5%

Deklaracja Haska z 25 czerwca 2025 roku pozo-
stawila cel 1,5% PkB celowo nieokreslony, pieé
wymienionych obszaréw poprzedzono formuly
sinter alia”. Polityczna elastycznosé, ktéra umoz-
liwita konsensus trzydziestu dwdch rzadow,
stala sie jednoczes$nie zrédlem zréznicowanych,
niekiedy sprzecznych, interpretacji krajowych.
Sposéb, w jaki poszczegdlne stolice wypelniajg
te przestrzen trescia, odstania réznice nie tylko
budzetowe, lecz przede wszystkim doktrynalne:
fundamentalnie inne rozumienie tego, czym jest
odporno$¢ i kto jest za nig odpowiedzialny.

Wielka Brytania

Zjednoczone Krdélestwo w Rzgdowym Planie
Dziatan na rzecz Odpornosci Wielkiej Brytanii
zdefiniowata odpornosé jako: ,,Zdolnos¢ do prze-
widywania, oceniania, zapobiegania, tagodzenia,
weryfikowania, reagowania oraz odzyskiwania
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sprawnosci i wyciggania wnioskéw z zagrozen
naturalnych, celowych atakdéw, niestabilnosci
geopolitycznej, wybuchow epidemii i innych
zakldcajacych zdarzen, sytuacji kryzysowych
lub zagrozen dla naszego stylu zycia”®. Wielka
Brytaniajako jedna z pierwszych sformalizowata
zobowigzanie haskie w ramach krajowego plano-
wania budzetowego. Premier Keir Starmer oglo-
sitw czerwcu 2025 1., ze Zjednoczone Krolestwo
osiagnie prog 5% PxB do 2035 roku w podziale
na 3,5% na rdzen obronny i 1,5% na odpornos¢
ibezpieczenstwo®. Kluczowe znaczenie dla oceny
realnosci tego zobowigzania ma jednak jedno
zdanie z towarzyszacych dokumentéw rzado-
wych: kategoria 1,5% ,,would be achieved by 2027—
28 under pre-existing Spending Review plans™.
Oznacza to, ze przynajmniej w brytyjskim uje-
ciu, nowy cel formalnie nie wymaga zwieksze-
nia lacznych wydatkéw publicznych, lecz jedynie
przeklasyfikowania pozycji juz zaplanowanych.
Napodstawie tej nowej, dwuwarstwowej definicji



rzad szacuje, ze laczny udzial w PxB wyniesie ,,at
least 4,1% of 6pP in 2027” — do czego zaliczane
beda m.in. wydatki wywiadowecze i §rodki fundu-
szy bezpieczenstwa zintegrowanego pozostajace
poza budzetem Ministerstwa Obrony™.

Merytoryczna podbudowe tego zobowigzania
stanowi Strategic Defence Review (SDR) opubli-
kowany w czerwcu 2025 roku, ktéry formutuje
odporno$é jako wymiar obejmujacy cale spole-
czenstwo ,whole of society approach” , i okresla
62 rekomendacje transformacyjne do wdrozenia
w ciagu dekady. spr wskazuje, ze Wielka Bryta-
nia stoi w obliczu zagrozen nienotowanych od
konca zimnej wojny™. W praktyce do kategorii
1,5% mogg trafia¢ wydatki Ministerstwa Spraw
Wewnetrznych na infrastrukture krytyczna,
agencji wywiadowczych, programéw cyberbez-
pieczenstwa National Cyber Security Centre
oraz srodki przeznaczone na wsparcie wojsko-
we Ukrainy™.

Izba Gmin odnotowala precedens: Wielka Bryta-
nia siegala juz po elastycznos¢ definicji NATO, by
utrzyma¢ deklarowany poziom 2% PKB w prze-
szlosci — Komitet Obrony stwierdzit w 2015 roku,
ze rzad niekiedy przesuwal shupki, reklasyfi-
kujac wydatki, zamiast rzeczywiscie je zwiek-
sza¢.” Krytycy wskazuja, ze schemat ten moze
sie powtorzy¢ przy celu 1,5%, gdzie przestrzen
interpretacyjna jest jeszcze szersza. Institute for
Fiscal Studies podkresla, ze wiarygodnos¢ zo-
bowigzania haskiego zostanie poddana prébie
dopiero wtedy, gdy rzad przedstawi szczegéto-
wy podzial miedzy wydatkami juz planowanymi
a naprawde nowymi naktadami.

Niemcy

Republika Federalna Niemiec w Strategii odpor-
nosci swojg definicje odpornoéci w bezposredni
sposéb wywodzi z definicji stosowanej przez
Organizacje Narodéw Zjednoczonych: ,,Odpor-
no$¢ opisuje zdolnos¢ systemu, spotecznosci lub
spoleczenstwa narazonego na zagrozenia do sta-
wiania oporu, absorbowania, przystosowywania
sie, przeksztalcania i odzyskiwania po skutkach
zagrozenia w odpowiednim czasie i w sposéb
skuteczny, w tym poprzez utrzymywanie i przy-
wracanie podstawowych struktur i funkcji za
pomocay zarzadzania ryzykiem”?.

Podejscie Niemiec jest pod wieloma wzgledami
najbardziej zlozone ze wszystkich sojusznikéw,

ale tez, paradoksalnie, najbardziej transparentne,
poniewaz wpisuje 1,5% w konkretny instrument
legislacyjny. Kanclerz Friedrich Merz wymagat
reformy konstytucyjnego hamulca zadluzenio-
wego jeszcze przed szczytem haskim: w marcu
2025 roku, wiekszo$cig dwoch trzecich glosow
w Bundestagu i Bundesracie, znowelizowano
Ustawe Zasadnicza, wylaczajac wydatki obronne
powyzej 1% PKB z liczenia do limitu zadtuzenia™.
Rownolegle powolano Specjalny Fundusz Infra-
struktury i Neutralnosci Klimatycznej (SViK)
z autoryzacja pozyczkowa wynoszacg 500 mld
euro na dwanascie lat, z ktérych 300 mld euro
przeznaczono na inwestycje federalne w sied-
miu obszarach: ochrone cywilng, transport, cy-
fryzacje, szpitale, infrastrukture energetyczna,
edukacje oraz badania i rozwdj™.

Semantyczna cigglo$é miedzy svik a celem 1,5%
NATO jest nieprzypadkowa. Business Sweden,
analizujac strategie modernizacyjng Bundes-
wehry, stwierdza wprost, ze fundusz ,,will con-
tribute to NATO’s goal of allocating 1,5% of Gpp
to infrastructure investment”. Budzet obron-
ny Niemiec ma wzrosnaé¢ z ok.62mld euro
w 2025 roku do ponad 152 mld euro w 2029 roku,
co wedlug ministra finanséw Larsa Klingbeila,
pozwoli osiagnaé prdg 3,5% PKB juz przed 2030
rokiem?. Niemcy deklaruja zatem spelnienie obu
celéw haskich z kilkuletnim wyprzedzeniem wo-
bec terminu 2035 roku.

Dla celéw 1,5% Niemcy przyjety de facto podej-
$cie infrastrukturalne i jest to $wiadomy wybor
geopolityczny. RFN jest logistycznym hubem
wschodniej flanki NATO: przez jej terytorium
przechodzi wiekszo$é drdog zaopatrzenia dla sit
rozmieszczonych w Polsce i panstwach balty-
ckich. Modernizacja tych sieci jest jednoczesnie
wymogiem cywilnym, ekonomicznym i woj-
skowym, klasyczny przypadek infrastruktury
dual-use w rozumieniu definicji NaTO®*. Krytycy
wskazujg jednak na ryzyko: cze$é srodkéw svik
trafi do projektéw klimatycznych i edukacyjnych
niemajgcych bezposredniego przelozenia na od-
pornos¢ wojskowa, co moze skutkowa¢é ,,kosme-
tycznym” wypelnianiem progu 1,5% wydatkami,
ktore bez szczytu haskiego i tak by powstaty.

Francja
Francjaw Narodowym Przeglgdzie Strategicznym

odporno$¢ definiuje jako: ,,gotowo$¢ i zdolnosé
kraju, spoleczenstwa i rzadu do przetrwania
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skutkéw powaznego ataku lub katastrofy, a na-
stepnie szybkiego przywrécenia zdolno$ci do
normalnego funkcjonowania lub przynajmniej
w sposdb spolecznie akceptowalny. Dotyczy
to nie tylko wladz publicznych, ale takze pod-
miotéw gospodarczych i calego spoleczenstwa
obywatelskiego™'. Paryz zaanonsowal wzrost
wydatkéw obronnych do 3,5% PkB, nie podajgc
jednak wiazacego harmonogramu, co od razu
spotkalo sie z krytykg jako nieprecyzyjne zo-
bowiazanie®>. Z perspektywy metodologicznej
sytuacja Francji jest szczegdlna ze wzgledu na
historie Gendarmerie nationale, formacji licza-
cej ok. 100 000 zohierzy, ktéra od 2009 roku, po
przeniesieniu do budzetu Ministerstwa Spraw
Wewnetrznych, przestata by¢ wliczana do wydat-
kéw obronnych raportowanych do NaTo. Rzetel-
na dokumentacja NATO wyjasnia te zmiane jako
zblizenie do definicji sojuszniczej, jednoczesnie
przyznajac, ze spowodowala ona ,lower levels
of defence spending” w statystykach Sojuszu®.
Gendarmerie spelnia jednak wojskowe kryteria
NATO (szkolenie taktyczne, wyposazenie wojsko-
we, mozliwo$é podporzagdkowania dowddztwu
wojskowemu), wobec czego Paryz ma technicz-
ny argument za jej ewentualnym zaliczeniem,
calosciowym lub czesciowym, do koszyka 1,5%.

Szerszg ilustracjg jest kontekst systemowy: Fran-
cja po 1990 roku, podobnie jak Niemcy i Wiochy,
w znacznej mierze rozmontowala instytucjonalne
struktury obrony cywilnej, przenoszac ciezar na
zarzadzanie kryzysowe w wymiarze niemilitar-
nym.? Odbudowa tych zdolno$ci: zapaséw stra-
tegicznych, planowania ewakuacji, sieci schronéw,
wymagalaby realnych naktadéw i wieloletnich
programdw legislacyjnych, ktérych Paryz dotych-
czas nie oglosit. Obowiazujaca Loi de Programma-
tion Militaire 20242030 koncentruje sie na Armée
de Terre, lotnictwie i programie nuklearnym, nie
tworzgc ram dla kategorii cywilnej odpornosci.

Holandia

Holandia w Strategii bezpieczenstwa dla Kro-
lestwa Niderlandéw z 2023 roku zdefiniowala
odpornoéé¢ jako: ,,Zdolnos¢ do przeciwdziata-
nia zagrozeniom poprzez zmniejszenie praw-
dopodobienstwa ich wystgpienia, ograniczenie
szkod w przypadku materializacji zagrozen oraz
umozliwienie odpowiedniej odbudowy. W tym
celu wdraza dziatania na réznych etapach: od
proaktywnosci (eliminowania przyczyn braku
bezpieczenstwa) i prewencji (zapobiegania lub
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powstrzymywania zagrozen na wezesnym eta-
pie), poprzez przygotowanie (przygotowanie do
skutecznej reakcji w przypadku wystgpienia za-
grozen), reagowanie (zwalczanie zagrozen w mo-
mencie ich wystapienia) i odbudowe (przywrdce-
nie sytuacji do stanu normalnego lub nowego)”%.

Jeszcze przed szczytem haskim holenderski rzad
podjat decyzje o bezprecedensowym zwiekszeniu
budzetu obronnego do 3,5% PKB, z czego 1,5% PKB
zostalo wyraznie wyodrebnione na wydatki zde-
finiowane jako ,matters that benefit defence”.
Poczatkowe komunikaty, w tym te publikowane
na oficjalnej stronie government.nl, precyzowaly
to pojecie dos¢ wasko, ograniczajac je w glownej
mierze do cyberbezpieczenstwa oraz wsparcia
przemystu obronnego. Taka interpretacja, za-
uwazalnie wezsza niz katalog wynikajacy z de-
klaracji haskiej, sugerowala poczatkowo duza
powsciagliwos¢ rzagdu w Hadze w odniesieniu
do cywilnego wymiaru odpornosci panstwa. Wy-
nika to z glebokich uwarunkowan historycznych
iinstytucjonalnych:

Jak trafnie diagnozuje Bertelsmann Stiftung Eu-
rope, Holandia ,,has never adopted a total defence
concept and remains hesitant to embrace a whole-
-of-society approach to defence™’. Przez trzy deka-
dy od zakonczenia zimnej wojny panstwa Europy
Zachodniej skupialy sie na zarzadzaniu kryzyso-
wym w kontekscie katastrof naturalnych i awarii
przemystowych, nie budujgc systemowej goto-
wosci na wypadek konfliktu zbrojnego. W tym
$wietle, poczatkowe ograniczenie wydatkowania
puli 1,5% Pk B wylacznie do cyberbezpieczenstwa
ibazy przemystowej wydawalo sie podyktowane
politycznym pragmatyzmem. Byl to wybér ce-
16w, ktore sa tatwe do uzasadnienia przed opinig
publiczna, a jednoczesnie nie wymagaja przela-
mywania wieloletnich oporéw instytucjonalnych.

Hiszpania

Hiszpania ma dlugg historie umieszczania od-
pornosci w swoich dokumentach strategicznych.
Nie tylko pod wzgledem strategii bezpieczenstwa
calego panstwa, ale réwniez w strategiach po-
$wieconych konkretnym sektorom: cyberbezpie-
czenstwu, obronie cywilnej, dezinformacji, po-
lityce obronnej, przeciwdzialaniu terroryzmowi,
przestepczosci zorganizowanej, zmianom klima-
tu itd®. W Strategii Bezpieczeristwa Narodowego
2021 odpornosci opisano jako: ,Aby zmniejszy¢
podatno$é na zagrozenia, tagodzenie ryzyka jest



réwnie istotne, jak wzmacnianie odpornosci,
czyli zdolnosci do stawiania oporu, transformacji
i odzyskiwania rownowagi po niekorzystnych
sytuacjach. Ponadto, aby zarzadza¢ przysztymi
kryzysami i zapewni¢ dostep do kluczowych
zasobow, wazne jest zagwarantowanie, ze lan-
cuchy dostaw tych zasobéw nie beda nadmiernie
uzaleznione od zZrddel zewnetrznych. Pomoze
to réwniez powstrzymac rozprzestrzenianie sie
kryzysow poprzez wzmocnienie odpornosci spo-
teczenstwa i gospodarki”®.

Pomimo to, Hiszpania jest jedynym sojuszni-
kiem, ktory otrzymat explicite wylgczenie z celu
haskiego. Premier Pedro Sanchez argumento-
wal, ze Hiszpania nie graniczy z Rosja i nie jest
geograficznie narazona na te same ryzyka co
panstwa flanki wschodniej. Wskazywatl tez na
priorytety polityki spotecznej i ograniczenia bu-
dzetowe. Formalnie harmonogram do 2035 roku
iprzeglad w 2029 roku pozostajg w mocy dla Ma-
drytu, co oznacza, ze wylaczenie jest politycz-
nym rozejmem, nie trwalg derogacja. Napiecie
transatlantyckie wokét przypadku Hiszpanii jest
symptomatyczne. Stany Zjednoczone zareago-
waly zapowiedzig kompensat celnych, sygnali-
zujac, ze administracja Trumpa traktuje cel 5%
nie tylko jako kwestie obronna, lecz takze ne-
gocjacyjna. Analitycy wskazuja jednoczesnie, ze
Hiszpania historycznie wydaje wiecej na obrone
niz wynika z oficjalnych budzetéw. Szacunki mo-
wig 0 20—-30% ponadnormatywnych nakladach
realizowanych poza linig budzetowa MoON, co
oznacza, ze faktyczna luka moze by¢ mniejsza,
niz sugeruja statystyki NATO.

Stany Zjednoczone

Departament Bezpieczenstwa Krajowego Stanow
Zjednoczonych na swojej stronie definiuje od-
pornosé jako: ,Zdolnos$¢ do przeciwstawiania sie
celowym atakom, wypadkom, kleskom zywioto-
wym, a takze niekonwencjonalnym napieciom,
wstrzgsom i zagrozeniom dla naszej gospodarki
i systemu demokratycznego oraz do szybkiego
odzyskiwania po nich réwnowagi”®.

Stany Zjednoczone nie maja problemu ze spel-
nieniem obu progdéw haskich — Sekretarz Ge-
neralny Rutte stwierdzit publicznie, ze UsA ,are
already spending almost 3,5% on core defence,
and no doubt they are close to spending the 1,5%
on defence-related capabilities”. Przy wydatkach
obronnych rzedu 967-980 mld dolaréw rocznie

i pxB przekraczajacym 28 bln dolaréw udziat usa
wynosi ok. 3,4—3,5% w komponencie militarnym.
Komponent 1,5% jest de facto wypekliany przez

wydatki Department of Homeland Security, in-
westycje regulowane w sieci energetyczne i tele-
komunikacyjne (wymogi FErc dla sieci przesylo-
wych, wymiana sprzetu Huawei na mocy ustawy
Secure and Trusted Communications Networks

Act), a takze wsparcie wojskowe Ukrainy, ktore

deklaracja haska wprost uwzglednita w kalkulacji.

Normotworcza rola Waszyngtonu polega jednak
na czym innym: administracja Usa wywiera pre-
sje na sojusznikow, by kategorie 1,5% traktowali

jako rzeczywiscie nowe naklady, a nie re-labeling

istniejacych wydatkéw. Atlantic Council postulu-
je, by NATO wzorujac sie naroli usa, powotalo de-
dykowang komdrke w Sekretariacie Generalnym

monitorujacg spéjnosé narodowych interpretacji

iidentyfikujacg dublowanie miedzy komponen-
tem 3,5% a 1,5%.9*

Polska i flanka wschodnia: nadwyzkowe
naktady i luka gotowosci cywilnej

Polska, Estonia, Lotwa i Litwa nie tyle zblizajg sie
do progéw haskich, co je wyprzedzaja , przynaj-
mniej w warstwie $cisle militarnej. Dane Euro-
pejskiej Agencji Obrony za 2024 rok potwierdzajq
dominacje regionu: Polska (3,8% PKB wg EDA),
Estonia i Lotwa (po 3,3%), Litwa (3,1%), wobec
Niemiec (2,1%), Francji i Wloch (po ok. 2%)2.
Sekretarz Generalny Rutte otwarcie przyznal,
ze panstwa flanki wschodniej sg ,,very close” do
spelnienia obu komponentéw haskich, i wskazal
je jako wzorzec dla pozostatych sojusznikow.

Ten imponujacy obraz ma jednak istotne pek-
niecie po stronie cywilnej. Bertelsmann Stif-
tung Europe ocenia, ze Polska, mimo militarne;j
przewagi: ,the integration of civil preparedness
and societal involvement remains limited”.
Przetomem legislacyjnym byta dopiero ustawa
o ochronie ludno$ci i obronie cywilnej z grud-
nia 2024 roku, ktéra ustanowila minimalne fi-
nansowanie na poziomie 0,3% PKB i uruchomita
Program Ochrony Ludnoéci i Obrony Cywilnej
z alokacja 34 mld z nalata 2025-2026. Polska jest
zatem w unikalnej sytuacji: naktady wojskowe
z nadwyzka wypetniaja prég haski, podczas gdy
koszyk cywilny: gotowo$¢ spoleczenstwa, schro-
ny, zapasy strategiczne, system ochrony zdrowia,
dopiero buduje pierwsza generacje instytucji.
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Z perspektywy haskiej metodologii oznacza to
paradoks: kraj, ktéry formalnie jest najblizej spel-
nienia obu progéw pxB, jednoczesnie ma do po-
konania najwieksza odleglo$é w najtrudniejszym
do zmierzenia wymiarze, integracji obronnosci
z gotowoscig spoleczenstwa. Badanie ankietowe
przeprowadzone w Polsce i Niemczech pokazuje
zreszta, ze gotowos¢ deklaratywna bywa ode-
rwana od systemowej: 61,6% Polakdow wyraza
gotowo$¢ osobistego udzialu w obronie kraju,
wyraznie wiecej niz 45,5% w Niemczech, lecz
spGjno$é instytucjonalna pomiedzy wojskiem
a strukturami cywilnymi pozostaje achillesowa
pieta obu panstw®.

Wsp6lny mianownik:
ryzyko , kreatywnej ksiggowosci”

Przeglad interpretacji narodowych ujawnia
strukturalny problem, ktéry siprr, Janes i Car-
negie zgodnie nazywaja ryzykiem ,kreatywnej

ksiegowosci”: przy braku operacyjnej takso-
nomii i organu weryfikujacego kazde panstwo
moze, i prawdopodobnie bedzie, budowa¢ wlas-
ng narracje o spelnieniu celu 1,5%, selektywnie
dobierajac pozycje z réznych portfeli resorto-
wych?. Washington Times celnie podsumowuje:
»Critics warned that including security-related
items could allow countries to meet targets on
paper without enhancing military capability”.
Réwnoczesnie nie nalezy ignorowaé pozytyw-
nej dynamiki: po raz pierwszy od zakonczenia
zimnej wojny wszystkie gtéwne sojusznicze go-
spodarki, w tym historycznie opieszale Niemcy,
podjely wielomiliardowe zobowigzania infra-
strukturalne i obronne z wigzacymi harmono-
gramami parlamentarnymi. Nawet jesli czes¢
srodkow jest reklasyfikacja wydatkow juz pla-
nowanych, skala i predko$¢ zmian budzetowych
W 2024—2025 roku nie maja precedensu od dzie-
siecioleci. Otwarte pytanie brzmi, czy wola po-
lityczna szybkich sojusznikéw zdota ustanowic
standard rozliczalno$ci zanim wolniejsi znajda
sposoby, by go oming¢®®.

3.3 Zasady finansowania wydatkow 1,5%
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Deklaracja haska ustanowita nowy cel wydat-
kow, ale nie stworzyta do niego instrumentow
finansowych. NATO nie posiada wspdlnego me-
chanizmu dotacyjnego ani funduszu, z ktérego
sojusznicy mogliby czerpaé $rodki na wydatki
w kategorii 1,5% PKB. Zobowigzanie ma charak-
ter czysto fiskalny: kazde panstwo ma samo-
dzielnie zaplanowac, sfinansowac i raportowac
wydatki z wlasnych zasobéw publicznych lub
prywatnych, a nastepnie przedstawi¢ NATO
roczny plan wskazujacy wiarygodng i przyro-
stowg $ciezke dochodzenia do celu.

Architektura finansowa zobowigzania wyraza
sie w kilku zasadach formalnych. Po pierwsze,
cel sformutowano jako pulap gérny, a nie mi-
nimum: sojusznicy ,account for up to 1,5% of
GDP” — co oznacza, ze 1,5% to warto$¢ maksy-
malna, do ktérej mogg by¢ zaliczane wydatki
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niemilitarne, nie zas kwota wymagana jako nie-
przekraczalny dolny prdg. Po drugie, sojusznicy
zobowigzali sie do sktadania corocznych planéw
krajowych. Po trzecie, przewidziano przeglad
trajektorii i bilansu wydatkéw w 2029 roku,
z uwzglednieniem dwezesnego srodowiska stra-
tegicznego i zaktualizowanych naTo Capability
Targets?".

Finansowanie komponentu 1,5% powinno
obejmowac¢ pelny cykl zycia zdolnosci odpor-
no$ciowej: projektowanie, budowe lub zakup,
wdrozenie, utrzymanie, testowanie, ¢wiczenia,
aktualizacje danych, audyt oraz odtworzenie
zdolnosci po zakldceniu. Ograniczenie finanso-
wania wylacznie do naktadéw inwestycyjnych
zwieksza ryzyko powstania zasobdw, ktdre ist-
niejg formalnie, ale nie sg utrzymywane w go-
towosci operacyjnej.



Mechanizm raportowania oparty jest na dotych-
czasowej metodologii kasowej NaTo, ktora od
poczatku lat 5o. xx wieku stosowana jest do li-
czeniawydatkéw obronnych w kategorii 2%, a od
2025 roku réwniez 3,5%. Metodologia ta obejmuje
platnosci faktycznie dokonane lub zaplanowane
przez rzad centralny (z wylaczeniem wladz regio-
nalnych i samorzadowych) na potrzeby wlasnych
sil zbrojnych, sit innych sojusznikéw lub cate-
go Sojuszu. Kluczowe ograniczenie: istniejaca
definicja NATO Defence Expenditure odnosi sie
wylacznie do komponentu militarnego. Strona
internetowa NATO po$wiecona wydatkom obron-
nym zawiera szczegolowg taksonomie kwalifi-
kowalnosci dla kategorii 3,5%, natomiast analo-
giczna listy, definicji ani kryteriow dla kategorii
1,5% nie opublikowala.

Jedynym pierwotnym mechanizmem weryfi-
kacyjnym sa zatem plany krajowe. Pierwotna
propozycja Sekretariatu NaTo zaklada zobo-
wigzanie do rocznych przyrostéw wydatkéw
o0 0,2 punktu procentowego az do osiagniecia
docelowego poziomu — co nadawaloby plano-
waniu krajowemu mierzalne, weryfikowalne
kroki. Propozycja ta zostata odrzucona w trak-
cie negocjacji przed szczytem haskim, gdy czesc¢

rzgdow sojuszniczych sprzeciwita sie mechani-
zmowi, ktéry ,przypartby ich do muru”. W efek-
cie deklaracja wymaga jedynie ,wiarygodne;j
i przyrostowej Sciezki” — kryterium ocenianego
przez samych sojusznikéw i ich pelnomocni-
kéw w NATO%. Ambasador USA przy NATO Mat-
thew Whitaker zasygnalizowal po szczycie, ze
Waszyngton bedzie oczekiwat od sojusznikow
»wiekszej czujnosci we wzajemnym rozliczaniu
sie z roku na rok™, jednak ani konkretny me-
chanizm, ani sankcje za niespelienie krokéw
posrednich nie zostaly wlgczone do deklaracji
haskiej.

W 2025 roku wszyscy sojusznicy po raz pierwszy
od dziesiecioleci osiagneli lub przekroczyli prog

2% PKB, a europejscy cztonkowie i Kanada tacz-
nie przeznaczyli na obronno$¢ ponad 574 mld

UsD (w cenach z 2021r.), zwiekszajac wydatki

0 20% rok do roku'. Ten postep stanowi silny ar-
gument na rzecz skutecznosci systemu politycz-
nej presji bez formalnych sankcji, ale sceptycy
wskazuja, ze akces ten nastapil po o$miu latach

op6znien wzgledem celu Walii z 2014 roku. Pyta-
nie, czy ta sama dynamika zadziala dla znacznie

bardziej zlozonej i trudniejszej do weryfikacji

kategorii 1,5%, pozostaje otwarte.

3.4 Zasadywydatkowania srodkow
kwalifikowanych do 1,5% pkB

Katalog wydatkéw kwalifikowanych do katego-
rii 1,5% PKB zostal w deklaracji haskiej celowo
pozostawiony otwarty. Kluczowe sformutowa-
nie brzmi: sojusznicy beda ,przeznaczaé¢ do
1,5% PKB rocznie inter alia na ochrone naszej
infrastruktury krytycznej, obrone naszych sie-
ci, zapewnienie gotowos$ci cywilnej i odpornosci,
wyzwolenie innowacji oraz wzmocnienie naszej
bazy przemystowo-obronne;j”. Lacinskie inter
alia — ,miedzy innymi” — oznacza w praktyce,
ze zaden z wymienionych obszaréw nie jest ani
wyczerpujacym, ani wytacznym katalogiem. De-
klaracja nie zawiera definicji zadnego z pieciu

obszardw, nie wskazuje dolnych progéw alokacji
dla poszczegdlnych kategorii ani nie precyzuje,
czy wydatki raz zaliczone do 3,5% moga by¢ row-
noczesnie raportowane jako cze$¢ 1,5%.

Z perspektywy metodologicznej szczytu ha-
skiego jest to ewidentna luka architektoniczna.
Janes trafnie zauwazylo, ze deklaracja haska
jest ,najkrétszym o$wiadczeniem przyjetym
na tym poziomie spotkania NAT0™, a politycz-
na elastyczno$é, ktora umozliwita konsensus
trzydziestu dwéch rzaddw, automatycznie sta-
je sie przestrzenia interpretacyjna dla kazdego
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Tabela 1. Kwalifikowane obszary wydatkéw z podziatem na oryginalng

terminologie deklaracji

Nr  Kategoria Brzmienie oryginalne (j. angielski)

1 Ochrona infrastruktury krytycznej protect our critical infrastructure

2 Obrona sieci defend our networks

3 Gotowo$é cywilna i odpornosé ensure our civil preparedness and
resilience

4 Innowacje unleash innovation

Baza przemystowo-obronna

strengthen our defence industrial base

znich z osobna. Lacznie 1,5% PKB sojuszniczego
to ok. 825 mld USD rocznie — zasoby poréwny-
walne z rocznym budzetem obronnym usa®.
Sposéb ich wydatkowania bedzie mie¢ trwale
konsekwencje dla zdolnosci kolektywnych NaTo,
tymczasem wspdlnych regut ich definiowania
wcigz nie ma.

Bertelsmann Stiftung Europe, w najgruntowniej-
szej jak dotad analizie konsekwencji deklaracji
haskiej dla wydatkéw militarnych, diagnozuje te
sytuacje jako kategorie , konceptualnie szeroka,
funkcjonalnie nieokreslona i otwarta na naro-
dowg interpretacje™®s. SIPRI r6wniez stwierdza
wprost, ze ,nadal nie jest jasne, co kwalifikuje
sie do dodatkowego 1,5%”, wskazujac na ryzyko,
ze wydatki na ,rozwijanie bazy przemystowo-
-obronnej” lub infrastrukture obronng mogtyby
réwniez z powodzeniem spas¢ do kategorii rdze-
nia militarnego 3,5%*. Brak delimitacji miedzy
dwoma komponentami celowo pozostawia so-
jusznikom swobode, ale réwniez pole do opor-
tunistycznej reklasyfikacji.

Atlantic Council w analizie opublikowanej w lu-
tym 2026 roku, kilka miesiecy przed szczytem
w Ankarze, podsumowat ten stan jednym zda-
niem: ,poza ogélnymi kategoriami wymienio-
nymi w komunikacie NATO nie przedstawilo
zadnych dalszych szczegdélow dotyczacych tego,
jakie elementy krajowego PkB powinny by¢
uwzgledniane w rozliczeniu 1,5%”. Oba doku-
menty, Bertelsmann i Atlantic Council, wskazuja
naidentyczng przyczyne: inaczej niz 3,5%, ktore
sg kalibrowane przez NATO Defence Planning
Process i powigzane z konkretnymi celami zdol-
nosciowymi (Capability Targets), kategoria 1,5%
nie ma analogicznej struktury planistycznej ani
mechanizmu weryfikacji zdolno$ciowej.
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Roéznice interpretacyjne ujawnione w ciggu kil-
ku miesiecy po szczycie haskim potwierdzajg
te diagnoze. Panstwa poludniowoeuropejskie
argumentowaly na rzecz wilgczenia do katalogu
1,5% zdolno$ci reagowania na kleski zywiotowe,
powolujac sie na agende bezpieczenstwa klima-
tycznego NATO. Niemcy skoncentrowaly debate
krajowa na inwestycjach infrastrukturalnych,
wskazujac na swojg role logistycznego hubu
wschodniej flanki oraz na siegajace setek mi-
liardéw euro, latami zaniedbane zaleglosci dro-
gowe i kolejowe. Paristwa nordyckie i baltyckie,
zwykle wskazywane jako wzorzec calospolecz-
nego podejscia do odpornosci (,whole-of-society
approach”), napotkaly odwrotny problem: przy
rozumieniu obronnosci jako wysitku calego spo-
leczenstwa trudno wskazaé, co mozna z niego
faktycznie wykluczy¢.

Ambasador Whitaker w briefingu dla prasy przed

szczytem haskim powiedzial: ,to nie jest worek,
do ktérego kazdy moze po prostu wrzuca¢ do-
datkowe wydatki. To kluczowe rzeczy takie jak
infrastruktura umozliwiajgca mobilno$¢ wojsko-
wa. Mozemy mie¢ najlepsze czolgi na $wiecie
[-..] ale jesli nie mozna tych czolgéw dostarczyc
na linie frontu, bo drogi lub mosty lub kolej nie
mogg udzwigna¢ ich wagi i tonazu, to sg one
bezuzyteczne”. Kilka miesiecy p6zniej, we
wrzesniu 2025 roku, Washington Times cytowalo
Whitakera jako stwierdzajacego, ze nowe wydatki
obronne nie powinny obejmowac ,,mostéw, kto-
re nie majg strategicznej warto$ci wojskowe;j”°s.
Przywolywany juz przyktad mostu miedzy Sy-
cylig a kontynentalnymi Wlochami w Mesynie
stal sie zatem przypadkiem granicznym, ktéry
wyznaczyl nowy standard debaty: infrastruktura
dual-use wlicza sie do 1,5% pod warunkiem wy-
kazania strategicznej warto$ci wojskowej, a nie
tylko formalnego podwdjnego zastosowania.

Podobne kontrowersje wzbudzaly juz wezesniej-
sze przypadki z obszaru celu 2%: koszty opieki
nad dzie¢mi dla personelu wojskowego, wydatki
krajowych brygad pozarniczych oraz emerytury
pracownikéw cywilnych resortéw obrony byly
przez niektérych sojusznikéw zaliczane do wy-
datkéw obronnych NATO, mimo ze ich zwigzek
z ,potrzebami sit zbrojnych” byt wysoce watpliwy.
Wedlug Bertelsmann Stiftung niektérych z tych
pozycji ,bardziej stosownie byloby przypisac do
przyszlej kategorii 1,5%, co w praktyce oznacza,
ze problem nie zniknie, a jedynie przesunie sie
miedzy kategoriami bez zadnego sumarycznego
wzmocnienia zdolnosci Sojuszu'.



Na poziomie makroekonomicznym skala wy-
zwania jest zréznicowana. Polska przeznaczy-
ta w 2025 roku blisko 5% PkB na obronno$¢
w sensie militarnym, czyni jg liderem NaTO pod
wzgledem obcigzenia obronnego w relacji do
pkB'*. Dla krajow takich jak Wtochy, Portugalia
czy Hiszpania, ktére muszg zwieksza¢ wydatki
odpowiednio o 211%, 226% i 249%, sama aryt-
metyka budzetowa sprawia, ze ochrona cywilna
czy innowacje obronne sg jedynymi obszara-
mi, gdzie mozna szybko pokazaé postep bez
dramatycznych efektéw na wydatki socjalne.
Tworzy to asymetryczng logike, w ktorej kraje
najmocniej zagrozone sg juz bliskie spelnienia
obu celdw, zas kraje najdalej od progu majg
najwieksze bodzce do szerokiej interpretacji
katalogu 1,5%.

SIPRI w raporcie z kwietnia 2026 roku przestrze-
ga, ze niezbiezne lub niespdjnie zdefiniowane
dane o wydatkach mogg ,znieksztalci¢ oceny

bilansu sit i potencjalnie ksztaltowaé percep-
cje zagrozen oraz rozwdj zdolnosci w oparciu
o poziomy wydatkéw, ktére niedoktadnie od-
zwierciedlajg zdolnos$ci operacyjne”®. Jest to
ostrzezenie o dlugofalowych konsekwencjach
instytucjonalnych: jezeli 1,5% stanie sie prze-
de wszystkim kategorig budzetowa, a nie zdol-
nosciami, NATO bedzie planowaé kolektywng
obronnos¢ na podstawie danych, ktére mierzg
aktywno$¢ finansowg rzadéw, nie zas rzeczywi-
sty stan odporno$ci ich spoteczenstw.

Zasadg wydatkowania §rodkéw kwalifikowanych
do komponentu 1,5% powinno by¢ powigzanie
kazdego wiekszego programu z miernikiem
efektu odpornosciowego. Miernik ten powinien
wskazywaé, czy wydatek zwieksza dostepnosé
zasobu, skraca czas reakcji, poprawia cigglo$é
dzialania, wzmacnia ochrone ludnosci, podnosi
odpornos¢ infrastruktury lub umozliwia wery-
fikacje gotowosci.

Brak operacyjnej taksonomii i mechanizmu
weryfikacji nie jest jedynie problemem meto-
dologicznym. Bertelsmann Stiftung Europe
identyfikuje trzy ryzyka strategiczne wynikajace
wprost z obecnej architektury celu 1,5%, ktore,
jesli zostang niezaadresowane przed przegladem
w 2029 roku, mogg trwale podwazy¢ wiarygod-
noé¢ calego zobowigzania haskiego®*.

Pierwsze ryzyko to kreatywna ksiegowo$é. Bez
jasnych definicji sojusznicy sg silnie zmotywo-
wani do zaliczania do kategorii 1,5% wydatkow,
ktére sajuz zaplanowane w krajowych budzetach
pod innymi nagléwkami. Bertelsmann wprost
ocenia, ze ,ten problem juz teraz podwaza wia-
rygodnos¢ obecnego celu 2%”. Przy kategorii
1,5% przestrzen interpretacyjna jest struktural-
nie szersza, bo obejmuje nie tylko ministerstwo
obrony, lecz caly aparat cywilny panstwa.

Drugie ryzyko to oportunistyczna priorytetyza-
cja. Presja na szybkie osiggniecie wymiernego

3.5 Ryzyka wdrozeniowe i rekomendacje

poziomu wydatkdw moze sprawié, ze pan-
stwa beda skupiaé¢ inwestycje nie tam, gdzie
sg faktyczne luki odpornosci, lecz tam, gdzie
dostepne sa gotowe zdolnosci przesylowe
i procedury administracyjne**'. Niemcy do-
starczajg tu empirycznej ilustracji: Sonder-
vermogen, specjalny fundusz obronny w wy-
soko$ci 100 mld EUR, uruchomiony po inwazji
Rosji na Ukraine w 2022 roku, zakonczyl sie na
koniec 2026 roku bez jasnej strategii nastep-
czej"?, a SIPRI wskazywalo juz w 2022 roku, ze
»Zamowienia publiczne sg notoryczne z powo-
du przewleklosci, przez co wydanie [funduszul]
w ciagu trzech lat moze mie¢ ograniczong war-
to$¢ dla adresowania trwatych luk zdolno$cio-
wych Bundeswehry”3. Nowy, jeszcze wigkszy
fundusz, svik (500 mld EUR na infrastrukture)
tworzy analogiczne ryzyko w kategorii 1,5%:
wydatki bedg ksztattowaé sie wedtug tego, co
mozna zamo6wic i zrealizowaé w dostepnych
ramach czasowych, a nie wedlug tego, czego
Sojusz rzeczywiscie potrzebuje.
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Trzecie ryzyko to fragmentacja wspdlpracy
transgranicznej. Odporno$¢ cywilna jest z natury
transgraniczna: sieci energetyczne, infrastruk-
tura transportowa, lancuchy dostaw farmaceu-
tycznych i tanicuchy zaopatrzenia wojskowego
przekraczajg granice panstwowe. Jezeli kazde
panstwo bedzie definiowaé i realizowaé 1,5%
w narodowych silosach, szanse na rzeczywiste
efekty synergii (np. wspélne zaopatrzenie, in-
teroperacyjno$¢ systemdw, zintegrowane pla-
nowanie ewakuacji) zostang zaprzepaszczone'.
Bertelsmann przestrzega: ,niejasne i nieskoor-
dynowane priorytety inwestycyjne utrudniaja
rozwoj wspolpracy transgranicznej niezbednej
dla podniesienia ogdlnej gotowosci obronnej
Europy”.

Laczny efekt tych trzech ryzyk moze by¢ od-
wrotny do zamierzonego. Jezeli wzrost wydat-
kow w kategorii niemilitarnej nie przektada sie
na mierzalne polepszenie zdolno$ci obronnych
i odstraszajacych Europy, cala inicjatywa moze,
w $rednim terminie, przynie$¢ skutki odwrotne
do zamierzonych, podwazajac zaufanie, podsyca-
jac rozczarowanie polityczne i obciazajac relacje
transatlantyckie™s. Istotnym ryzykiem wdroze-
niowym jest wykazywanie zasoboéw odpornos-
ciowych bez potwierdzenia ich realnej gotowosci.
Dotyczy to w szczegdlnosci obiektow ochrony
ludno$ci, miejsc czasowego pobytu, infrastruk-
tury krytycznej, systeméw lgcznosci, rezerw
oraz ustug publicznych, ktére moga figurowac
w ewidencjach, lecz w momencie kryzysu okaza¢
sie niedostepne, niesprawne lub niemozliwe do
uruchomienia w wymaganym czasie.

Rym Momtaz z Carnegie Endowment for Inter-
national Peace trafnie podsumowuje ten para-
doks: ,,Polska, panstwa battyckie i nordyckie juz
osiagaja cel lub majg plan osiagniecia go w ciaggu
kilku lat — i to jest dowdd, ze jest to mozliwe. [...]
Gléwnym problemem nie jest to, ze cel 5% jest
zbyt ambitny lub nieosiagalny. Ryzyko polega
na tym, ze do 2035 roku moze by¢ za p6zno.” *¢

Heritage Foundation idzie jeszcze dalej, suge-
rujac, ze analiza obronna powinna skupiac sie
na 3,5% na rdzen obronny, a nie na lgcznych 5%
obejmujacych powigzane wydatki infrastruktu-
ralne, co odzwierciedla amerykanski sceptycyzm
wobec samej kategorii 1,5% jako pola analityczne-
go, jesli ma ona zosta¢ pozbawiona standardéw
kwalifikowalnosci'. Stanowisko to wskazuje na
glebszy problem: jesli nawet kluczowy sojusznik
transatlantycki traktuje 1,5% jako marginalny
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komponent zbiorczego wskaznika, a nie jako au-
tonomiczny cel zdolnosciowy, wola polityczna
wypracowania taksonomii i mechanizmu wery-
fikacji bedzie trudna do zmobilizowania.

Na te ryzyka analitycy wskazuja zgodnie kilka
kierunkow rekomendacyjnych, ktérych wdro-
zenie powinno poprzedza¢ przeglad w 2029r.
Pierwsza i centralnie ulokowana rekomendacja,
sformulowana przez Bertelsmann Stiftung, to
ustanowienie przez NATO odrebnego procesu
planistycznego dla odpornosci, NATO Resilien-
ce Planning Process, jako samodzielnej $ciez-
ki planowania, réwnolegly do, ale odrebny od
istniejacego NATO Defence Planning Process™®.
Taki proces zapewnialby sojusznikom wspdlng
podstawe do oceny i rozwijania zdolno$ci goto-
wosci cywilnej, wyznaczajac mierzalne punkty
odniesienia, monitorujac postepy, identyfikujgc
luki zdolnosciowe i utatwiajgc skoordynowane
dzialanie. Bertelsmann podkresla, ze NATO Resi-
lience Planning Process ,,stanowilby wiarygodne
ramy dla wdrazania celu wydatkow 1,5% na go-
towos¢ cywilna”.

Atlantic Council w swoich szesciu wytycznych
dla operacjonalizacji 1,5%, opublikowanych w lu-
tym 2026 roku, kilka miesiecy przed szczytem
w Ankarze, proponuje powierzenie Allied Com-
mand Transformation opracowania szczegéto-
wych wskazdwek kwalifikowalnosci, implemen-
towanych nastepnie w Kwaterze Gléwnej NATO
przy wsparciu Asystenta Sekretarza Generalnego
iwktadzie stalych przedstawicieli narodowych™®.
Atlantic Council wskazuje réwniez na potrzebe
wlaczenia do katalogu wydatkow sektora prywat-
nego wzmacniajacego obronno$é oraz ochrony
tancuchdéw dostaw zgodnie z NaTo Defense-Cri-
tical Supply Chain Security Roadmap i Updated
Defence Production Action Plan**.

Uzupekiajaca rekomendacja Bertelsmann Stif-
tung dotyczy poziomu unijnego: rozszerzenia
mechanizmu Union Civil Protection Mechanism
(ucpm) jako instrumentu koordynacji EU-NATO,
ktéry obejmowalby réwniez Turcje jako czlonka
NATO spoza UE oraz Ukraine jako lacze miedzy
organizacjami*. Jest to rekomendacja o waznym
wymiarze instytucjonalnym: gotowo$¢ cywilna
nie jest mozliwa do zbudowania wylgcznie przez
struktury wojskowe, wymaga wspdtpracy agencji
cywilnych, samorzadéw, organizacji pozarzado-
wych i sektora prywatnego, a ucrM jest jedynym
istniejgcym miedzynarodowym mechanizmem
koordynacji tych podmiotéw.



Na poziomie unijnym Instytut Europejski
Universita Bocconi rekomenduje instrument
miekki: porozumienia intencyjne pomiedzy
Komisjg Europejskg a panstwami cztonkowski-
mi w ramach programu sarE, ktére formalnie
obowigzywalyby panstwa do tego, ze pozyczki
SAFE ,bedg uzupeiad, a nie zastepowac krajowe
budzety obronne™2. Bez takiego mechanizmu
panstwa zadtuzone lub objete w Unii procedu-
rg nadmiernego deficytu moga uzy¢ sarE jako
narzedzia do zamrozenia krajowych budzetow
obronnych, zaliczajac réwnoczesnie finansowa-
ne z niego zakupy do celu NATO, 0siggajac wskaz-
nik PkB na papierze bez faktycznego wzrostu
wydatkdow.

Wspélnym mianownikiem wszystkich tych re-
komendac;ji jest jeden postulat: cel 1,5% musi
by¢ powigzany z konkretng listg zdolnosci, nie
tylko z listg kategorii. Bez zdolnosciowej kotwi-
cy zaréwno cala debata o katalogach wydatkdw,
jak i krytyka kreatywnej ksiegowosci pozosta-
ja dyskusjami o formie, nie o tresci. Carnegie
Endowment, Bertelsmann Stiftung i Atlantic
Council zgodnie stwierdzajg, ze okno decyzyjne,
zanim sojusznicy ,utrwalg” swoje interpretacje
w wieloletnich planach budzetowych, jest krétkie,
a przeglad 2029 roku powinien by¢ traktowany
nie jako raport z wykonania, lecz jako pierwszy
punkt kontrolny zdolnosci kolektywnych zbudo-
wanych za $rodki przypisane do 1,5%.

Po ustaleniach szczytu NaTo w Hadze, kluczo-
wym wyzwaniem stala sie tzw. ,funkcjonalna

779

niejasnos¢” celow cywilnych. Aby uniknaé ryzyka
rozmycia tych srodkéw i zarzutdw o ,kreatywng
ksiegowo$¢” na forum Sojuszu, polska metodyka
wydatkowania 1,5% PKB musi opiera¢ sie na ry-
gorystycznych kryteriach. Ponizsze zasady, wy-
wodzgce sie z rekomendacji wiodgcych oérodkéw
analitycznych oraz zalozen strategii pozamilitar-
nych panstwa, stanowig fundament narodowego
mechanizmu sprawozdawczego:

Dodatkowo$é (additionality)

Srodki z puli 1,5% PKB nie moga petnié funkcji
mechanizmu latania luk w samorzgdowych
czy krajowych budzetach cywilnych. Rapor-
ty eksperckie jednoznacznie wskazuja, ze bez
zasady dodatkowosci panstwa bedg miaty po-
kuse sztucznego zaliczania standardowych
wydatkdéw infrastrukturalnych czy admini-
stracyjnych w poczet wymogéw NaTo. Wyda-
tek kwalifikowany musi tworzy¢ nowa warto$¢
bezposrednio zwiekszajaca bezpieczenstwo
panstwa.

3.6 Zasadywydatkowania 1,5% pkB w Polsce

Trwaly efekt odpornosciowy

Gotowo$¢ cywilna to zdolno$¢ panstwa do prze-
trwania dlugotrwatego szoku (konfliktu zbroj-
nego, blackoutu, wojny hybrydowej). Dlatego
$rodki te nie moga by¢ przeznaczane na biezacg
konsumpcje czy krétkotrwale programy osto-
nowe. Muszg by¢ traktowane jako strategiczne
inwestycje wieloletnie (np. budowa redundan-
tnych sieci energetycznych, magazynow rezerw
strategicznych), ktére trwale podnoszg prdog od-
straszania przeciwnika'>s.

Pierwszenstwo ochrony zycia cywiléw

Zalamanie struktur spolecznych uniemozli-
wia sitom zbrojnym prowadzenie skutecznych
dziatan operacyjnych. Zgodnie z wytycznymi
NATO, utrzymanie ciggloéci funkcjonowania
administracji i spoleczenstwa to rdzen civil pre-
paredness. Inwestycje musza wiec w pierwszej
kolejnosci gwarantowac fizyczne bezpieczen-
stwo ludno$ci poprzez rozbudowe systeméow
schronéw, bezpiecznej tgcznoscei oraz szlakdw
ewakuacyjnych.
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Podwdjne zastosowanie (Dual-use)

Aby utrzyma¢ dtugofalowe poparcie spoleczne
dla tak wysokich nakltadow finansowych, inwe-
stycje z puli 1,5% nie moga ,,sta¢ puste” w czasie
pokoju. Model dual-use gwarantuje optymali-
zacje kosztéw, infrastruktura (np. wzmocnione
szpitale, drogi o podwyzszonej nosnosci, huby lo-
gistyczne) stuzy na co dzien gospodarce, a w cza-
sie kryzysu ptynnie przejmuje funkcje wsparcia
logistyki wojskowej i obrony cywilnej*+.

Transparentno$¢ i mierzalno$é
Brak sztywnego, natowskiego katalogu wydat-

kéw dla puli 1,5% pkB wymusza na panstwach
cztonkowskich samodzielne udowodnienie
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wkladu w bezpieczenstwo Sojuszu. Przyjecie

twardych wskaznikow i transparentnego audy-
tu jest niezbedne, aby Polska mogla na arenie

miedzynarodowej bezspornie wykazad, ze jej

wydatki na odpornos¢ realnie budujg zdolnosci
przetrwania wschodniej flanki, a nie sg jedynie

deklaracjg polityczng. Wspdlnym elementem

przywolanych definicji jest traktowanie odpor-
nosci jako zdolnoSci praktycznej, a nie wylacz-
nie deklaratywnej. Obejmuje ona przygotowanie,
utrzymanie, uzycie i odtworzenie zasob6w, ale

réwniez mozliwo$¢ sprawdzenia, czy zasoby te

sg dostepne, dzialajg zgodnie z przeznaczeniem

i mogg zosta¢ uruchomione w warunkach rze-
czywistego zakldcenia.



CZESC I

Od alokacji do sektorow:

priorytety wydatkowe
I przemyst
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Cze$¢ 1 uzasadnila, dlaczego komponent
1,5% PKB jest konieczny, wskazujac skale i hy-
brydowy charakter zagrozen oraz luke defini-
cyjna w sposobie, w jaki NATO i panstwa czton-
kowskie traktujg odporno$é cywilng. Czesé 11
odpowiada na pytania nastepne i bardziej prak-
tyczne: na co te $rodki przeznaczyd, ile skiero-
wac na poszczegdlne obszary oraz z jakich zro-
det sfinansowaé naktady, by unikna¢ obcigzenia
wylacznie budzetu panstwa. Punktem wyijscia
jest matryca alokacyjna, porzadkujaca wydat-
ki wedtug siedmiu priorytetéw strategicznych,
a nastepnie mapa instrumentéw finansowania.
Kolejne rozdzialy rozwijaja wybrane priorytety
w poglebione analizy sektorowe.

Zaproponowana w niniejszej czesci architektura
podziatu $érodkéw z puli 1,5% PKB nie stanowi
zamknietego dogmatu budzetowego, lecz oparta
na dowodach rame analityczna. Przedstawiony
podzial procentowy zostat skonstruowany na ba-
zie danych diagnostycznych: wynikéow audytow
Najwyzszej Izby Kontroli, raportéw incydentéw
cERT Polska, wymogéw implementacyjnych unij-
nych dyrektyw CER i NIS2 oraz rygoréw natow-
skich Baseline Requirements for National Resi-
lience. Stanowi on model wyjsciowy, §wiadomie
otwarty na rekalibracje w miare dojrzewania me-
todologii rozliczania wydatkéw pozamilitarnych
w ramach Sojuszu Péocnoatlantyckiego oraz
ewolucji krajowego otoczenia prawnego.

Celem tego zestawienia nie jest narzucenie
sztywnych wskaznikow ksiegowych, lecz dostar-
czenie decydentom spdjnego i uzasadnionego
zrodtowo narzedzia do zarzadzania prioryte-
tami inwestycyjnymi. Kolejne rozdziaty sekto-
rowe nie omawiaja wszystkich potencjalnych
kategorii wydatkowych w réwnym stopniu.
Zastosowano tu $wiadomy triaz strategiczny.
Ograniczenie analizy na wybranych kierunkach
wynika z trzech obiektywnych kryteriow:

Skali luki wyjsciowej: Skupiamy sie na obszarach,
w ktdrych wieloletnie zaniedbania infrastruk-
turalne i legislacyjne wygenerowaly najwieksze
ryzyko dla cigglo$ci funkcjonowania panstwa.
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Wspdlczynnika dzwigni inwestycyjnej: Wyselek-

cjonowano sektory, w ktorych alokacja kapitalu
przynosi najwyzsza stope zwrotu w postaci sko-
kowego wzrostu bezpieczenstwa oraz generuje
pozadane efekty gospodarcze (np.rozwoj tech-
nologii dual-use).

Deficytu opracowan doktrynalnych: Prioryte-
tyzujemy te dziedziny polityki publicznej, ktore
dotychczas byly marginalizowane w dyskursie
eksperckim na rzecz klasycznych zdolnosci mi-
litarnych.

Z tych wzgledéw niektére domeny — w szcze-
goélnosci infrastruktura schronowa i budowle
ochronne oraz cyberbezpieczenstwo i ochrona
infrastruktury krytycznej — zostaly omdéwione
w dokumencie w sposéb nieproporcjonalnie
szerszy i bardziej doglebny. Asymetria ta jest
w pelni celowa. Wymog ochrony fizycznej ludno-
$ci stanowi warunek przetrwania substancji de-
mograficznej, wymagajacy obecnie najbardziej
kapitalochlonnych interwencji po dekadach za-
pasci systemowej. Z kolei cyberprzestrzen oraz
infrastruktura krytyczna to domeny, w ktorych
panstwo jest de facto w stanie ciaglego konfliktu
podprogowego, co wymusza natychmiastowe,
systemowe naklady na technologie wczesnego
ostrzegania, utrzymanie kadr i budowe suwe-
rennosci cyfrowe;j.

Dokonany wybér — obejmujgcy ponadto tech-
nologie kosmiczne, odpornoé¢ systemu ochrony
zdrowia oraz budowe krajowego przemystu od-
porno$ciowego — jest wyrazem priorytetyzacji.
Dokument nie pretenduje do encyklopedyczne-
goujecia kazdego z siedmiu wymogow odporno-
$ci NaTo ani kazdej pozycji matrycy wydatkowej.
Jego zadaniem jest wskazanie punktéw ciezko-
$ci: tych precyzyjnych obszaréw, w ktorych
w najblizszej dekadzie nalezy skoncentrowaé
kapital i uwage panstwa, aby 1,5% PkB przelo-
zylo sie na realng zdolnos¢ do absorpcji szokéw
kryzysowych. Pozostale obszary zostaly jedy-
nie zasygnalizowane, pozostawiajac ich pelng
operacjonalizacje odrebnym, specjalistycznym
opracowaniom resortowym.



Struktura wydatkow -
proponowana alokacja

W kontek$cie makroekonomicznym Rze-
czypospolitej Polskiej, ktérej nominalne pkB
w 2025roku osiagnelo wedlug pierwszych
szacunkow Gléwnego Urzedu Statystycznego
warto$¢ 3912,7 mld zl, a prognozy agencji rating-
owych i instytucji miedzynarodowych (takich
jak Fitch czy Bank Swiatowy) na lata 20262027
przewidujg stabilny wzrost realny na poziomie
3,1%-3,6% oraz przekroczenie przez gospodarke
bariery 4 bilion6w zlotych, pula 1,5% Pk stano-
wi bezprecedensowy w historii kraju instrument
stymulacji fiskalnej. Mowimy o kwocie oscylu-
jacej w granicach 6o miliardéw zlotych rocznie.
Jest to potezny zastrzyk kapitatu, ktory o ile zo-
stanie zoptymalizowany pod katem wskaznika
zwrotu z inwestycji w bezpieczenstwo (rosI —
Return on Security Investment), moze nie tylko

Tabela 2. Struktura wydatkéw — proponowana alokacja

Priorytet strategiczny Udziatw puli  Szacunkowa roczna warto$é
1,5% PKB (przy pkB ok. 4 bin zt)

A. Schrony ochrony ludnosci 20% ~12,0 mld zt

B. Ochrona infrastruktury 20% ~12,0 mld zt
krytycznej

C. Cyberbezpieczeristwo 15% ~9,0 mid zt

D. Gotowos¢ cywilna 15% ~9,0 mld zt
i reagowanie kryzysowe

E. Innowacje i technologie 15% ~9,0 mid zt
bezpieczeristwa

F. Przemyst odpornosciowy 10% ~6,0 mld zt
i faricuchy dostaw

G. Zarzadzanie, audyt, rezerwy 5% ~3,0 mid zt

zabezpieczy¢ populacje przed skutkami konflik-
téw kinetycznych i hybrydowych, ale réwniez
trwale zmodernizowaé polskg gospodarke.

Aby unikna¢ ryzyka fragmentacji srodkéw,
powielania wyzej opisanej tzw. ,kreatywnej
ksiegowosci” oraz oportunistycznego priory-
tetyzowania projektéw pozbawionych wartosci
strategicznej, konieczne jest wdrozenie rygory-
stycznej matrycy alokacyjnej. Ponizsza tabela
prezentuje zoptymalizowang strukture wydat-
kéw w ramach komponentu 1,5% PKB, opartg
na analizie luk zidentyfikowanych w audytach
Najwyzszej Izby Kontroli, raportach cerT Pol-
ska oraz wymogach dyrektyw europejskich
i standardéw NATO. W ramach zaproponowanej
struktury wydatkéw mozna wyodrebnic réwniez
komponenty przekrojowe, ktdre nie stanowig
osobnej kategorii procentowej, lecz zwiekszaja
skuteczno$¢ kilku wymienionych w tabeli prio-
rytetow jednocze$nie.

Ponizsze sekcje stanowig wyczerpujace uzasad-
nienie dla zaproponowanego podziatu, integrujac
najnowsze dane rynkowe, wskazniki makroe-
konomiczne oraz uwarunkowania legislacyjne
wynikajace z nowej Ustawy o ochronie ludnos$ci
i obronie cywilnej z 5 grudnia 2024 r.

Schrony ochrony ludnosci (20%)
Przeznaczenie jednej piatej calego budzetu od-

porno$ciowego, réwnowartosci okolo 12 mld.
zlotych rocznie, na obiekty zbiorowej ochrony

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 43



44

stanowi fundamentalny krok w strone odbu-
dowy najbardziej zaniedbanego sektora bezpie-
czenstwa panstwa. Decyzja ta jest podyktowana
alarmujacym stanem wyj$ciowym infrastruk-
tury schronowej, zdiagnozowanym w raportach
instytucji panstwowych, a takze olbrzymig ka-
pitalochlonnos$cig proceséw inzynieryjnych
i budowlanych.

Zniwelowanie luki i osiagniecie wskaznikéw
pokrycia poréwnywalnych z krajami skandy-
nawskimi (gdzie miejsce w schronach ma nawet
ok. 87% obywateli) wymaga wdrozenia w Polsce
sieci skladajgcej sie dziesigtek tysiecy obiektow
o0 odpowiedniej pojemnosci. To potezne wyzwa-
nie ekonomiczne adresuje przyjeta 5 grudnia
2024 roku Ustawa o ochronie ludno$ci i obro-
nie cywilnej, ktéra od 1 stycznia 2026 r. naktada
bezwzgledny obowigzek projektowania miejsc
doraznego schronienia (MDs) w kazdej nowo
powstajacej inwestycji wielorodzinnej i obiek-
tach uzyteczno$ci publicznej. Ustawa precyzuje
rygorystyczne wymagania metrazowe (1,5 m? na
osobe, a 2 m? dla osoby na wozku inwalidzkim),
normatywy wentylacyjne oraz wyposazenie
sanitarne.

Alokacja 20% z 1,5% PKB pozwoli na powszechne
zastosowanie modelu finansowania ,,dual-use”
(podwdjnego zastosowania). Srodki te nie beda
marnowane na budowe opuszczonych bunkrow,
lecz zasilg fundusze samorzadowe i panstwo-
we z przeznaczeniem na pokrycie delta costs:
kosztéw wzmocnienia stropow, instalacji her-
metycznych drzwi i specjalistycznej wentylacji
w przestrzeniach, ktére w czasie pokoju beda
funkcjonowac jako garaze podziemne, magazyny
komunalne, stacje metra i obiekty sportowe.

Ochrona infrastruktury krytycznej (20%)

Réwnolegly filar finansowy, stanowigcy réw-
niez 20% budzetu inwestycyjnego (kolejne
ok. 12 mld z}), skoncentrowany jest na utrzyma-
niu ciaglosci dziatania panstwa poprzez ochro-
ne infrastruktury krytycznej. Przydzielenie tak
znaczgcych srodkéw wynika bezposrednio z po-
teznych obowigzkow natozonych na operatorow
kluczowych systemdow gospodarczych przez dy-
rektywe europejska cER (Dyrektywa 2022/2557
w sprawie odporno$ci podmiotéw krytycznych)
oraz zaostrzajacy sie rezim srodowiska bezpie-
czenstwa miedzynarodowego.

FUNDACJA IM. KAZIMIERZA PULASKIEGO, POLSKA 1ZBA DUAL-USE / 2026

Proces legislacyjny w Polsce obarczony byt op6z-
nieniami — nie dotrzymano unijnego terminu
implementacji dyrektywy wyznaczonego na
17 pazdziernika 2024 r., co wprowadzilo system
w faze przej$ciowa, wymagajaca obecnie przy-
spieszonych i kapitalochtonnych dzialan dostoso-
wawczych w ramach nowelizacji ustawy o zarza-
dzaniu kryzysowym. Nowe ramy prawne znoszg
dotychczasowe, waskie rozumienie ochrony 1k na
rzecz holistycznego zarzgdzania ryzykiem. Obje-
tych nowymi, rygorystycznymi wymogami zo-
stalo 15 strategicznych sektoréw panstwa, w tym
tak szerokie domeny jak: produkcja, dystrybucja
i uzdatnianie wody, zarzadzanie ustugami 1cT,
transport, wytwarzanie i dystrybucja chemika-
liéw, zaopatrzenie w zywnos¢ oraz, po raz pierw-
szy w tak $cistym rygorze, finanse publiczne.

Holistyczne zarzadzanie ryzykiem wymaga
rowniez biezgcej wiedzy o stanie infrastruktury
technicznej, ktéra warunkuje mozliwo$¢ ochro-
ny ludno$ci i utrzymania ustug publicznych. Do
wydatkdéw kwalifikowanych w tym priorytecie
powinny naleze¢ systemy monitorowania do-
stepnosci energii, wody, ogrzewania, wentylacji,
lacznosci, parametréow srodowiskowych oraz
zdarzen mogacych wskazywac¢ na awarie lub
sabotaz infrastruktury. Dotyczy to zarGwno ope-
rator6w infrastruktury krytycznej, jak i wybra-
nych obiektéw publicznych pemigeych funkcje
ochronne lub ewakuacyjne.

Podmioty, ktore uzyskajg status Operatora Infra-
struktury Krytycznej oraz Podmiotu Krytycznego,
beda zmuszone do natychmiastowego wdrozenia
kosztownych zintegrowanych systeméw zarza-
dzania bezpieczenstwem. Obejmujg one m.in.
drastyczne zaostrzenie reziméw w obszarze bez-
pieczenstwa fizycznego (budowa fizycznych ba-
rier, systemow antydronowych), bezpieczenstwa
osobowego i teleinformatycznego. Nowelizacja
ustawy o krajowym systemie cyberbezpieczen-
stwa (wdrazajaca dyrektywe N1s2) zaostrza rezim
nadzoru: na podmioty kluczowe naktada obowia-
zek cyklicznych audytow bezpieczenstwa (pierw-
szy w ciggu 24 miesiecy od uzyskania statusu,
kolejne nie rzadziej niz co trzy lata), wprowadza
obowigzkowy system zarzadzania bezpieczen-
stwem informacji oraz mechanizm weryfikacji
dostawcow 1cT, w tym identyfikacje dostawcow
wysokiego ryzyka. Niedostosowanie sie do rezi-
mu sankcjonowane jest przez organy wlasciwe
do spraw cyberbezpieczenstwa wysokimi karami
administracyjnymi — siegajacymi 10 mln euro



lub 2% rocznego przychodu dla podmiotéw klu-
czowych, a w przypadku naruszen powodujg-
cych bezposrednie zagrozenie dla bezpieczen-
stwa panstwa, porzadku publicznego lub zycia
izdrowia ludzi — nawet 100 mln z}. Z makroeko-
nomicznego punktu widzenia $rodki alokowane
w tym priorytecie postuzg do dofinansowania
glebokiej przebudowy strukturalnej panstwa,
zgodnie z logika, w ktdrej trwalo$¢ i bezpieczen-
stwo infrastruktury traktuje sie lgcznie. Inwe-
stycje te obejmg rozbudowe redundancyjnych
polgczen elektroenergetycznych, budowe rozpro-
szonych zrédet energii odnawialnej wraz z maga-
zynami energii zdolnymi do podtrzymania zasi-
lania krytycznych weztow w uktadzie wyspowym,
a takze wzmacnianie korytarzy transportowych.
Tego rodzaju wydatki idealnie wpisujg sie w cel
1,5% PKB, z jednej strony utwardzaja odporno$c¢
sieci na sabotaz hybrydowy i ataki kinetycz-
ne, z drugiej stymulujg rozwdj technologiczny
i chronig konkurencyjnos¢ polskiego przemystu
w czasie pokoju.

Cyberbezpieczenstwo (15%)

Przeznaczenie 15% puli alokacyjnej (ok.9 mi-
liardéw zlotych rocznie) na cyberbezpieczen-
stwo jest wymuszone dynamicznie rosnacg
skalg asymetrycznego konfliktu w domenach
informatycznych. Sieci teleinformatyczne sta-
ly sie gldwnym wektorem uderzen na organy
panstwowe i infrastrukture spoteczna, co jed-
noznacznie udowadniajg historycznie wysokie
statystyki incydentéw zanotowane na przestrze-
ni 2024 i 2025 roku. Raporty podsumowujace

Rysunek 3. Liczba cyberincydentéw w Polsce

Liczba unikalnych incydentéw / rok
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dziatalno$¢ cerT Polska za rok 2025 rzucajg
swiatlo na lawinowy przyrost cyberzagrozen.
W ciggu catego 2025roku analitycy zespolu
otrzymali ponad 658 tysiecy zgloszen (wzrost
0 10% r/r), ktdre po merytorycznej weryfikacji
przetozyly sie na rejestracje 260 783 unikalnych
incydentéw cyberbezpieczenstwa. Stanowi to
niewyobrazalny wrecz wzrost 0 152% rok do roku
w stosunku do wolumenu z roku 2024. Przytla-
czajaca wiekszosé, bo az 97% zweryfikowanych
zagrozen z 2025 roku, stanowily oszustwa kom-
puterowe, ze szczegdlnym naciskiem na techniki
phishingowe. Napastnicy zorganizowali wysoce
sprofilowane kampanie uderzajgce w uzytkow-
nikéw popularnych portali e-commerce, a takze
instytucji publicznych i stacji informacyjnych.
Réwnolegle z cyberprzestepczo$cia pospolita,
diametralnie wzrosto zagrozenie ze strony grup
typu APT (Advanced Persistent Threat), dzialajg-
cych na zlecenie wrogich panstw, wymierzonych
w strategiczne organy polskiej administracji oraz
podmioty naukowo-polityczne.

Na szczegdlng uwage, uzasadniajacg potezne
zapotrzebowanie na kapital, zastuguje ewolucja
atakow z wykorzystaniem oprogramowania szy-
frujacego i wymuszajacego okup (ransomware).
‘W 2025 roku zarejestrowano 179 udanych lub wy-
soce krytycznych incydentéw z uzyciem takich
narzedzi (wzrost z 147 w 2024 1.1 161 w 2023 1.),
co w praktyce oznacza atak paralizujacy waz-
na strukture korporacyjna lub instytucjonalng
niemal co drugi dzien. Cyberprzestepcy z grup
takich jak Qilin, LockBit, Beast, Makop czy Ran-
somHub powszechnie stosujg taktyke ,,podwoj-
nego wymuszenia” (double extortion), ktéra

199% Administracja publiczna

+152%

najcze$ciej atakowany sektor w UE (wg ENISA)
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103 400
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nie tylko blokuje systemy operacyjne firm, ale
rowniez polega na kradziezy wrazliwych danych
i grozbie ich publikacji na czarnym rynku, co
grozi podmiotom gospodarczym utratg reputacji
i drastycznymi karami z tytutu naruszen ropo.
Zagrozenie mnoza dodatkowo krytyczne luki
W oprogramowaniu powszechnego uzytku oraz
wykladniczy wzrost atakéw zautomatyzowanych
z uzyciem sztucznej inteligencji, gdzie uzycie A1
drastycznie obnizylo bariere wejécia dla zorga-
nizowanych grup przestepczych.

Alokacja 15% z budzetu umozliwi sfinansowa-
nie infrastruktury defensywnej wspoélmier-
nej do opisanej wyzej skali atakéw. Niezbedne
jest m.in. implementowanie na masowg skale
rozwigzan z zakresu dyrektywy Nis2 oraz po-
szerzenie wydolno$ci operacyjnej zespolow
reagowania CSIRT na poziomie sektorowym
i krajowym. O potencjale scentralizowanych in-
westycji Swiadczg efekty dziatan cert Polska:
uruchomienie bezptatnego numeru 8080 oraz
wdrozenie niemal 800 wzorcéw smishingowych
pozwolito na zablokowanie blisko 1,88 miliona
zto$liwych wiadomosci sms w 2025 roku (0 27%
wiecej niz rok wezesniej). Systematycznie rozbu-
dowywana Lista Ostrzezen uchronila obywateli
przed 140 milionami wej$¢ na zainfekowane stro-
ny, a w samym tylko 2025 roku wpisano na nig
250 tysiecy szkodliwych domen (ok. 670 nowych
adreséw dziennie). Utrzymanie tego poziomu
prewencji, rozbudowa suwerennych chmur obli-
czeniowych, testy penetracyjne oraz ciggle audy-
ty infrastruktury teleinformatycznej wymagaja
stalego i pewnego Zrédla finansowania.

Gotowosé cywilna
i reagowanie kryzysowe (15%)

Kolejne 15% budzetu (ok. 9 mld zt) ukierunko-
wane zostalo na organizacyjny, sprzetowy i me-
dyczny filar reagowania na masowe zdarzenia
kryzysowe. Pula ta zasila instrumenty prze-
widziane we wdrozonym przez rzad rRP ,Pro-
gramie Ochrony Ludno$ci i Obrony Cywilnej
na lata 2025-20267, ktérego przyjecie w maju
2025 1. byto fundamentalnym krokiem w opera-
cjonalizacji Ustawy z 5 grudnia 2024 roku. Ramy
finansowe dla gotowosci cywilnej uzyskaty bez-
precedensowe oparcie w prawie — ustawowo
zagwarantowano, ze na ten cel przeznaczane
bedzie corocznie nie mniej niz 0,3% PKB, co przy
obecnym PKB generuje staly strumien finansowy
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rzedu blisko 12 miliardéw ztotych z budzetu pan-
stwa (w 2025 r. rozdysponowano 16,7 mld zt, na
2026 r. zalozono 17,2 mld z1). Alokacja z pakietu
NATO wzmacnia ten mechanizm o dodatkowe,
wysokospecjalistyczne wektory modernizacyjne.
Srodki w ramach tego priorytetu beda wspie-
ra¢ funkcjonowanie Korpusu Obrony Cywilnej,
nowej struktury grupujacej personel odpowie-
dzialny za ratownictwo w czasie pokoju i prze-
ksztalcany w scentralizowane jednostki obrony
na wypadek wojny. Do gléwnych wydatkéw za-
licza sie: masowe zakupy sprzetu ratowniczego,
doposazenie logistyczne jednostek wchodza-
cych w sklad Krajowego Systemu Ratowniczo-
-Gasniczego (Panstwowej Strazy Pozarnej oraz
Ochotniczych Strazy Pozarnych), budowe Sy-
stemu Bezpiecznej Lacznosci Panstwowej (m.in.
powiadamianie poprzez europejski system Ews
GALILEO) oraz dofinansowanie samorzgdéw re-
alizujacych lokalne plany ewakuacji. W ramach
tego priorytetu kwalifikowane powinny by¢ tak-
ze narzedzia umozliwiajace szybkie wskazanie,
ocene i monitorowanie obiektéw wykorzystywa-
nych w lokalnych planach ewakuacji. Obejmuje
to obiekty ochrony ludno$ci, miejsca doraznego
schronienia, punkty zbiorki, miejsca czasowego
pobytu oraz obiekty zakwaterowania ewakuowa-
nych. Gotowo$¢ cywilna wymaga, aby samorzad
i centrum zarzadzania kryzysowego posiadaly
aktualng informacje, ktére obiekty moga przyjaé
ludzi, jaka maja pojemnos¢, jakie posiadaja ogra-
niczenia i czy zapewniajg warunki bezpiecznego
przebywania.

Istotna pozycje zajmuja takze programy szkole-
niowe i edukacyjne dla obywateli (np. masowe
kursy organizowane wspdélnie z NGO, obejmujg-
ce docelowo ponad 100 tysiecy przeszkolonych
0s0b z zakresu pierwszej pomocy i reagowania
naalarmy). Organizacje pozarzgdowe otrzymaly
mocg ustawy nowe narzedzia wspdlpracy, po-
zwalajgce im wigczaé sie w system reagowania
kryzysowego i ubiega¢ sie o rzadowe dofinan-
sowania. Szczegdlnym wymiarem tej alokacji
jest uodpornienie systemu ochrony zdrowia
za sprawg koncepcji szpitali ,,dual-use” i pro-
cedury WAR-SOR. Placowki medyczne w swiet-
le wspdlczesnych doktryn zbrojnych przestajg
by¢ wylacznie obiektami leczniczymi, stajac sie
strategicznymi weztami oporu, ratowania zycia
i ewakuacji. Tradycyjne budownictwo szpitalne
okazalo sie calkowicie nieprzydatne w obliczu
atakéw z powietrza. Nowe obiekty, takie jak zmo-
dernizowany Szpital im. J. Biziela w Bydgoszczy,
wytyczajg innowacyjne standardy: przestrzenie



podziemne w krétkim czasie mogg zostaé¢ od-
izolowane hermetycznymi grodziami, tworzac
niezalezne od warunkéw zewnetrznych oddziaty
zabiegowe, punkty triazu masowego oraz sale
dla poszkodowanych. 15-procentowa alokacja
pozwoli na przyspieszong adaptacje kolejnych
wezlow medycznych w Polsce do dziatania w wa-
runkach przerwanych dostaw zasilania i braku
bezpiecznej przestrzeni operacyjnej nawyzszych
kondygnacjach.

Innowacje i technologie
bezpieczenstwa (15%)

Budowa suwerennosci technologicznej w dobie
niestabilnych sojuszy gospodarczych wymaga
gigantycznych inwestycji w rodzimy sektor B+r
(Badania i Rozwdj). Alokacja 15% z budzetu bez-
pieczenstwa (ok.9mld z1) stymuluje zaawanso-
wany przemyst deep-tech i jest bezposrednig
odpowiedzig na wezwanie NATO do ,uwolnie-
nia innowacji” w przemysle odpornosciowym.
Srodki polskie w tym segmencie dziataja z po-
teznym efektem dzwigni, gdyz sa komplemen-
tarne z ogromnymi funduszami uruchomionymi
z budzetdéw unijnych.

W 2026 roku szczegdlng wage przywigzuje sie do
wdrazanego Funduszu Bezpieczenstwa i Obron-
nosci (FBio), opartego o srodki z Krajowego Planu
Odbudowy. Polska, jako jedyne panstwo w Unii
Europejskiej, wynegocjowala wyodrebnienie
z xPo kwoty ok. 22,5 miliarda zlotych (5,3 mld
euro) Scisle na cele militarne, bezpieczenstwa
i odpornosci. Fundusz ten, dzielony po réwno
na samorzady i sektor prywatny, bedzie zorien-
towany na produkcje technologii podwéjnego
zastosowania (,dual-use”). Technologia dual-
-use obejmuje systemy komunikacji cyfrowej,
platformy analizy danych czy uktady zasilania
rozproszonego (np. agregaty, mikrosieci inteli-
gentne), ktore z sukcesem komercjalizujg sie na
rynkach cywilnych, a w stanie wyzszej koniecz-
nosci plynnie wlgczane sa w obieg wojskowy i za-
rzadczy. Do tej kategorii nalezy zaliczy¢ réwniez
technologie integrujace sensoryke, telemetrie,
analize danych, lokalne przetwarzanie informa-
cji, sztuczng inteligencje oraz bezpieczna komu-
nikacje na potrzeby zarzadzania kryzysowego.
Rdownolegle, w 2025 i 2026 roku polskie firmy
obronne i technologiczne uzyskaly dostep do
programu STEP (Strategic Technologies for Euro-
pe Platform), finansowanego za po$rednictwem

Funduszy Europejskich dla Nowoczesnej Gospo-
darki (FENG), operujacych poteznym budzetem

prawie 4o mld zt. Synergia $rodkéw z tytutu

natowskiego 1,5% PKB z europejskimi progra-
mami badawczymi utatwi polskim podmiotom

wypracowanie innowacyjnych patentéw, m.in.
w obszarze nowych materialéw i polimerdw, dra-
stycznie obnizajacych koszty i czas wznoszenia
masowych budowli ochronnych (istotnych dla
segmentu A), czy oprogramowania opartego na

algorytmach sztucznej inteligencji, wykrywa-
jacego anomalie w infrastrukturze krytycznej

zanim te doprowadza do awarii sprzetowych.
‘Wtlasne zaplecze badawcze gwarantuje, ze klu-
czowe kody zrédtowe infrastruktury ratowniczej

i energetycznej pozostang catkowicie pod pol-
ska kontrola, uniezalezniajac kraj od dostawcow
7z panstw trzecich.

Przemyst odpornosciowy
i faicuchy dostaw (10%)

Zabezpieczenie 10% $rodkéw alokacji
(ok. 6 mld zt) dlalogistyki i rezerw panstwowych
stuzy redukcji ryzyk operacyjnych zwigzanych
z globalizacja tancuchéw produkcyjnych. Kon-
cepcja odporno$ci NATO jednoznacznie wskazu-
je na wymag ciagglosci zaopatrzenia gospodarki
(przeplywu zywnosci, zasobéw medycznych,
stabilno$ci energetycznej) nawet w przypadku
drastycznego zerwania szlakéw handlowych
przez akty sabotazu badz wybuch wojny.

Srodki z puli 1,5% PkB pozwola na gteboka re-
strukturyzacje systemu strategicznych rezerw
(w szczegolnosci zapasow lekéw niezbednych
dlaratowania zycia ludnosci cywilnej, antybioty-
kéw oraz materiatéw opatrunkowych) na model
zdecentralizowany. Finansowane beda procesy
relokacji fabryk kluczowych komponentéw pét-
przewodnikowych i substancji czynnych lekéw
na terytorium RP (ang. near-shoring) oraz inte-
gracja cyfrowa systeméw $ledzenia terminéw
przydatnosci na rynkach hurtowych, co wyelimi-
nuje patologie zarzadzania na poziomie organow
centralnych.

Zarzadzanie, audyt, rezerwy (5%)
Zwieniczeniem architektury wydatkowej jest

alokacja rzedu 5% (ok.3mld z}), ktéra stano-
wi mechanizm zabezpieczajacy efektywnosé
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wydatkowania pozostatych 95% funduszy. Do-
$wiadczenia z ewaluacji kryteriow NATO wie-
lokrotnie dowodzilty, ze mgliste wytyczne co
do kwalifikowalnosci wydatkéw pobocznych
w obronnosci generujg ogromne ryzyko ,krea-
tywnej ksiegowosci” i oportunizmu priorytetow
ze strony panstw czlonkowskich. Mechanizm
ten zostal opisany m.in. w kontekscie wloskich
prob zaliczenia projektu cywilnego mostu na
Sycylie do wydatkow obronnych na etapie dekla-
racji inwestycyjnych zwigzanych z celem 1,5%.
Aby uchronié polski program przez podobnym
rozmyciem kapitatu, niezbedne jest sfinansowa-
nie niezaleznego centrum weryfikacji.

Niezalezna weryfikacja powinna opierac sie nie

tylko na dokumentacji finansowej, lecz takze na

danych potwierdzajacych realna gotowos¢ zaso-
béw. Wydatki w tym priorytecie powinny wiec

obejmowa¢ mechanizmy raportowania, audytu,
testow funkcjonalnych i utrzymywania aktu-
alnych danych o dostepnosci oraz sprawnosci

zasob6w odpornosciowych.

Rysunek 4. Struktura wydatkéw 1,5% pPkB w Polsce

Podziat puli odporno$ciowej (=60 mld zt rocznie) na priorytety A—F i mechanizm weryfikacji

A Schrony ochrony ludno$ci

B Ochrona infrastruktury

krytycznej

C Cyberbezpieczenstwo

12 mld z¢ 9 mid zt

D Innowacje
i technologie

10%

G Mechanizm weryfikacji

5%

12 mid zt

g mld zt
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E Gotowosé cywilna
i reagowanie

F Przemyst
i faicuchy dostaw

Wyodrebnienie 5% kwoty stanowi bufor na pokry-
cie gwaltownych zjawisk inflacyjnych w sektorze
budowlanym, ktére moga wystapi¢ wskutek uru-
chomienia setek nowych projektéw infrastruk-
tury ochronnej. Zaproponowana struktura wy-
datkéw harmonijnie splata militarne wymagania
NATO z gleboka przebudowa kluczowych obsza-
row administracji i gospodarki, udowadniajac, ze
1,5% PKB przeznaczone na odpornos¢ to najsku-
teczniejszy mechanizm unowocze$nieniaiochro-
ny zasobow Rzeczypospolitej Polskiej w erze za-
cierajacych sie granic miedzy wojna a pokojem.

Warunkiem skutecznosci tej struktury jest po-
wigzanie alokacji procentowej z mierzalnymi
zdolnosciami operacyjnymi. Kazdy z prioryte-
téw powinien wskazywacé nie tylko rodzaj finan-
sowanych inwestycji, lecz takze sposéb potwier-
dzenia, ze dana inwestycja zwieksza odpornosé
panstwa: przez skrécenie czasu decyzji, zwiek-
szenie dostepnos$ci zasobow, poprawe ciaglosci
dzialania, podniesienie bezpieczenstwa ludno-
$ci, zwiekszenie odpornosci infrastruktury albo
umozliwienie audytu gotowosci.

9 mid zt

- 1,5% pkB

=60 mld zt / rok

_/

3mid zt



Tabela 3. Mapa instrumentéw finansowania w odniesieniu do siedmiu filaréw

Filar NATO (BLR)

Dostepne zrodta

finansowania

Zobowigzanie haskie, nakladajace na Polske ko-
nieczno$¢ przeznaczenia do 1,5% PKB rocznie
na niemilitarne wydatki z zakresu obronnosci
ibezpieczenstwa, oznaczajg strumien Srodkow
rzedu 50—60 mld zt rocznie, ktéry musi by¢
nie tylko wydatkowany, lecz réwniez udoku-
mentowany jako spelniajacy kryteria Sojuszu.
Polska dysponuje juz dzi$ portfelem instru-
mentow o lgcznym potencjale przekraczajacym
300 mld zt na lata 2025-2030, obejmujacym
srodki krajowe, unijne i sojusznicze. Wyzwanie
nie polega zatem na braku zrédel, lecz na ich
koordynacji, przestrzeganiu zasady dodatko-
wosci oraz zapobiezeniu klifowi finansowemu
po wygasnieciu zobowigzan z Krajowego Planu
Odbudowy. Ponizszy rozdzial systematyzuje do-
stepne instrumenty w odniesieniu do siedmiu

Gléwne instrumenty krajowe

filarow odpornosci NaTo (Baseline Require-
ments for National Resilience, BLR), zawiera
tablice przegladowe oraz formuluje rekomen-
dacje dotyczace kolejnosci i zasad uruchamiania
srodkéw.

Przy ich dystrybucji nalezy przyjac¢ zasade finan-
sowania pelnego cyklu zycia zdolno$ci odpor-
nosciowej. Oznacza to, ze koszt kwalifikowany
nie powinien ograniczac sie do budowy, zakupu
lub modernizacji zasobu, lecz powinien obej-
mowacé rowniez przygotowanie dokumentacji,
cyfrowa paszportyzacje, integracje z systemami
zarzgdzania kryzysowego, cyberbezpieczenstwo,
szkolenia operatoréw, testy funkcjonalne, ser-
wis, aktualizacje oraz utrzymanie gotowosci
w kolejnych latach.

odpornosci NATO (BLR)

Kluczowe instrumenty unijne/sojusznicze

1. Ciggtosé rzaddw

oLioc, FBio (telekomunikacja kryzysowa)

resceu, Horyzont Europa Klaster 3

2. Bezpieczeristwo energetyczne

KPO/REPOWErEU, FENIKS, RARS

EBI, CEF Energia, EDF (dual-use)

3. Przemieszczanie ludno$ci

Tarcza Wschéd, oLioc, MSWiA/sG

FAMI, FBW (87 min euro), resceu

4. Zywnoéé i woda

oLioc (ujecia wody), RARS, FBiO

WPR/EFRROW, resceu stockpiles

5. Masowe ofiary

FBiO, KPO (zdrowie), RARS med.

eu4Health, resceu MedEvac, FEnIks

6. kgczno$é i cyber

Fundusz Cyberbezpieczeristwa, kpo, FBiO

EDF, DEP, Horyzont Europa Klaster 3

7. Transport

FENIKS, KPO/E, Tarcza Wschéd, FBio

cEeF Transport, ceF Mob. Wojskowa, EBI

Zrédto: opracowanie whasne na podstawie danych programowych MFiPR, MSWiA, BGK i KE (maj 2026 1.).
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5.1

Instrumenty finansowania

Fundamentem systemu finansowania odpor-
nosci cywilnej jest obecnie Program Ochrony
Ludnosci i Obrony Cywilnej nalata 2025-2026

(Program otioc), przyjety uchwatami Rady Mi-
nistrow z 27 maja 2025r. na podstawie ustawy
z 5 grudnia 2024 r. o ochronie ludnosci i obronie

cywilnej*s. Program dysponuje laczna aloka-
cja 33,9mld zt (16,7 mld zt w 20257. i 17,2 mld zt

w 2026 1.), Z czego ok. 80—90% trafia do samorzg-
déw terytorialnych za posrednictwem urzedéw
wojewodzkich™. Ustawa ugruntowuje minimum

0,3% PKB rocznie jako ustawowy prog wydatkow
na zadania oLioc, tworzac fiskalng kotwice wa-
runkujaca zachowanie zasady dodatkowosci po

wygasnieciu programu. Katalog kwalifikowanych

wydatkow obejmuje budowe i wyposazenie obiek-
téw zbiorowej ochrony, awaryjne ujecia wody
i lokalne studnie, system lgczno$ci kryzysowej,
zasoby logistyczne dla Korpusu Obrony Cywilnej

oraz szkolenia i ¢wiczenia ewakuacyjne. Program

ovLioc odpowiada bezpo$rednio na piec z siedmiu

filaréw BLR i stanowi instrument natychmiasto-
wo dostepny, bez potrzeby nowych regulacji.

Réwnie istotnym wehikulem jest Fundusz
Bezpieczenstwa i Obronnosci (FBiO), ustano-
wiony ustawa z 4 grudnia 2025 r. jako wyodreb-
niony komponent Krajowego Planu Odbudo-
wy'?. Ustawa weszla w zycie w styczniu 2026 1.,
a pierwsze nabory wnioskow planowane sg na
druga polowe tego roku. faczna pula $rodkéw
wynosi 22,5 mld zt (5,3 mld euro), z podzialem
na ok. 9,5 mld zt na infrastrukture ochrony lud-
nosci (budowle ochronne, ujecia wody, tgcznosé
kryzysowa), ok. 10 mld zt na infrastrukture o po-
dwdjnym zastosowaniu (drogi, mosty, ladowiska),
ok. 4 mld zt dla sektora obronno-przemystowego
oraz 2,46 mld zt na cyberbezpieczenstwo. Sa-
morzady terytorialne korzystaja z pozyczek
nieoprocentowanych z mozliwo$cig cze$ciowe-
go umorzenia, sptacanych przez nawet 30 lat;
przedsiebiorstwa i uczelnie mogg ubiegaé sie
o wsparcie kapitatowe przez spotke celowa BGk25.

Znaczna pula $rodkéw pochodzi ze strumie-
nia KPo poza FBio. Komponent G (REPOWETEU)
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dysponuje 12,14 mld zt dotacji i 99,09 mld zt po-
zyczek przeznaczonych na sieci dystrybucyjne,
magazyny energii, morskie farmy wiatrowe i in-
frastrukture wodna, wpisujgc sie jako wiodgcy
instrument dla Filaru 2. Komponent D (ochrona
zdrowia) obejmuje 4,4 mld euro, a komponent E
(mobilno$c) 28,4 mld zt. Termin kwalifikowalno-
$ci wydatkow z kpo uptywa 31 sierpnia 2026 r., co
stanowi pierwsze i najpowazniej waskie gardto
absorpcyjne catego systemu.**

Uzupelnieniem krajowych instrumentéw pro-
gramowych jest Bank Gospodarstwa Krajowego
(BGK), pelniacy role agenta rozliczeniowego dla
FBiO, emitujacy obligacje Funduszu Wsparcia Sil
Zbrojnych (zadtuzenie ok. 113,1 mld zt na koniec
202571.) i udzielajacy gwarancji dla podmiotéw
sektora obronnego. W obszarze instrumentow
innowacyjnych Polska posiada udokumentowa-
ng $ciezke emisji obligacji tematycznych: jako
pierwsze panstwo na $wiecie wyemitowala
w 2016 1. zielone obligacje skarbowe. Emisja ana-
logicznych obligacji odpornosciowych, w forma-
tach zgodnych z rozporzadzeniem UE B lub icMA
Green Bond Principles, pozostaje opcja dostepna
bez koniecznosci uchwalania nowych przepiséw.

Na poziomie samorzagdowym warto odnotowac
rosngca dojrzalo$¢ modelu partnerstwa pub-
liczno-prywatnego (pppP). W 2025 . podpisa-
no 10 uméw PpP o tgeznej wartosei 1,64 mld zt,
w tym projekt Nowy Port 2030+ w Gdansku
(1,4 mld zt)**. Dla kategorii 1,5% NATO PPP jest
szczegblnie obiecujgce w obszarze infrastruk-
tury dual-use: schronéw z funkcja komercyjna
w czasie pokoju, obiektow logistycznych, portow
iladowisk.

Najistotniejszg nowoscig na mapie finansowa-
nia europejskiego jest program SAFE (Security
Action for Europe), ustanowiony rozporzgdze-
niem Rady UE 2025/1106 z 27 maja 2025 r. Polska
otrzymata najwieksza w Unii alokacje: 43,7 mld
euro (ok.185-200mld zt) w formie preferen-
cyjnych pozyczek o terminie zapadalnosci do
2070 r. Chociaz sAFE jest klasyfikowany gtéwnie



do filaru 3,5%, jego katalog obejmuje réwniez
mobilnos¢ wojskowsg, obrone cybernetycznaiin-
frastrukture o znaczeniu obronnym, elementy
bezposrednio relewantne dla kategorii 1,5%. Pel-
ne wykorzystanie tej alokacji zakltadalto pierwot-
nie przyjecie ustawy, ktéra ostatecznie zostala
zawetowana przez Prezydenta Rp. W odpowiedzi
na te sytuacje rzad wdrozyl alternatywna $ciez-
ke formalno-prawna, ktéra neutralizuje skutki
braku nowej legislacji ustawowej. W praktyce
oznacza to przeniesienie ciezaru wdrozenio-
wego z poziomu ustawowego na instrumenty
wykonawcze. Zamiast tworzy¢ nowe, dedyko-
wane ramy prawne dla programu sAFE, Rada
Ministrow opiera sie na istniejgcych strukturach
instytucjonalnych i obowigzujacej ustawie o fi-
nansach publicznych. Srodki te moga by¢é zope-
racjonalizowane poprzez rozporzadzenia oraz
delegowanie zadan do wyspecjalizowanych pod-
miotdéw panstwowych (np. wykorzystujac Bank
Gospodarstwa Krajowego lub Polski Fundusz
Rozwoju w roli operatoréw finansowych dla
poszczegdlnych transz). Taki mechanizm po-
zwala na zawieranie uméw o dofinansowanie,
uruchamianie linii kredytowych i bezposrednie
kontraktowanie projektéw cywilno-wojskowych
bez koniecznosci uchwalania nowej ustawy, za-
pewniajac zachowanie harmonograméw uzgod-
nionych z Komisjg Europejska.

Europejski Fundusz Obronny (EpF) dyspo-
nuje budzetem 7,9 mld euro na lata 2021-2027.
W 2025T. otwarto nabory o lgcznej wartosci
1,065 mld euro. Polskie podmioty uczestniczg
w niemal co drugim zatwierdzonym projekcie
EDF', 7 silng pozycja w obszarach lacznosci sa-
telitarnej, systemoéw bezzalogowych i elektroni-
ki obronnej. EDF wpisuje sie przede wszystkim

w Filary 1 i 6, tworzac jednoczesnie Sciezke
transferu innowacji cywilnych do sfery obron-
nej. Komplementarnie dziala Program Cyfrowa
Europa (DEP) oraz Klaster 3 programu Horyzont
Europa poswiecony bezpieczenstwu cywilnemu
(ok. 400 mln euro rocznie).

Program rescEU stanowi europejski mechanizm
strategicznych rezerw reagowania kryzysowego,
finansowany w calos$ci z budzetu UE. Obejmu-
je rezerwy sprzetu medycznego, ratowniczego,
srodkéw gasniczych oraz zdolnosci ewakuacji
medycznej. W grudniu 2023 r. Komisja przy-
znata 690 mln euro na rozbudowe rezerw stra-
tegicznych cBRN w szesnastu panstwach'2. Ze
wzgledu na geograficzne polozenie i dostepng
infrastrukture magazynowg Polska jest wska-
zywana do pelnienia roli panstwa goszczacego
kolejny komponent rescEU w regionie.

Program cEF Mobilnos¢ Wojskowa sfinansu-
je modernizacje infrastruktury transportowej
o podwoéjnym zastosowaniu. W biezacej per-
spektywie (1,74 mld euro na lata 2021-2027)
Polska jest liderem w trzecim naborze z dwu-
nastoma projektami na ponad 129 mln euro,
obejmujacymi m.in. wzmocnione mosty na
autostradzie A2 oraz budowe drogi ekspreso-
wej S12 (64,47 mln euro)'ss. Propozycja Komi-
sji z lipca 2025 r. przewiduje dziesieciokrotne
zwiekszenie puli w perspektywie 2028-2034
do 17,6 mld euro. Pakiet tgczony z planowanym
systemem EMERS (European Military Mobility
Enhanced Response System) stwarza poten-
cjal finansowania infrastruktury podwdjnego
zastosowania, ktéry Polska powinna aktywnie
wykorzysta¢ w negocjacjach nowej perspektywy
budzetu UE.
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5.2 Luki, zasada dodatkowosci i waskie gardta absorpcyjne

52

Pomimo imponujgcego portfela instrumentow
analiza ujawnia trzy strukturalne luki. Filar 3
(zarzadzanie przemieszczaniem ludno$ci) nie
dysponuje dedykowanym wieloletnim progra-
mem krajowym poza Tarczg Wschdd i unij-
nym Funduszem Bezpieczenstwa Wewnetrz-
nego (87 mln euro dla Polski w perspektywie
2021-2027). Do$wiadczenie 2022 r., gdy Polska
przyjelaponad 1,5 mln uchodzecéw z Ukrainy bez
zadnego instrumentu finansowania przygoto-
wanego ex ante, ukazuje skale ryzyka. Filar 4
(bezpieczenstwo zywno$ciowe-wodne) nie po-
siada odpowiednika finskiej Narodowej Agencji
Dostaw Awaryjnych (NEsA), finansowanej z opla-
ty w wysokos$ci 1% wplywéw z VAT i gwarantu-
jacej 6-miesieczne rezerwy zywnosci i paliwa.
W Polsce Rzadowa Agencja Rezerw Strategicz-
nych opiera sie na finansowaniu budzetowym
bez trwalego zrodla zasilenia. Filar 5 (masowe
ofiary) posiada stosunkowo dobrze rozwiniete
finansowanie szpitali ratunkowych z FEniks
iKPO, jednak zasoby medycznych rezerw strate-
gicznych pozostajg nieadekwatne do scenariuszy
konfliktu wysokiej intensywnosci.

Do wskazanych luk nalezy doda¢ luke gotowo$-
ciowa: ryzyko finansowania zasobéw odpornos-
ciowych bez mechanizmu potwierdzania ich
realnej dostepnosci, sprawnoséci i mozliwosci
uzycia. Dotyczy to w szczegdlnosci obiektow
ochrony ludnos$ci, miejsc czasowego pobytu,
infrastruktury krytycznej, systeméw tgcznosci,
zasobGw energetycznych i rezerw. Zaséb moze
zostaé sfinansowany i ujety w ewidencji, lecz bez
aktualnych danych o jego stanie jego uzytecznos¢
w sytuacji kryzysowej pozostaje niepewna.

Atlantic Council i sipPRI w analizach z 2025r.
ostrzegaja, ze kategoria 1,5% stwarza ryzyko
reklasyfikowania dotychczasowych wydatkéw
sektorowych na drogi, szpitale czy sieci ener-
getyczne zamiast faktycznego generowania no-
wych inwestycji odpornosciowych's+. Polska po-
winna przyjac rok 2024 jako punkt referencyjny
dla wydatkéw w sektorach budzetowych. Zapis
w ustawie o finansach publicznych, ustalajacy
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minimum budzetowe dla oLioc na poziomie
0,3% PKB jako niezalezne od $rodkéw unijnych
i pozyczek SAFE, stanowiltby kluczowe zabezpie-
czenie. Coroczne sprawozdanie Rady Ministrow
do Sejmu z precyzyjng taksonomig wydatkow
iaudytem NI1K uzupelnialby te architekture.

Doswiadczenia z wdrazaniem kpo i funduszy
spojnosci wskazuja na trzy nawracajace bariery
absorpcyjne. Po pierwsze, $rodki z Programu
oLrioc dotarly na konta samorzadéw dopiero we
wrzesniu i pazdzierniku 2025 r., co wymuszato
przesuwanie projektow i wzrost kosztow'ss. Po
drugie, nie wszystkie z 2500 gmin dysponujg
wystarczajacym zapleczem kadrowym do przy-
gotowania dokumentacji projektowej zgodnej
z wymogami KPO i FBio. Po trzecie, FBio i OLioC
czes$ciowo pokrywajg sie tematycznie, przy jed-
noczesnym braku mechanizmu zapobiegajacego
podwdjnemu finansowaniu. Zasadne do rozwa-
zenia byloby powolanie centrum kompetencji
przy MFipPR lub BGK, pelnigcego role jednego
okienka dla samorzadéw poszukujacych finan-
sowania kategorii 1,5%.

Punktem porzadkujacym calg rozmowe moze
by¢ zasada dodatkowosci: publiczny pienigdz
najlepiej stuzy tam, gdzie tworzy zdolnos¢, kto-
rej rynek sam by nie wytworzyl, a nie tam, gdzie
zastepuje naklady powstajace i tak. To wspdlny
test dla kazdego mechanizmu opisanego dale;j.
Skale mozliwych korzy$ci dobrze ilustrujg rynki
dojrzate: brytyjskie Ministerstwo Obrony odku-
pito w 2025 1. ~36 tysiecy mieszkan stuzbowych
za okolo 6 mld aBP, korzystajac przez siedem lat
z doradztwa rynkowego, od wycen po corporate
finance, a w Stanach Zjednoczonych prywatni
doradcy zarzadzaja ok. 600 mln stop kwadrato-
wych (ok 60 mln. m2) nieruchomosci rzagdowych
i wojskowych. Z analizy tych do$wiadczen wyla-
niajg sie cztery obszary, w ktorych warto rozwi-
na¢ dzisiejsze ramy.

Pod pojeciem dual-use mieszcza sie dwie rézne
funkcje, a ich $wiadome rozréznienie pozwa-
la precyzyjniej dobra¢ narzedzia. Pierwsza to



ochrona ludnosci: schronienie ludzi w sytuacji
zagrozenia. Jej naturalnym miejscem sa budynki,
w ktérych ludzie mieszkaja i przebywaja na co
dzien: mieszkalnictwo, biura, obiekty uzytecz-
nosci publicznej. Druga to konwersja obronno-
-gospodarcza: zdolno$¢ obiektu do przejecia
funkceji magazynowych, produkeyjnych czy logi-
stycznych. Jej naturalnym miejscem sa logistyka
przy wezlach transportowych, przemyst i centra
danych, ktdre z natury dysponujg nadmiarowos-
cig konstrukcyjna: wysokimi stropami, no§nymi
posadzkami, otwartymi halami.

Rozdzielenie tych funkeji otwiera podwdjng
szanse. W mieszkalnictwie oraz w przypadku
biur i obiektow uzyteczno$ci publicznej, by koszt
juz dzi$ ponoszony przetozyl sie na realnie wyz-
szg ochrone, tam gdzie ludzie bedg sie schronié.
W logistyce i przemysle, by wykorzystaé tanig
iobronnie uzyteczna zdolnos¢ konwersyjna, kto-
ra dzi$ pozostaje poza zakresem zachet. Chodzi
zatem nie o przenoszenie ciezaru miedzy sekto-
rami, lecz o dopasowanie wlasciwego narzedzia
do kazdej z funkcji.

Obecne ramy w naturalny sposéb kierujg inwe-
stora ku najnizszemu dopuszczalnemu (i oczeki-
wanemu przez rynek) standardowi, nie z braku
dobrej woli, lecz z ekonomii projektu, w ktorej
wyzsza klasa ochrony oznacza wyzszy koszt. Ko-
rzy$¢ z wyjscia ,ponad minimum?” jest przy tym
trwata: realna klasa ochronna to zdolno$¢ wpi-
sana w konstrukcje na caly cykl zycia budynku,
na dekady, a nie na jeden cykl koniunkturalny.

Tu otwiera sie jedna z najwiekszych szans. Me-
chanizm obowigzku juz funkcjonuje: ustawa
o0 ochronie ludnosci i obronie cywilnej okresla
minimalny standard i wyznacza kierunek pro-
jektowania i budowania obiektéw w taki sposdb,
by uwzgledniaty walor ochrony ludnosci. Art. 106
ustawy o ochronie ludnosci i obronie cywilnej
przewiduje bezposrednie mozliwoséci wsparcia,
w tym dotacje, ktére przy moga siegnac pel-
nego kosztu budowy czy adaptacji obiektu na
potrzeby ochrony ludno$ci. Naturalnym kolej-
nym krokiem jest mechanizm, w ktorym kapitat
prywatny wspotfinansuje odpornosé, a publicz-
na zlotéwka dziala jak dZzwignia. Skale takiego
efektu dobrze pokazuje amerykanski program
mHPI, ktory przelozyt 4 mld usp $rodkéw pub-
licznych na 32 mld usp kapitalu prywatnego i ob-
jal ok. 200 tys. mieszkan na ponad 150 bazach,
w kontraktach siegajacych 5o lat.

Warto przy tym rozrdznic, kto obiekt buduje,
finansuje i utrzymuje, bo od tego zalezy zardow-
no koszt publiczny, jak i realna gotowo$c¢. Na
jednym biegunie panstwo wznosi i utrzymuje
aktywa stricte obronne samodzielnie: rozwig-
zanie czytelne, lecz kosztowne i obcigzone ry-
zykiem, ze obiekt rzadko uzywany na co dzien
w decydujacym momencie okaze sie niespraw-
dzony. Na drugim biegunie obiekt powstaje
czysto komercyjnie, poza zasiegiem polityki
publicznej; w kryzysie jego operator i tak moze
zostac zobowigzany do udostepnienia przestrze-
ni, bez rekompensaty i bez pewnosci, ze spet-
ni ona funkcje ochronng. Miedzy nimi miesci
sie rozwigzanie posrednie, w wielu sytuacjach
najkorzystniejsze: obiekt jest budowany i utrzy-
mywany komercyjnie, wiec na co dzien pracuje,
jest serwisowany i sprawdzony, a dzieki temu
w sytuacji zagrozenia rzeczywiscie zadziala, in-
westor zas$ doklada warstwe ochronno-obronna,
ktéra z perspektywy rynkowej nie ma dla nie-
go warto$ci. Panstwo pokrywa wylgcznie ten
dodatkowy naktad: dotacja, ulga, preferencja
albo dostepem do gruntu trudno dostepnego
w zwyklym trybie. Taki uktad jest wzorcowym
zastosowaniem zasady dodatkowosci: publicz-
ny pienigdz finansuje jedynie zdolnos¢, ktorej
rynek sam by nie wytworzyl, a nie budowe po-
wstajaca i tak. Jest tez uczciwy wobec obu stron:
zamiast przymusu bez wynagrodzenia pojawia
sie ulozona zawczasu wymiana — trwata zdol-
nos¢ ochronna w zamian za policzalng zachete,
w ktdrej inwestor nie doktada do bezpieczenstwa
publicznego, a panstwo nie musi budowa¢ ak-
tywow militarnych od zera.

Rownolegle otwiera sie szansa zwigzana z ma-
jatkiem publicznym. Panstwo i samorzady dys-
ponuja znaczacym, czesto doskonale zlokalizo-
wanym zasobem — terenami powojskowymi,
kolejowymi, logistycznymi, gruntami w cen-
trach miast. Cze$¢ tego zasobu, zarzgdzanego
m.in. przez Agencje Mienia Wojskowego, mo-
glaby zarazem odpowiada¢ na odczuwalny de-
ficyt zakwaterowania kadry. Pelniejsze jego wy-
korzystanie to jedna z najbardziej obiecujacych
Sciezek: przejscie od decyzji projektowych ku
zarzadzaniu portfelowemu pozwala, by aktywa
tworzyly wartos¢, a nie jedynie koszt utrzymania.
‘Wzorce sa sprawdzone: brytyjskie uwalnianie
gruntéw publicznych pod mieszkania ilogistyke
oraz szwedzkie wehikuly zarzadzajace majat-
kiem panstwa dowodza, ze to droga przetarta,
a nie eksperyment.
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Tabela 4. Funkcje dual-use i kierunki rozwoju

Funkcja Naturalne aktywa Punkt wyj$cia Kierunek rozwoju
Ochrona Mieszkalnictwo, Obowigzek Zacheta do wyzszej
ludnoéci biura, obiekty minimalnego klasy ochrony tam,
publiczne schronienia gdzie ludzie sie
(art. 94 ustawy schronig
o ochronie ludnosci
i obronie cywilnej)
Konwersja Logistyka, Funkcja dotad poza Premiowanie taniej,
obronno- przemyst, centra zakresem zachet uzytecznej zdolnosci
gospodarcza  danych konwersyjnej
Finansowanie Kapitat publiczny +  Dotacja Mechanizm dzwigni
prywatny (PPP) (art. 106 ustawy i kategoria
o ochronie ludnosci inwestycyjna
i obronie cywilnej)
Majatek Tereny Zarzadzanie Logika portfelowa;
publiczny powojskowe, projektowe majatek tworzacy

kolejowe, miejskie

wartos$é

Warto uwzglednié jeszcze jeden wymiar, ktéry
wykracza poza samg infrastrukture. Klastry
obronne rozwijajg sie najpelniej tam, gdzie to-
warzysza im funkcje mieszkaniowe i ustugowe:
zakwaterowanie dla relokujgcej sie kadry, za-
plecze badawcze, ustugi podnoszace standard
zycia. Szacuje sie, ze sektor obronny wraz z si-
fami zbrojnymi i zapleczem technicznym moze
do 2035 r. potrzebowaé rzedu 250 tys. nowych
pracownikéow. Rownolegle planowanie funkcji
mieszkaniowej sprawia, ze dobrze zaprojekto-
wany klaster rzeczywiscie tetni zyciem. Rola
samorzadu jest tu istotna, poniewaz to on pla-
nuje przestrzen i uzbraja tereny; rynek moze te
potrzeby zwymiarowacé i obstuzy¢.

Wspdlnym mianownikiem tych czterech obsza-
réw jest stopniowe przejscie od logiki zgodnosci
ku logice zdolnosci. Zmiana ta nie wymaga mno-
zenia obowigzkow, lecz madrzejszego ulozenia
narzedzi, ktorymi juz dzi$ dysponujemy.

5.3 Propozycje dziatan

54

Na podstawie analizy instrumentéw i do$wiad-
czen nordyckich do rozwazenia proponowa-
na bylaby np. nastepujaca sekwencja dziatan
w trzech horyzontach czasowych.

W pierwszym etapie (do konca 2026 r.) kluczo-
we jest: maksymalne zaabsorbowanie $rodkéw
kPO przed terminem kwalifikowalnosci; uru-
chomienie naboréw FBio z priorytetem dla pro-
jektow Filaréw 1 i 6; aktywne wlaczenie sie do
programu resciU jako kraju goszczgcego rezer-
wy strategiczne; aktywizacja polskich projektow
CEF Mobilno$¢ Wojskowa pod nowa perspektywa
finansowa 2028-2034 (17,6 mld euro); sfinalizo-
wanie wydzielenia cywilno-wojskowego kompo-
nentu w krajowym planie SAFE.

W tym samym horyzoncie czasowym zasadne
jest uruchomienie pilotazowego finansowania
cyfrowej paszportyzacji i monitorowania goto-
wosci wybranych zasobéw odporno$ciowych,
w szczegblnosci obiektow ochrony ludnosci,
miejsc czasowego zakwaterowania ewakuowa-
nych oraz infrastruktury technicznej warun-
kujacej ich uzycie. Pilotaz powinien obejmowacé
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standard danych, minimalny zakres monitoro-
wanych parametrow zgodnych z rozporzadze-
niami Ustawy o Ochronie Ludnosci i Obronie
Cywilnej, integracje z centrami zarzadzania kry-
zysowego, wymagania cyberbezpieczenistwa oraz
mierniki efektu odporno$ciowego.

W drugim etapie (lata 2027-2028) niezbedne
jest przyjecie nowego rozwigzania (np. Funduszu
Odpornosci Narodowej) jako trwalego instru-
mentu ,,post-Kr0”, zasilanego np. z oplat konce-
syjnych operatoréw infrastruktury krytycznej
i wydzielonej czesci wptywow z vAT. Wzorcem
jest finski model NEsa. Rdwnolegle powinno na-
stapi¢ wprowadzenie ustawowego obowigzku
budowy schronéw dual-use w nowych inwesty-
cjach budowlanych.

W trzecim etapie (perspektywa 2028-2030)
priorytetem stajg sie aktywne negocjacje aloka-
cji dla Polski w nowej perspektywie EDF i CEF
oraz pelna integracja systemu o1ioc z systemem
ochronnym na wzdr szwedzki (Totalforsvaret),
obejmujacym sektory komercyjne, samorzady
i organizacje spoleczne.



Aby urzeczywistni¢ tak szeroki model obrony cy-
wilnej, fundamentem staje sie wdrozenie i rygo-
rystyczne egzekwowanie ustawowego obowigzku
budowy schronéw o podwdéjnym przeznaczeniu
we wszystkich nowych inwestycjach budowla-
nych. Wlaczenie prywatnych inwestoréw w pro-
ces tworzenia infrastruktury ochronnej ma
z zalozenia odciazy¢ sektor publiczny. Jednak
realizacja tak ambitnego planu rozbudowy bazy
obiektéw zbiorowej ochrony (0z0) — nawet przy
udziale podmiotéw komercyjnych — nieuchron-
nie obnaza stabosci i braki w obecnym modelu
alokacji srodkéw panstwowych.

Nalezy pamietad, ze system finansowania za-
dan orioc zostal oparty na kilku mechanizmach,
ktére maja zapewnic¢ jsT mozliwo$¢ realizacji
zadan: (1) ustawa oLocC gwarantuje minimalny
poziom finansowania — 0,3% PKB rocznie — jest
to staly element polityki budzetowej panstwa,
(2) program ochrony ludnosci na lata 2025-2026
i potem na kazdy okres dwuletni okresla priory-
tet oraz zakres inwestycji. W ramach tego pro-
gramu 0zZ0 stanowig jedno z wielu zadan w ra-
mach orioc. W ramach tego programu jST mogg
otrzymywac dotacje celowe od Mmswia, ktérych
dysponentem w terenie jest wojewoda, (3) Srod-
ki wlasne jednostek samorzgdu terytorialnego
muszg by¢ okre$lone w budzetach i wielolet-
nich prognozach finansowych jsT, (4) wsparcie
rzeczowe i finansowe Rzadowej Agencji Rezerw
Strategicznych dla jsT. W powszechnej ocenie
samorzaddw, zrodla te sg drastycznie niewystar-
czajace do osiagniecia zakladanych pozioméw
dostepu do 0zo0, co bedzie zmuszaé¢ gminy do
zadluzania sie na zasadach komercyjnych.Istnie-
je obawa, ze wyplata §rodkéw z budzetu, takich
jak dotacje celowe, pozyczki z FBio — poza tym,
ze nie pokryje w calosci wydatkéw na budowe
070, bedzie przekazywana z opdznieniem albo
po zakoriczeniu budowy, stosownie do plynnosci
budzetu centralnego i FBio. JST moga w tym wy-
padku liczy¢ tylko na $rodki wlasne, ktére w zde-
cydowanej wiekszosci beda pochodzity z bankow
komercyjnych oprocentowane na poziomie ko-
mercyjnym oraz bedg zwiekszaé zadluzenie jsT.

W tym konteks$cie postulowane jest stworzenie

ram dla uruchomienia obligacji ST na budowe

0zo. Emisja obligacji 0zo moglaby zosta¢ wspar-

ta nastepujacymi zmianami legislacyjnymi:

o wylaczeniem zysku z obligacji z opodatkowa-
nia podatkiem od zyskéw kapitatowych,

» wylaczeniem (tak jak w przypadku obligacji
przychodowych) ze wskaznikéw zadluzenia

JST w ramach ustawy o finansach publicz-
nych,

« umozliwieniem splaty obligacji srodkami
uzyskanymi z dotacji, budzetu centralnego.

W ten sposéb jst uzyskalyby prefinansowanie
finansowania z dostepnych obecnie mechani-
zmow wsparcia oraz mozliwosc¢ sfinansowania
wkladu wlasnego bez pogorszenia wskaznikow
zadluzenia, co przyczyniloby sie do szybszej
i efektywniejszej realizacji projektéw zmierza-
jacych do osiagniecia zakladanych poziomdéw
dostepnosci 0zo.

Skala dual-use w Polsce najpelniej rozwinie
sie w oparciu o model laczacy kapitat publicz-
ny i prywatny. Punktowe dotacje moga by¢ jego
uzupehieniem, lecz to trwaly mechanizm finan-
sowania nadaje calosci skale. Ponizsze kierunki
ujeto opisowo, wskazujac mechanike i cel, a nie
brzmienie przepisow, ktdrego wypracowanie na-
lezy do strony publicznej. Porzadkuje je prosty
podzial: na to, co moze ustanowi¢ panstwo, oraz
na to, co operacyjnie moze wnie$¢ rynek.

Uruchomienie proponowanych narzedzi dla
samorzadow stanowi fundament publiczny,
jednak prawdziwy przetlom wymaga zaangazo-
wania drugiej strony tego réwnania — kapitalu
prywatnego. Aby przenies¢ ciezar finansowania
z budzetu panstwa na mechanizmy rynkowe,
konieczne jest stworzenie plaszczyzny poro-
zumienia miedzy regulatorem a inwestorami
komercyjnymi. Pierwszym i najwazniejszym
krokiem na tej drodze jest zmiana sposobu po-
strzegania samych inwestycji ochronnych. Roz-
poznawalno$é¢ dual-use jako klasy aktywdéw to
kluczowy element calej koncepcji. Jednoznaczna,
zdefiniowana kategoria obiektéw o funkcji cywil-
no-obronnej pozwoli instytucjom finansowym
i ubezpieczycielom w peli uczestniczy¢ w ich
finansowaniu. Zrozumiata kategoria inwestycyj-
na, mierzalne ryzyko i przewidywalne przeptywy
sprawiaja, ze dual-use zaczyna funkcjonowac jak
inne segmenty rynku nieruchomosci, a pozostate
mechanizmy zyskuja trwaly punkt oparcia.

Sprawdzonej analogii dostarcza energetyka,
w ktdrej panstwo placi nie tylko za zuzyta ener-
gie, ale i za utrzymywang w gotowosci moc re-
zerwowa. Te sama logike mozna z powodzeniem
przeniesé na odporno$é: panstwo nabywa rezer-
we bezpieczenstwa podobnie jak rezerwe mocy.
Mechanizm taki najlepiej dziata, gdy jest prze-
widywalny i znany inwestorowi przed decyzja
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oraz stopniowany wedlug klasy ochrony — im
wyzsza i trwalsza odpornosé, tym silniejsza za-
cheta. Tak skonstruowany, wzmacnia ochrone
tam, gdzie ludzie sie schronig w pierwszej ko-
lejnosci, a jej koszt najtrudniej udzwignaé i jed-
noczes$nie uruchamia zdolno$¢ konwersyjna tam,
gdzie jest ona najtansza. Tak rozumiana platnosé
za gotowos¢ jest zarazem offsetem dodatkowej
warstwy ochronnej: rekompensuje inwestorowi
naklad, ktory komercyjnie nie zwraca sie sam,
tak by utrzymywanie obiektu w pelnej sprawno-
$ci, a wiec jego realna zdolno$¢ w kryzysie, nie
odbywato sie jego kosztem.

Istotg tego kierunku jest profesjonalizacja, a nie
prywatyzacja: wlasno$¢ publiczna i petlna kon-
trola panstwa nad bezpieczenstwem pozosta-
ja nienaruszone. Narzedzia: dlugoterminowa
dzierzawa, wyspecjalizowane wehikuly zarzad-
cze, w wybranych przypadkach sprzedaz z lea-
singiem zwrotnym, pozwalaja, by zaséb zaczat
shuzy¢ mieszkancom i generowac $rodki wraca-
jace na cele obronne i spoleczne.

Skala mozliwego zaangazowania jest realna: na
rynkach dojrzalych portfele obronne o wartosci

okoto 14 mld usp bywajg wyceniane i zarzadzane

przez doradcéw rynkowych przy zachowaniu

pelnej kontroli publicznej. Powstaje w ten sposéb

obieg, w ktorym majatek panstwa wspotinansu-
je jego wlasng odpornosé.

To jeden z najskuteczniejszych, a zarazem naj-
mniej kosztownych dla budzetu kierunkoéw.
Inwestycje o podwyzszonej klasie ochrony
moglyby korzysta¢ z przyspieszonych, prze-
widywalnych procedur planistycznych i bu-
dowlanych. Naturalnym narzedziem jest Zin-
tegrowany Plan Inwestycyjny, ktory pozwala
sprawnie ustali¢ warunki zabudowy, a przez
umowe urbanistyczna, powigzac te $ciezke ze
zobowigzaniem inwestora do dostarczenia re-
alnej zdolnosci ochronnej w zamian za pew-
nos¢ planistyczng. Po stronie realizacyjnej te
samg logike warto rozciggna¢ na etap budow-
lany: pozwolenia na budowe (PnB) oraz od-
biory techniczne obiektéw dual-use powinny
mieé priorytetows, terminowsg Sciezke, wraz
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z uproszczonymi i przewidywalnymi uzgodnie-
niami z organami obrony cywilnej. Dzi$ dtugos¢
i niepewnos¢ tych procedur obcigza najmoc-
niej wlasnie rozwigzania ambitniejsze i trwal-
sze, a wiec dziala odwrotnie do celu raportu.
W tym samym trybie dostep do gruntu trudno
dostepnego w zwyklych warunkach moze sta-
nowi¢ pozabudzetowsg forme offsetu, dla czesci
inwestoréw rekompensate cenniejszg niz dota-
cja. Skrdcenie i uprzewidywalnienie procedur
dziata jak zacheta, ktdra nie obcigza budzetu,
a oszczedza czas i kapital obu stronom.

Rynek nie zastepuje panstwa ani samorzadu,
lecz moze by¢ ich partnerem technicznym i wy-
konawczym. Wnosi metodyke przegladu zasobu:

systematyczng ocene obiektow pod katem kosz-
tu i wykonalnos$ci adaptacji, ktéra nadaje mapie

potrzeb wymiar kosztowy. Wnosi sposéb wyceny
gotowosci, ujecie utrzymywanej dyspozycyjno-
$ci w warto$ci aktywa. Wnosi wreszcie opera-
cjonalizacje zasady dodatkowosci: praktyczne

odréznienie naktadu tworzacego nowa zdolnosé

od naktadu zastepujacego inwestycje powstajaca
itak. Doswiadczenia miedzynarodowe potwier-
dzajg wartos¢ takiej wspolpracy: outsourcing

facility management baz wojskowych w Belgii

(kontrakt rzedu 30 mln EUR) pozwolit skierowaé

61 zohierzy do stuzby liniowej — czytelny dowadd,
ze dobrze ulozona wspélpraca z rynkiem uwal-
nia zdolno$ci po stronie publicznej i obniza koszt
utrzymania obiektow, przy zachowaniu pelnej

kontroli zamawiajacego.

Punktem wyjscia dla calo$ci tych dziatan jest
powolanie Rady ds. Odpornosci jako organu ko-
ordynujacego wydatkowanie i sprawozdawczos¢
kategorii 1,5% NATO, skupiajacego przedstawi-
cieli kluczowych resortow, BGK, RARS oraz nie-
zaleznych ekspertow cywilnych. Doswiadczenia
Finlandii i Szwecji jednoznacznie wskazuja, ze
skutecznos¢ systemu finansowania odpornosci
nie zalezy od skali pojedynczych instrumentow,
lecz od trwalosci ram instytucjonalnych, prze-
widywalnosci finansowania i zaangazowania ca-
tego spoteczenstwa. Polska dysponuje srodkami
i instrumentami; brakuje jej na razie trwalej
architektury zarzadzania nimi.



Strategia budowy
i modernizacji schronow

Rozdzial stanowi rozwiniecie Priorytetu A
(20% alokacji) i okresla kompleksowq strategie
tworzenia krajowej sieci schronéw ochrony lud-
nosci cywilnej. Kluczowym elementem strategii

jest koncepcja dual-use, zapewniajgca efektyw-
ne ekonomicznie wykorzystanie infrastruktu-
ry zaréwno w czasie pokoju, jak i w sytuacjach

kryzysowych.

6.1 Schrony a prawo miedzynarodowe

Budowa skutecznego systemu schronéw dla
ludnosci cywilnej wymaga przede wszystkim
precyzyjnego rozumienia tego, czego prawo
miedzynarodowe od panstw wymaga, a cze-
go nie reguluje. Granica ta ma fundamentalne
znaczenie praktyczne: okresla, gdzie konezy sie
sfera zobowigzan traktatowych, a gdzie zaczyna
autonomia ustawodawcy krajowego. W dziedzi-
nie schrondow cywilnych granica ta przebiega
wyraznie: prawo humanitarne chroni schrony
jako kategorie obiektow i zapewnia im nietykal-
no$¢ w czasie konfliktu zbrojnego, ale nie usta-
nawia zadnych wiazacych norm technicznych
dotyczacych ich konstrukeji, filtracji powietrza
ani autonomii zasilania. Parametry te pozostaja

wylgczng prerogatywa panstw.

Podstawowym aktem prawa humanitarnego
w tej dziedzinie jest Protokdt Dodatkowy 1 do
Konwencji Genewskich z 1977 .3 (,,pD”), ratyfi-
kowany przez Polske w 1992 r. Art. 61 rozdziatlu v1

poswiecony zostal obronie cywilnej, definiuje
obrone cywilng przez katalog pietnastu zadan
humanitarnych, wsrad ktérych wprost wymie-
niono ,dostarczanie i organizowanie schronow”.
Definicja ta ma charakter zadaniowy, nie pod-
miotowy ani techniczny — protokoét okresla, co
schrony majg zapewniad, a nie z jakich materia-
16w majg by¢ zbudowane ani jakg odporno$¢ na
nadci$nienie powinny wykazywac.

Art. 62 PD zobowigzuje strony konfliktu do po-
szanowania i ochrony ,budynkéw i sprzetu
uzywanych do celéw obrony cywilnej”. Art. 65
precyzuje, w jakich okolicznosciach ochrona ta
ustaje, a mianowicie wowczas, gdy chroniony
obiekt lub organizacja dopusci sie czynéw wro-
gich wykraczajacych poza zakres humanitarnych
zadan obrony cywilnej. Art. 66 wraz z Aneksem 1
ustanawia miedzynarodowy znak rozpoznawczy
obrony cywilnej: niebieski tréjkat réwnoboczny
na pomaranczowym tle.
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Dla planowania przestrzennego schronéw
kluczowa jest zasada rozréznienia (principle
of distinction), wyrazona w art.48 i 51-52 PD.
Nakazuje ona stronom konfliktu odréznianie
obiektéw cywilnych od celéw wojskowych i za-
kazuje atakowania tych pierwszych. Art. 51ust. 7
wprost zakazuje wykorzystywania ludnosci cy-
wilnej i obiektéw cywilnych jako ostony dla ope-
racji wojskowych. Konsekwencja praktyczna jest
jednoznaczna: lokowanie schronéw cywilnych
w bezposrednim sgsiedztwie obiektow wojsko-
wych lub instalacji stanowigcych prawowite
cele ataku moze doprowadzi¢ do utraty przez
nie ochrony prawnej. Planowanie przestrzen-
ne schronéw musi zatem uwzglednia¢ normy
prawa humanitarnego juz na etapie wydawania

decyzji lokalizacyjnych, a nie dopiero po ich wy-
budowaniu.

Podsumowujac, Protokdt Dodatkowy 1 tworzy so-
lidng tarcze prawng dla schronéw: zakazuje ich
atakowania, niszczenia i zmiany przeznaczenia
przez strone przeciwna, ale nie zawiera ani jednej
normy budowlanej. Wszystkie parametry tech-
niczne: odporno$¢ na fale uderzeniows, skutecz-
no$c¢ filtracji cBrN, dhugosé autonomii zasilania
i minimalny metraz na osobe, sg domeng prawa
krajowego. Luka ta, zamiast ostabia¢ system, od-
zwierciedla zasade pomocniczosci: szczegdtowe
rozwigzania techniczne zalezg od zagrozen regio-
nalnych, klimatu, gesto$ci zaludnienia i mozliwo-
$ci budzetowych kazdego panstwa.

6.2 RamyNATO i UE
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NATO nie posiada jawnego Porozumienia Stan-
daryzacyjnego (STANAG) poswieconego schro-
nom dla ludnosci cywilnej. W publikowanych
katalogach Organizacji Standaryzacyjnej NATO
(nso) dokumenty techniczne dotyczace schronéw
mieszczg sie w literaturze wojskowej lub doty-
czg efektow broni na konstrukcje w kontekscie
militarnym, nie za$ standardéw ochrony ludno-
$ci cywilnej. Oznacza to, ze schrony cywilne sg
traktowane przez NATO na poziomie zobowigzan
politycznych i doktrynalnych, nie normatywno-
-technicznych.

Podstawowym instrumentem NATO w tej dzie-
dzinie sg Siedem Fundamentalnych Wymogéw
Odporno$ci Narodowej (Seven Baseline Requi-
rements for National Resilience, BLR'¥), przy-
jetych po raz pierwszy na szczycie w Warsza-
wie w 2016 r. Pigty filar tego pakietu obejmuje
zdolno$¢ do zarzadzania masowymi ofiarami
i powaznymi kryzysami zdrowotnymi, a za-
tem posrednio, wymaga istnienia sprawnego
systemu schronéw i ochrony ludnosci. Kolejne
szczyty sukcesywnie rozwijaly ten kierunek:
Bruksela 2021 wzmocnila zobowigzania w ra-
mach Strengthened Resilience Commitment,
Madryt 2022 zintegrowal planowanie odporno-
$ci z procesem NDPP, a Waszyngton 2024 pola-
czyl planowanie cywilne z wojskowym. Polska,
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dazac do zaliczenia wydatkéw schronowych do
tej kategorii, powinna wypracowaé transparen-
tna metodologie mapowania tych wydatkéw na
odpowiednie filary BLR, zwlaszcza filar 5, co uta-
twi sprawozdawczo$é wobec NATO i wzmocni
wiarygodnos¢ deklarowanych kwot.

Unia Europejska nie dysponuje prawnie wig-
zacym instrumentem regulujgcym budowe
schronéw cywilnych. Dyrektywa o odporno-
$ci podmiotéw krytycznych (CeR, 2022/2557),
obejmujaca 11 sektoréw infrastruktury, dotyczy
schronéw jedynie posrednio, przez wymogi od-
pornosci dla podmiotéw krytycznych w sekto-
rze ochrony zdrowia, takich jak szpitale'®. UE
pozostaje zatem na poziomie koordynacji i wy-
dawania rekomendacji, a ciezar wdrozenia kon-
kretnych standardéw technicznych spoczywa na
panstwach cztonkowskich.

Strategia Unii ds. Gotowosci, przyjeta 26 mar-
ca 2025T., stanowi najwazniejszy dotychczas
dokument UE w tej dziedzinie. Wérdd 30 dzia-
tan priorytetowych szczegélne znaczenie majg
dwa: wezwanie do zapewnienia obywatelom
72-godzinnej samowystarczalnosci (minimum
zaopatrzenia domowego w wode, zywno$¢ i leki)
oraz ustanowienie minimalnych kryteriéw go-
towosci dla szpitali, szkol, sieci transportowych



i telekomunikacyjnych. Dokument nie okresla
wprost wymagan dla schronéw publicznych, ale
tworzy ogdlny kontekst normatywny, w ramach
ktérego 72-godzinna autonomia staje sie mini-
malnym standardem europejskim i punktem
odniesienia dla polskich rozporzgdzen tech-
nicznych. Intelektualnym zapleczem tej stra-
tegii jest wspomniany juz raport Safer Together
z 30 pazdziernika 2024 r., przygotowany na zlece-
nie przewodniczacej Komisji Europejskiej Ursuli
von der Leyen. Byly prezydent Finlandii Sauli

Niinistd, opierajac sie na finskim do$wiadcze-
niu systemu ochrony ludnosci, rekomendowat
podejscie all-hazards, w ktorym schrony sg ele-
mentem zintegrowanego systemu obronnosci
cywilnej, a nie wyizolowang inwestycja infra-
strukturalng. Raport stwierdzit tez, ze 58% oby-
wateli UE nie uwaza sie za dobrze przygotowa-
nych na kryzys, i zaproponowat przeznaczenie
co najmniej 20% budzetu UE na bezpieczenstwo
i gotowos¢ kryzysowg.'4°

W braku wigzgcych standardéw technicznych na
poziomie NATO i UE jedynym praktycznym punk-
tem odniesienia sg rozwigzania krajowe. Cztery
panstwa europejskie oferuja wzorce o szczegdl-
nej wartosci diagnostycznej: Finlandia, ktéra
w ciagu dekad zbudowala najpehiejszy i najle-
piej skodyfikowany system schronowy sposrod
demokracji zachodnich; Szwajcaria, ktdora jako
pierwsza wprowadzila zasade miejsca schronie-
nia dla kazdego mieszkanca i konsekwentnie jg
realizuje od ponad sze$édziesieciu lat; Szwecja,
reaktywujaca program schronowy po kilkuna-
stoletniej przerwie; oraz Estonia — panstwo fron-
towe, ktore od 2022 r. buduje system od zera ijest
pod tym wzgledem najblizszym poréwnaniem
dla Polski.

W Finlandii podstawe prawna systemu schrono-
wego stanowi Pelastuslaki — ustawa ratownicza
7z 20117.(379/2011). Jej przepisy §71-79 nakladajg
na inwestoréw budynkéw mieszkalnych o po-
wierzchni powyzej 1200 m? brutto obowigzek
wydzielenia schronu o powierzchni odpowia-
dajacej co najmniej 2% powierzchni budynku.
Dla budynkéw przemystowych i magazynowych
prég wynosi 1500 m?, a wymagany udziat schro-
nu — 1%. Szczegblowe parametry techniczne
okresla rozporzadzenie Ministerstwa Spraw
Wewnetrznych nr 506/2011, uzupelnione roz-
porzadzeniem Rady Panistwa nr 408/2011. Schro-
ny klasy S1, dominujace w zabudowie miejskiej,

6.3 Przykiady polityk publicznych Finlandii,
Szwajcarii, Szwecji i Estonii

muszg posiada¢ co najmniej dwa niezalezne
wzmocnione wyjscia, hermetyczng instalacje
filtrowentylacyjna cBRN zdolng do pracy bez
zewnetrznego zasilania elektrycznego (naped
reczny), filtry HEPA polaczone z warstwa wegla
aktywnego, automatyczne zawory nadcisnie-
niowe oraz wyposazenie zapewniajace autono-
mie przez co najmniej 72 godziny od ogloszenia
gotowosci przez wladze. Filtry muszg spelniaé
wymogi eksploatacyjne w zakresie temperatur
od -30°C do +70°C i by¢ zaprojektowane na mini-
malny okres uzytkowania wynoszacy trzydziesci
lat. System ten w ciggu kilku dziesiecioleci do-
prowadzit do powstania ponad 50 000 schronéw
zapewniajacych miejsca ochronne dla ok. 4,8 mln
0s0b — ok. 87% populacji kraju, a w Helsinkach
ponad 130%.'4

Szwajcarski model ochrony ludnosci oparty
jest na zasadzie konstytuujacej sformutowane;j
w prawie federalnym juz w 1963 r.: kazdy miesz-
kaniec ma mie¢ dostep do miejsca schronienia.
Obecna podstawa prawna to Federalna Ustawa
0 Ochronie Ludnosci i Obronie Cywilnej (BzG, SR
520.1) w wersji obowigzujacej od 1 stycznia 202071
Inwestorzy budynkéw powyzej progu 38 izb
mieszkalnych zobowigzani sg do wybudowania
schronu prywatnego (Privater Schutzraum, PRO);
przy mniejszych budynkach uiszcza sie oplate
zastepczg zasilajacg fundusz budowy schronéw
publicznych. Schrony klasy pro projektuje sie
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na nadcisnienie 1 bara (100 kPa), co odpowiada
klasie S-1 przyjetej w polskim rozporzadzeniu
MSWiA z 20251. Wyposazenie obejmuje her-
metyczne drzwi i zamkniecia, male instalacje
wentylacyjne z recznym napedem oraz filtry
piaskowe i gazowe; obiekt musi by¢ mozliwy do
przywrdcenia do funkcji ochronnej w ciggu pie-
ciu dni od wezwania, jesli w czasie pokoju jest
uzytkowany jako piwnica lub parking. ¥.acznie
Szwajcaria dysponuje ok. 360 000 schrondw pry-
watnych i 5100 publicznych - lacznie ok. 9 mln
miejsc, czyli ok.110% catej populacji.*+*

Szwecja, po kilkunastoletniej przerwie w aktyw-
nej polityce schronowej, od 2022 r. systematycz-
nie odbudowuje zdolno$ci ochrony ludnosci. Pod-
stawe prawng stanowig akty wydane pierwotnie

przez srv (Statens raddningsverk), utrzymane

W mocy przez jego nastepce MsB, a od 1 stycznia
2026 T. — przez nowa agencje McF (Swedish Ci-
vil Defence and Resilience Agency). Aktualnym
dokumentem referencyjnym dla nowo budo-
wanych schronéw jest norma Skyddsrum sr 15

z 2024 1. Szwecja dysponuje ok. 64 000 schrona-
mi (skyddsrum) o lacznej pojemnosci ok.7mln
miejsc (81% populacji). W 2018 r. MsB rozdalo
wszystkim gospodarstwom domowym broszure
Om krisen eller kriget kommer (,Jesli nadejdzie
kryzys lub wojna”) — wzér komunikacji kryzy-
sowej wart nasladowania*s.

Estonia, kraj o powierzchni i populacji zblizonej

do pojedynczych wojewddztw Polski, dostarcza

szczegolnie istotnej lekcji jako panstwo frontowe,
ktdre po 24 lutego 2022 r. zdecydowalo sie zbudo-
wac system schronowy niemal od zera. W 2024 1.
Riigikogu znowelizowal ustawe o stanach nad-
zwyczajnych, nakladajac obowigzek budowy
schronéw w nowych budynkach mieszkalnych

i uzytecznoéci publicznej powyzej 1200 m? —
prog identyczny z finskim, z terminem wdro-
zenia od 1 lipca 2026 r. dla nowych inwestycji

iod1lipca 2028 r. dlabudynkow istniejgcych. Cel

polityczny zaklada wzrost pokrycia ludnosci ze

sladowych 5-7% do 75% znajacych swoje miejsce

schronienia w ciggu czterech lat'+.

6.4 Diagnoza potrzeb infrastruktury ochronnejw Polsce
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Obecny stan infrastruktury ochronnej w Polsce
stanowi jeden z najbardziej krytycznych punk-
tow w architekturze bezpieczenstwa narodowego,
bedacy wynikiem wieloletniej luki legislacyjnej
oraz braku systematycznego finansowania, co
w dobie rosnacych zagrozen geopolitycznych
stawia panstwo przed koniecznoécig natych-
miastowej redefinicji priorytetow wydatkowych.
Jak wskazuja raporty Najwyzszej Izby Kontroli*,
w kraju de facto nie funkcjonuje zorganizowany,
spojny system budowli ochronnych, a te, ktore
formalnie figuruja w ewidencjach, w przewa-
zajacej mierze nie gwarantuja realnego bezpie-
czenstwa. Z ogélnopolskiej inwentaryzacji prze-
prowadzonej przez Panstwowg Straz Pozarng na
zlecenie MswiA wynika, ze choc¢ zidentyfikowano
blisko 62 tysigce obiektéw o charakterze oslo-
nowym, to zaledwie nieco ponad tysiac z nich
(ok. 1,6% ogdtu badanych struktur) mozna uzna¢é
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za budowle w pelni spelniajace techniczne pa-
rametry schronu. Oznacza to, ze w skali kraju
profesjonalna ochrona zbiorowa jest dostepna
dla niespelna utamka populacji, co drastycznie
odbiega od standardéw panstw takich jak Szwaj-
caria czy Finlandia.

Problem ten nie dotyczy wylacznie liczby obiek-
toéw, lecz takze braku aktualnej wiedzy o ich
stanie technicznym, dostepnosci i gotowosci do
uzycia. Obiekt ujety w ewidencji nie musi by¢
zasobem operacyjnie gotowym, jezeli nie ma po-
twierdzonego dostepu do energii, wody, wenty-
lacji, ogrzewania, lacznosci, sprawnych wejs¢,
aktualnej pojemnosci oraz informacji o ograni-
czeniach uzytkowania. Dlatego diagnoza potrzeb
infrastruktury ochronnej powinna obejmowac
nie tylko inwentaryzacje obiektéw, lecz takze
mechanizm biezacej weryfikacji ich statusu.



Ten krytyczny deficyt jest szczegdlnie alarmu-
jacy w duzych aglomeracjach miejskich, ktore
w doktrynach wojskowych uznawane sa za cele
strategiczne. Audyty przeprowadzone w stolicy
oraz innych centrach metropolitalnych wskazujg
na systemowa zapas¢: niemal zaden z nowoczes-
nych obiektéw podziemnych, w tym parkingi
pod wielkopowierzchniowymi biurowcami czy
nowymi osiedlami deweloperskimi, nie spel-
nia norm technicznych przewidzianych przez
Ministerstwo Obrony Narodowej dla ochrony
przed skutkami uzycia broni konwencjonalnej,
wystapieniem fali uderzeniowej czy skazeniami.
Wiekszos¢ istniejacej bazy to obiekty z okresu
zimnej wojny, ktore ze wzgledu na brak konser-
wacji ulegly degradacji fizycznej: sg zdewasto-
wane, pozbawione sprawnych systeméw filtro-
wentylacyjnych (NBc), a czesto réwniez zalane
wodami gruntowymi lub odciete od medidw.
W konsekwencji zasoby te petia role wylacznie
statystyczna, nie oferujac realnej ochrony w wa-
runkach rzeczywistego kryzysu.

Problem poteguje tzw. ,fikcja statystyczna” i cha-
os terminologiczny. W polskim porzadku praw-
nym przez dekady brakowato ustawowej definicji
schronu, co pozwalalo na wliczanie do ewidencji
tzw. miejsc doraznego schronienia (MDS). Sg to
zazwyczaj piwnice, garaze podziemne lub tunele
metra, ktére cho¢ moga chroni¢ przed odtamka-
mi, nie posiadaja wzmocnionej konstrukeji od-
pornej na nadcisnienie, systeméw autonomicz-
nego zasilania ani systemu filtrowentylacji. Jak
zauwaza Rzecznik Praw Obywatelskich w swoich
wystgpieniach do Mmswia®, brak jasnych stan-
dardéw technicznych doprowadzit do sytuacii,
w ktorej obywatele nie majg wiedzy, gdzie fak-
tycznie mogg szukaé ratunku, a system aplika-
cji mobilnych (na czele z oficjalnym narzedziem
Mswia, platforma ,,Gdzie sie ukryé” gdziesie-
ukryc.pl), wskazuje miejsca, ktére w praktyce
nie przeszly weryfikacji pod katem odpornosci
inzynieryjnej.

Kolejnym filarem diagnozy jest paraliz decyzyjny
wynikajacy z rozproszenia kompetencji. Odpo-
wiedzialno$¢ za utrzymanie infrastruktury jest
obecnie rozmyta miedzy samorzady, spoldziel-
nie mieszkaniowe i wlascicieli prywatnych, przy
catkowitym braku centralnego mechanizmu
finansowania modernizacji. Gminy, obcigzone
wydatkami biezacymi, nie sa w stanie samodziel-
nie udzwigna¢ kosztéw rewitalizacji schrondw,
ktérych cena czesto przewyzsza koszt budowy
nowych obiektéw. Z perspektywy ekonomicznej,

luka ta tworzy bariere dla rozwoju budowni-
ctwa biorgcego pod uwage aspekt odpornosci,
wg. doswiadczen finskich budowa schronéw pod
budynkami mieszkalnymi podnosi koszty inwe-
stycji od 2 do 5%, ale brak jest odpowiednich ulg
podatkowych lub dotacji.

Skale potrzeby da sie dzis oszacowac¢ ilosciowo.
Analiza krajowa wyznacza minimalne zapotrze-
bowanie Polski na ok. 32 tys. budowli ochronnych
(32 376), przy zalozeniu realnego zasiegu pieszego
ok. 35 ha na obiekt, mniej niz polowa teoretycz-
nego kota o promieniu 500 m (78,5 ha), poniewaz
droga biegnie ulicami, nie w linii prostej. Srednia
pojemnosé pojedynczego obiektu wypada wow-
czas na ok. 513 0os6b w rdzeniach najwiekszych
miast, ok. 303 w miastach powiatowych i ok. 207
w gminnych'’. Wniosek jest istotny dla doboru
kategorii: nawet przy ambitnym podniesieniu
celu pokrycia z ustawowych 25% do 50% ludno-
Sci trzon programu pozostaje w pasmie schronu
lekkiego, a najciezsze klasy dotycza wylacznie
gestych centréw wielkich miast. To empiryczny
argument za tym, by kategoria bazowa uczynic
obiekt maly, tani i powtarzalny, a liczba 32 376
jest minimum wynikajacym z obecnej zabudowy
(dane cus), wiec wraz z urbanizacjg obiektow
bedzie przybywaé, a ich jednostkowe pojemnosci
pozostang niskie.

‘Wprowadzenie dedykowanej alokacji w wyso-
kosci 1,5% PKB na bezpieczenstwo i odporno$cé
ma na celu radykalne przetamanie tego impasu.
Diagnoza potrzeb wskazuje, ze $rodki te muszg
zosta¢ skierowane na fizyczng budowe oraz

stworzenie sprawnego ekosystemu inzynierii
odporno$ciowej. Nalezy jednak zaznaczy¢, ze

polska branza budowlana wykazuje obecnie gte-
boki deficyt w zakresie zaawansowanych tech-
nologii ochronnych - brakuje krajowych produ-
centéw oferujacych sprawdzone i certyfikowane

rozwigzania, takie jak systemy filtrowentylacji
(cBRN) 0 najwyzszej wydajnosci. Masowa skala
i krytyczna pilnos¢ potrzeb (budowa obiektow
zbiorowej ochrony dla co najmniej 25% populacji

w ciggu dekady) oznaczaja, ze system panstwowy
nie dysponuje marginesem czasu na ewolucyjne

rozwijanie tych technologii od podstaw. Z per-
spektywy zarzadzania ryzykiem, najbardziej ra-
cjonalnym modelem wdrozeniowym jest oparcie

sie na wieloletnim do$wiadczeniu panstw po-
siadajacych dojrzate systemy ochrony ludnosci,
w szczegblnosci Finlandii. Zastosowanie goto-
wych, przetestowanych rozwigzan od zagranicz-
nych lideréw rynku pozwala na natychmiastowg

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 61



implementacje najwyzszych standardéw bezpie-
czenstwa i ominiecie fazy kosztownych bledow
projektowych, ktére nieodlgcznie towarzysza
tworzeniu nowych galezi przemystu. W $red-
nim i dtugim terminie to wlagnie wspélpraca
technologiczna ze sprawdzonymi podmiotami
zagranicznymi powinna stanowi¢ fundament
do stymulowania krajowego przemystu poprzez
licencjonowanie i transfer technologii, co po-
zwoli docelowo unikngé pelnego uzaleznienia
od importu

Podsumowujac, bez pilnej interwencji legislacyj-
nej w postaci ustawy o ochronie ludnosci oraz
stabilnego fundamentu finansowego, polska in-
frastruktura ochronna pozostanie zbiorem przy-
padkowych obiektéw o watpliwej uzytecznosci.

Stan obecny to nie tylko zaniedbanie techniczne,
ale przede wszystkim ryzyko strategiczne: brak
ochrony ludnosci cywilnej paralizuje zdolno$¢
panstwa do dtugotrwalego oporu i obniza mora-
le spoleczne. Inwestycja w nowoczesne schrony
typu dual-use (np. wzmocnione garaze, obiekty
sportowe'*, czy magazyny medyczne) jest jedy-
nym ekonomicznie uzasadnionym sposobem
na budowe realnej odpornosci kraju, gdzie in-
frastruktura stuzy obywatelom w czasie pokoju,
a gwarantuje przezycie w czasie wojny. Wszyst-
kie przywolane dane z kontroli NIK oraz analiz
Mswia zbiegaja sie w jednej konkluzji: Polska
potrzebuje natychmiastowego przejscia od fazy
inwentaryzacji do fazy masowych inwestycji
strukturalnych, wspieranych przez mechanizm
1,5% PKB.

6.5 Polskie ramy prawne: od prozni regulacyjnej
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Polska przez ponad trzydziesci lat po 1989r.
funkcjonowata bez ustawowej definicji schronu,
ukrycia i budowli ochronnej. Ustawa z 21 listo-
pada 1967 1. 0 powszechnym obowiazku obrony
zawierala jedynie ramowe przepisy o zadaniach
obrony cywilnej; uchylenie jej bez odpowiednich
przepisow przejsciowych przez ustawe o obronie
Ojczyzny z 11 marca 2022 r. wytworzyto dwulet-
nig proznie regulacyjna. Ustawa z dnia 5 grudnia
20247. 0 ochronie ludno$ci i obronie cywilnej
(Dz.U. 2024 poz.1907), ktéra weszta w zycie
1 stycznia 2025r., a nastepnie zostala istotnie
znowelizowana ustawa z dnia 17 kwietnia 2026 r.,
stanowi pierwszg w historii 111 Rzeczypospoli-
tej kompleksowa regulacje tej dziedziny. Ustawa
wprowadza tréjstopniows klasyfikacje obiektow
zbiorowej ochrony: schron (najwyzszy standard
ochrony, odporno$c na fale uderzeniowe i filtra-
cja CBRN), ukrycie (ochrona przed odtamkami
i efektami posrednimi) oraz miejsce doraznego
schronienia (MDS — ochrona minimalna, tym-
czasowo przystosowane obiekty budowlane
o0 najnizszym standardzie ochrony). Odrebna,
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do kompleksowej kaskady legislacyjnej

wprowadzong nowelizacjg z 2026 r. kategorig
sg punkty schronienia — miejsca w obiektach
budowlanych lub w innych lokalizacjach, za-
pewniajace podstawowa ochrone przed naglymi
zjawiskami pogodowymi i skutkami uzycia kon-
wencjonalnych srodkow razenia, w szczegdlnosci
odtamkami. Obowigzek realizacji zadan z zakre-
su ochrony ludno$ci i obrony cywilnej ustawa
powierza przede wszystkim jednostkom samo-
rzadu terytorialnego, statuujac ochrone ludnosci
zadaniem wlasnym jsT, a organy JST — organami
ochrony ludnosci i zapewniajac im jednoczesnie
wsparcie z budzetu panstwa — coroczne wydat-
ki na ten cel nie mogg by¢ nizsze niz 0,3% PKB8,
a $rodki te trafiajg do samorzadéw w formie
dotacji celowych. Definiujac pojecie ,,obrony cy-
wilnej”, w art. 2 ust. 2 ustawa wprost odestata do
definicji obrony cywilnej z art. 61 lit. a Protokotu
Dodatkowego 1, czym zakotwicza polskie prawo
krajowe w rezimie prawa humanitarnego™.

Klasyfikacja obiektéw zbiorowej ochrony po-
winna zosta¢ uzupetniona o standard danych



opisujacych ich gotowo$¢ operacyjng. W prak-
tyce oznacza to potrzebe cyfrowego paszportu
obiektu, obejmujacego co najmniej: typ obiektu,
lokalizacje, pojemnos¢, wlasciciela lub admini-
stratora, dostepnos¢ wejsé, stan podstawowych
instalacji, dostep do medidéw, wymagania tech-
niczne, ograniczenia uzytkowania, date ostatniej
weryfikacji oraz status gotowosci. Taki standard
umozliwia poréwnywanie obiektow, aktualizo-
wanie danych przez administratoréw oraz ra-
portowanie gotowosci do wlasciwych struktur
zarzadzania kryzysowego.

Kaskade wykonawcza tworzg cztery rozporza-
dzenia MswiaA, wydane w 2025 1. Rozporzadzenie

z 21 lutego 2025r. (Dz.U. 2025 poz. 235) okre-
§la kryteria uznawania obiektéw za budowle

ochronne i wprowadza szeséciostopniowg klasyfi-
kacje klas odporno$cit®. Rozporzadzenie z g lip-
ca20257. (Dz.U. 2025 poz. 932) reguluje wymaga-
nia techniczne dla miejsc doraznego schronienia,
w tym minimalng powierzchnie 1,5 m? na osobe,
2m? dla 0séb poruszajgcych sie nawézkach oraz

minimalne wymiary pomieszczenia''. Najwaz-
niejszym pod wzgledem technicznym jest roz-
porzadzenie Mswia z 4 listopada 20251. (Dz.U.
2025 poz. 1548), ktdre po raz pierwszy w historii

polskiego prawa budowlanego ustala kompletne

parametry konstrukcyjne budowli ochronnych —
klasy odpornosci, warto$ci Pso, wymagania do-
tyczace filtracji i zasilania'>.

Wynikiem tej transformacji legislacyjnej jest
wniosek, ktdry powinien wybrzmieé¢ wyraznie
w kazdej dyskusji o finansowaniu schronéw w ra-
mach 1,5% PxB: Polska dysponuje dzi$ kompletng

strukturg prawng, doréwnujacg lub przewyz-
szajaca ramy regulacyjne Estonii i Szwecji. Luka,
ktorg kraj musi teraz wypelnié¢, ma charakter
wylacznie inwestycyjny i wykonawcezy — chodzi
o budowe dziesiatek tysiecy schronéw i ukry¢
tam, gdzie dotychczas nie istniaty zadne. To
uzasadnia skale i pilno$¢ planowanej alokacji
budzetowe;j.

Rozporzadzenie Mswia z 4 listopada 2025 r. usta-
nawia sze$¢ klas odpornos$ci budowli ochronnych,
pogrupowanych w dwie rodziny: klase U (ukrycia,
trzy podklasy) i klase S (schrony wilasciwe, trzy
podklasy). Ukrycia klasy U-1 zapewniaja jedynie
ochrone przed odlamkami i ostrzalem maloka-
librowym — odpowiadaja typowym MDS w ist-
niejacych budynkach. Klasy U-3 wymagajg juz
odpornosci na nadci$nienie Pso > 60 kPa. Schro-
ny klasy S-1 projektowane sa na Pso >100kPa
przy czasie trwania fazy dodatniej t+>100ms,
odporno$¢ na wstrzgs >12,5 ¢ oraz co najmniej
1000-krotne ostabienie promieniowania gamma.
Parametr S-1jest bezposrednio poréwnywalny ze
szwajcarskim standardem Pro (1 bar = 100 kPa),
co $wiadczy o tym, ze polska regulacja $wiado-
mie czerpie z najbardziej dojrzatych wzorcow
europejskich. Klasy S-2 (Pso > 200 kPa, ostabienie
Y 21500x) i S-3 (Pso = 300kPa) przewidziane sg
dla obiektow strategicznych, weztéw dowodzenia
i obiektow o szczegdlnym znaczeniu dla ciagtosci
funkcjonowania panstwa.

Ponizsza tabela zestawia klasy odpornosci, wy-
magania dotyczace filtracji cBRN, autonomie
i norme powierzchniowa w ujeciu poréwnaw-
czym.

Tabela 5. Klasy odporno$ci, wymagania dotyczace filtracji CBRN, autonomia i norma powierzchniowa w ujeciu poréwnawczym

Kategoria Pso (kPa) Filtracja cBRN/NBC Autonomia m?/os. Wzorzec
MDS / U-1 Brak wymogu Pso Brak filtracji - 1,5 pL (Dz.U. 2025 poz. 932)
(ochrona przed odtamkami)

u-3 > 60 kPa Filtracja podstawowa 48 h - pL (Dz.U. 2025 poz. 1548)

s-1/ PRO >100 kPa HEPA + wegiel aktywny, 72 h+ 0,75-1,0 PL, FIN, CH
reczna korba

s-2 > 200 kPa Petna filtracja NBC, 72 h+ - pPL (Dz.U. 2025 poz. 1548)
1500x ostabienie y

s-3 > 300 kPa Petna filtracja NBC, 96 h+ - pL (obiekty specjalne)

podwyzszona klasa

Zrédto: opracowanie whasne na podstawie Dz.U. 2025 poz. 1548 i poz. 932 oraz danych fiiskich (Pelastuslaki 379/2011, Decree 506/2011) i szwajcarskich (BzG SR 520.1, BABS).
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Przy calej dojrzalosci technicznej tej regulacji
pozostaje w niej luka o charakterze systemo-
wym: przepis precyzyjnie definiuje szes¢ kate-
gorii i przypisuje im twarde parametry (nadcis-
nienie, krotnos$¢ ostabienia gamma, odporno$é
na wstrzgs, autonomie), ale nie zawiera regu-
ly, ktéra méwilaby, jaka kategorie zastosowaé
w danej sytuacji. Rozporzadzenie odwoluje sie
do doboru jedynie posrednio, liczbe 0sdb okresla
organ ochrony ludnosci, a obliczeniowy czynnik
razenia uwzglednia sie, ,jezeli takie wymaganie
okreslono”, lecz zaden akt nie wyprowadza z tych
danych kategorii. Skutek jest podwdjny i w obu
wariantach niekorzystny: albo dobdr staje sie
uznaniowy (kazdy organ i inwestor przyjmuje
wlasng logike, system traci poréwnywalnosc),
albo paralizujacy (z ostrozno$ci przyjmuje sie
najwyzsza klase ,na wszelki wypadek”, co win-
duje koszty i spowalnia program). Nowelizacja
z 17 kwietnia 2026 r. dotozyla przy tym kolejna,
najlzejszg warstwe: punkty schronienia, nie do-
dajac reguly doboru, wiec liczba warstw rosnie,
a brakujace ogniwo pozostaje to samo. Polska
zbudowata najlepszy w regionie stownik budowli
ochronnych, lecz bez gramatyki, ktéra pozwala
ulozy¢ z liter zdanie's:.

Systemy filtracji cBRN/NBC we wszystkich oma-
wianych wzorcach — Finlandii, Szwajcarii i Pol-
sce, oparte sa na tej samej zasadzie inzynier-
skiej: filtry HEPA polaczone z weglem aktywnym
eliminuja czastki biologiczne, chronig przed
skazeniem radiologicznym i absorbuja sub-
stancje chemiczne. Polska norma 48-godzinne;j
autonomii jest nizsza od finskiej 72-godzinnej
i szwajcarskiej siedmiodniowej. Argument za
harmonizacja z finskim standardem 72h jest
zbiezno$¢ z rekomendacjg EU Preparedness
Union Strategy 2025 oraz fakt, ze Polska, jako
kraj frontowy NATO, powinna projektowac sy-
stem na scenariusze, w ktérych przywrdcenie
normalnego funkcjonowania po ataku moze
trwac dluzej niz dwie doby.
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Odrebnym wymiarem standardéw technicznych
jest dostepno$¢ schronéw dla oséb ze szczegol-
nymi potrzebami. Rozporzadzenie z 9 lipca
2025 1. wprowadza wymagania dla MDs (drzwi
o minimalnej szerokosci, rampy, dostosowane
sanitariaty), wpisujac sie w ramy Europejskiego
Aktu o Dostepnosci (dyrektywa 2019/882) trans-
ponowanego do polskiego prawa w lipcu 2024 .
Budowa systemu schronowego masowej skali
daje historyczng szanse wbudowania dostepno-
$ci jako standardu od poczatku projektowania,
co powinno zosta¢ uwzglednione w kryteriach
przetargéw realizowanych w ramach 20% alo-
kacji z puli 1,5% PXB.

Konsekwencjg tej logiki jest rGwniez propozycja,
reformatorska, wymagajaca zmiany rozporza-
dzenia i traktowana tu jako glos do debaty inzy-
nierskiej, nie jako stan obecny, by klasa oznaczata
caly pakiet wymagan, a nie wylgcznie nadci$nie-
nie. Dzi$ polski schron S-1 dZzwiga pelny ciezar
najwyzszej klasy (RET 240, 2 1000-krotna ostona
gamma, rozbudowany program socjalno-me-
dyczny, pelna autonomia), przez co jest tak drogi,
ze nikt nie zbuduje go dobrowolnie tam, gdzie
wolno postawi¢ ukrycie. Poniewaz prawo naktada
obowigzek budowy ,budowli ochronnej” (najtan-
szg jest ukrycie), a reguly doboru brak, racjonalny
inwestor wybierze najtansze U-1, ktdre dzi$ nie-
wiele r6zni sie od miejsca doraznego schronienia.
Bez korekty powstang wiec tysigce najtanszych
obiektow nazwanych ,systemem ochrony lud-
nosci”, w ktorym zabraknie schronéw z praw-
dziwego zdarzenia. Propozycja porzadkujaca jest
dwojaka: (1) zamiast trzech klas ukry¢ — jedno
ukrycie o odpornosci S-1, lecz bez hermetyzacji
CBRN, tak by jedyna cechg odrézniajacg ukrycie
od schronu byta hermetyzacja; (2) ,odchudzenie’
masowego S-1 (REI 120, ok. 500-krotna oslona
gamma, program minimalny) do odpowiednika
finskiego S1, przy $wiadomym uznaniu, ze rezyg-

»

nuje sie z czesci ochrony radiacyjnej i ogniowej
W zamian za masowos¢!ss,



6.6 Lokalizacja

Schron nieosiagalny w czasie alarmu nie pelni
zadnej funkcji ochronnej. Z pozoru oczywista
teza ma fundamentalne konsekwencje plani-
styczne: decyzje o lokalizacji budowli ochron-
nych musza by¢ podejmowane nie w logice
inwestycyjnej (gdzie tatwiej zbudowac), lecz
w logice operacyjnej (gdzie ludzie beda w chwili
zagrozenia i ile czasu maja, by dotrze¢ do schro-
nienia). Oba parametry, miejsce przebywania
ludzi oraz czas reakcji od alarmu, s3 regional-
nie zréznicowane i zalezg od rodzaju zagrozenia:
atak rakietowy wymaga minut, powddz — godzin,
pandemii — dni.

Polskie prawo jest pod tym wzgledem wyjatko-
wo precyzyjne na tle Europy. Rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji
z 4 listopada 20251. w sprawie warunkow tech-
nicznych dla budowli ochronnych okresla, ze
odlegto$c¢ od budowli ochronnej do miejsca prze-
bywania ludno$ci nie moze przekraczaé¢ 5o00m
w granicach administracyjnych miast i 1000m
poza tymi granicami. Odleglto$¢ mierzy sie nie
w linii prostej, lecz wzdtuz przewidywanych drdog
poruszania sie ludnosci, co odpowiada realnym
warunkom ewakuacyjnym. Zapis ten zawiera
takze wazne wyjatki — obszary zagrozone powo-
dzig z prawdopodobienistwem >10% oraz strefy
w bezposrednim sagsiedztwie duzych budowli
hydrotechnicznych sa wylaczone z obowigz-
ku, co chroni przed paradoksem lokalizowania
schronu w miejscu bedacym samym w sobie
zagrozeniem'ss. Przy srednim tempie marszu
osoby doroslej wynoszacym 4-5 km/h norma
500 m odpowiada ok. 6—8 minutom marszu, za$
norma 1000 m — ok.12—15 minutom. Z uwzgled-
nieniem czasu identyfikacji najblizszego wejscia,
ruchu w thumie, 0s6b o ograniczonej mobilnosci
oraz trudnych warunkéw terenowych w scena-
riuszu kryzysowym, przelicznik ten odpowiada
orientacyjnym standardom 10 minut w mie$cie
i 20 minut poza nim, stosowanym w miedzyna-
rodowej debacie planistycznej jako benchmark
dostepnosci infrastruktury ochronnej. Norma
ta nie jest jednak twardym standardem NATO
ani UE, zadne porozumienie standaryzacyjne

Sojuszu ani zadna wigzaca dyrektywa UE nie
okresla maksymalnego czasu pieszego dojscia do
schronu. Polski ustawodawca zoperacjonalizo-
wal ja jako wewnetrzkrajowa norme metryczna,
potwierdzajac jej stusznos¢ rowniez w przepi-
sach o budynkach uzyteczno$ci publicznej: roz-
porzadzenie Rady Ministrow z 31 lipca 2025r.
zwalnia budynek z obowigzku posiadania wtas-
nej budowli ochronnej wlasnie wtedy, gdy w pro-
mieniu 500 m istnieje inny schron wystarczajacy
do ochrony uzytkownikow?'s*.

Na tle panstw, ktore zbudowaly dojrzate sy-
stemy schronowe, model polski wyrdznia sie
tym, ze norma dostepnosci jest explicite wy-
razona w prawie. Finlandia i Szwajcaria — kra-
je o najwyzszym pokryciu populacji, realizuja
cel przestrzennej bliskosci innymi metodami.
Finski ustawodawca od 1958 roku stosuje lo-
gike ,budynek jako jednostka”: ustawa ratow-
nicza Pelastuslaki naktada obowiazek budowy
schronu w ramach kazdej nieruchomosci po-
wyzej progu 1200 m? powierzchni uzytkowe;j.
W praktyce oznacza to, ze mieszkancy osiedli
miejskich i 0s6b zamieszkujacych w budynkach
wielorodzinnych majg schron w tym samym
budynku lub w sasiednim. Jednoczesnie system
finski explicite rezygnuje z norm wiejskich:
dla obszardéw stabo zaludnionych, zabudowy
jednorodzinnej nie przewidziano schrondw,
a mieszkancom zalecane jest szukanie ochro-
ny w najbardziej trwalych czesciach budynku
lub ewakuacji*s?. Wyniki badan przestrzennych
wskazuja, ze mimo braku normy metrycznej
pokrycie populacji finskiej wynosi ok. 87%, przy
czym w Helsinkach odsetek ten przekracza
100% dzieki stacjom metra zaadaptowanym
na potrzeby ochrony ludnosci's®. Szwajcaria
osiagneta ponad 110% pokrycia inng droga. Fe-
deralna Ustawa o Ochronie Ludnosci i Obronie
Cywilnej stanowi, ze kazda mieszkanka i kazdy
mieszkaniec ma mie¢ pelnowartosciowe miejsce
schronowe ,w poblizu miejsca zamieszkania”.
Zasade te realizuje sie przez obowiazek budo-
wy schronu prywatnego w kazdym nowym
budynku powyzej progu 38 izb mieszkalnych
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oraz przez system gminnego przypisania (kaz-
da gmina opracowuje plan wskazujacy, ktory
schron stuzy danym mieszkancom za schronie-
nie w razie alarmu — plany te ujawniane sg do-
piero w sytuacji zagrozenia)'s?. Skutecznosc¢ tego
systemu potwierdzaja dane BABS: 9 miliondw
miejsc schronowych w ok. 370 ooo schronach
prywatnych i publicznych**°. Szwecja przyjmuje
zasade otwartego dostepu bez przypisania: in-
struuje obywateli, Ze nie sg przypisani do zad-
nego konkretnego schronu i powinni korzystaé¢
z najblizszego dostepnego. Podejscie to zaklada

Tabela 6. Podej$cia do normy dostepnosci

Paristwo Norma dostepnosci Pokrycie populacji Obszary wiejskie

Polska 500 m (miasto) / ~4% (stan 2024); MDs + ewakuacja
1000 m (poza miastem) cel: 50% miast / 25% wsi

Finlandia  brak normy metrycznej; ~87% (4,8 min miejsc)  Brak schronéw;
schron przy kazdym ewakuacja
budynku >1200 m?

Szwajcaria ,w poblizu miejsca >100% (9 mIn miejsc) Schrony lokalne,
zamieszkania” optata zastepcza

Szwecja Brak normy; ~67% (7 min miejsc) Brak celéw
,najblizszy dostepny” wiejskich

Izrael norma czasu, >90% (mamad/miklat) Mamad
nie odlegtosci w kazdym

budynku

Zrédto: opracowanie wiasne na podstawie danych rzadowych.

wysoka $wiadomo$é obywatelsks i infrastruk-
ture informacyjna (stale aktualizowana mapa
schrondw) zamiast administracyjnego przypi-
sania'®’. Norma szwedzka nie okresla odleglosci,
a dostepnosc ok. 64 tys. schrondéw z orientacyjng
liczbg 7 mIn miejsc daje ponad 65% pokrycia
spoleczenstwa'®>. Najbardziej radykalny wariant
podejécialokalizacyjnego stosuje Izrael. System
nie operuje normg odleglosci, lecz normg czasu:
od chwili uruchomienia alarmu mieszkaniec
musi dotrze¢ do ochrony zanim nadleci rakie-
ta. W obszarze polozonym w sgsiedztwie Strefy
Gazy czas ten wynosi 15 sekund, w rejonie Tel
Awiwu — 9o sekund. Zadna sieé schrony publicz-
nych nie jest w stanie zagwarantowa¢ dostepno-
$ciw takim przedziale czasowym. Konsekwencjg
jest wprowadzenie w 1992 r. obowigzku mamad
(merhav mugan dirati) — zabezpieczonego poko-
ju ochronnego w kazdym nowym mieszkaniu®.
Lekcja izraelska, rowniez dla Polski, moglaby
by¢ nastepujgca: norma czasu doj$cia powinna
by¢ pochodng parametru czasu ostrzegania dla
danego regionu, a nie stalg wartosciag ogdlno-
krajowa. Wschodnie powiaty Polski, potozone
w bezposrednim sgsiedztwie granicy, wymagaja
surowszego rezimu dostepnosci niz aglomeracje
centralne.

Tabela obok zestawia poréwnawczo podejscia do
normy dostepno$ci w pieciu panstwach.

6.7 Model dual-use — wykorzystanie w czasie pokoju
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Kazda instalacja infrastrukturalna ma dwie
gléwne sktadowe kosztu: koszty kapitalowe — ca-
pex, czyli naklad poczatkowy na budowe, oraz
koszty operacyjne — opex, czyli koszt ciaglej
eksploatacji i utrzymania. Tradycyjny model
schronu jako obiektu ,,dostepnego tylko w razie
alarmu” powoduje, ze opex jest czystym wydat-
kiem bez zadnego przychodu kompensacyjnego:
schron zuzywa prad na klimatyzacje, wymaga
przegladdéw, napraw, ochrony przed wilgocig
i weryfikacji sprzetu, a przez 99,9% czasu stoi
pusty. Ten model jest ekonomicznie nietrwaly
na dluzsza mete, dowodem jest przywolywany
juz raport NIK z 2024 1., ktory stwierdzil, ze brak
uzytkowania cywilnego byt jednym z gléwnych
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czynnikdéw prowadzacych do degradacji tech-
nicznej polskich schronéw.

Ustawa o ochronie ludnosci i obronie cywilnej
postuguje sie w art. 92 ust. 5 pojeciem ,,obiek-
téw o podwdjnej funkeji” (obiektéw dual-use),
nie definiujac przedmiotowego terminu. Tym
samym, majac na wzgledzie, ze zaréwno usta-
wa, jak i inne przepisy krajowe nie zawieraja
definicji legalnej ,,dual-use”, zasadne jest odwo-
lanie sie do ustawodawstwa unijnego, w tym do
Rozporzadzenia 2021/821, na podstawie ktore-
go mozna wyinterpretowaé, ze ,dual-use” to
standard technologiczny i prawny okreslajacy
produkty, ustugi i wiedze, ktére dzieki swojej



innowacyjnosci i wszechstronnosci stuzg zaréw-
no rozwojowi gospodarki cywilnej, jak i wzmoc-
nieniu bezpieczenstwa panstwa. Cho¢ Rozporza-
dzenie 2021/821 nie odnosi sie bezposrednio do
infrastruktury budowlanej, wyraza ono istote
pojecia ,dual-use”, polegajaca na tym, ze ten
sam zasdb moze stuzy¢ jednoczesnie celom cy-
wilnym i obronnym. Przeniesienie powyzszego
na grunt budownictwa ochronnego oznacza, ze
obiekt o podwdjnej funkcji petni na co dzien swo-
ja funkcje uzytkows, a w razie zagrozenia zosta-
je przeksztalcony tak, aby mogl petni¢ funkcje
ochronna.

Nie przesadzajac, jakie funkcje uzytkowe moga
by¢ taczone z funkcjg ochronna, polski ustawo-
dawca nie wprowadzil zadnych ograniczen co
do przeznaczenia obiektéw o podwdjnej funkeji.
W modelu dual-use moze by¢ zatem zrealizo-
wany zaréwno obiekt oswiatowy, jak i sporto-
wy, kulturalny, medyczny czy administracyjny.
O tym, czy budowa lub modernizacja danego
obiektu wpisuje sie w model dual-use, decyduja
wylacznie potrzeby organéw ochrony ludnosci
(w szczegdlnosci wladz samorzadowych) oraz
mozliwosci projektowe przewidziane dla kon-
kretnej inwestycji, przede wszystkim warunki
techniczne dotyczace projektowania obiektow
budowlanych, okreslone w przepisach wyko-
nawczych.

Finlandia pokazuje, w jak bardzo dojrzatej formie
idea ta moze by¢ zrealizowana. Calkowity koszt
finskiej infrastruktury schronowej szacuje sie na
ok. 4,4 mld EUR, lecz kluczowe jest to, ze wiek-
sz0$¢ tej kwoty poniosty prywatne podmioty, nie
budzet panstwa. Mechanizm jest prosty: prawo
budowlane naktada obowiazek budowy schronu
przy kazdym nowym obiekcie powyzej 1200 m?
powierzchni, lecz jednoczeénie zezwala na jego
pelne uzytkowanie komercyjne w czasie pokoju
pod warunkiem przywrécenia do funkcji schro-
nu w ciaggu 72 godzin od ogloszenia gotowosci.
Deweloper ma zatem motywacje: schron przy-
tepia koszty budowy, bo przestrzen podziem-
na i tak czesto bytaby budowana jako garaz lub
magazyn, a dodatkowy koszt wzmocnienia kon-
strukcji rozklada sie na dziesieciolecia eksploata-
cji. W tym sensie dual-use nie jest kompromisem
miedzy ochrong a komercja — jest rozwiazaniem,
w ktorym jedno warunkuje i finansuje drugie4.

Szwajcaria wypracowalta rownolegle mechanizm
radzenia sobie z obiektami, ktdre, zuwagi na malg
powierzchnie lub specyficzne przeznaczenie, nie

moga budowa¢ schronu we wlasnym zakresie:
jest nim Ersatzbeitrag, tj. oplata zastepcza wpla-
cana do gminnego funduszu budowy schronéw
publicznych. Stawka wynosi 1400 cHF na kazde
niewybudowane miejsce schronowe i zasila w ca-
to$ci putap inwestycji w wieksze, wielofunkcyjne
obiekty publiczne. Logika jest systemowa: za-
miast obarczania kazdego podmiotu trudnym
do wypelnienia zobowigzaniem, optata tworzy
zasob finansowy pozwalajacy gminie budowaé
schrony o wiekszej skali i lepszych mozliwos-
ciach komercyjnych. Dla polskiej praktyki ten
model jest bezposrednig inspiracjg w projekto-
waniu systemu finansowania schronéw w gmi-
nach wiejskich i matomiejskich®%.

Szacunki kosztow dla polskich warunkéw wska-
zuja na znaczace roznice miedzy kategoriami
budowli ochronnych: miejsce w MDs (miejscu
doraznego schronienia, np. zaadaptowanej piw-
nicy) kosztuje maks. ok. 2000 PLN, podczas gdy
miejsce w schronie klasy S-1 to wydatek rzedu
10 000-15 000 PLN%. Przy zalozeniu, ze Polska
potrzebuje ok. 7—9 mIn nowych miejsc schrono-
wych, by osiagna¢ docelowe pokrycie 50% lud-
nosci miejskiej, taczny capEx waha sie od ok. 20
do nawet powyzej 100 mld PLN — bez dual-use.
Model dual-use obniza efektywny koszt netto
dla budzetu publicznego, bo czes¢ nakladu jest
pokrywana przez przychody z eksploatacji lub
przez inwestoréw prywatnych budujacych prze-
strzen komercyjng, ktora zarazem pelni funkcje
schronu.

Zasadno$¢ ekonomiczna wdrazania koncepcji
podwdjnego zastosowania (dual-use) w archi-
tekturze schronowej znajduje jednoznaczne po-
twierdzenie w analizie naktadéw inwestycyjnych
(caPEXx). Adaptacja infrastruktury uzyteczno$ci
publicznej — na przyktad poprzez lokalizacje
schrondéw pod obiektami sportowymi (boiska-
mi) czy parkingami podziemnymi, pozwala zre-
dukowaé jednostkowy wydatek inwestycyjny do
poziomu okolo 16 000 PLN w przeliczeniu na miej-
sce schronowe. Z kolei w tradycyjnym modelu
budowy dedykowanych schrondéw wolnostojacych,
catkowity koszt utworzenia jednego miejsca waha
sie w przedziale od 20 000 PLN do nawet 30 000
pLN. Wynika z tego, ze podejscie dual-use gene-
ruje oszczednosci kapitalowe rzedu 20-45% na
kazdym wybudowanym miejscu, znaczaco ob-
nizajac réwniez pdzniejsze koszty operacyjne
(orEXx) dzieki komercyjnej lub spolecznej eksplo-
atacji obiektu w czasie pokoju. Biorac pod uwage
zapotrzebowanie rzedu kilku milionéw miejsc,
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zintegrowane projektowanie infrastruktury staje
sie kluczowym mechanizmem optymalizacji wy-
datkéw publicznych w ramach funduszu 1,5% PxB.

Najtatwiej adaptowang kategorig dual-use sa piw-
nice budynkéw mieszkalnych. Ustawa o ochronie
ludnosci i obronie cywilnej z 5 grudnia 2024 .
nakazuje, by nowe budynki wielorodzinne
i obiekty uzytecznosci publicznej byly projekto-
wane w sposob umozliwiajacy organizacje MDs,
akondygnacje podziemne i garaze, dostosowane
do tej funkcji w momencie sktadania wniosku
o pozwolenie na budowe po 31 grudnia 2025 .

Wymagania adaptacyjne sg relatywnie skrom-
ne w poréwnaniu z wymogami pelnoprawnego
schronu: MDs musi zapewni¢ minimalng po-
wierzchnie 1,5 m? na osobe, wysoko$¢ co naj-
mniej 2 m, wentylacje gwarantujaca odpowied-
nig zawarto$¢ tlenu przez 48 godzin, dwie drogi
ewakuacji oraz oznakowanie miedzynarodowym
znakiem ochrony cywilnej. Standardowe wypo-
sazenie techniczne garazu: wentylacja mecha-
niczna, o§wietlenie awaryjne, hydranty pozarowe,
po uzupemieniu o awaryjny generator i zabezpie-
czenia drzwi wejéciowych tworzy fundament Mmbps
za stosunkowo niska cene dodatkowg'®.

Szczegdlng role odgrywa w tym kontekscie sie¢
metra. Do$wiadczenia ukrainskie z 2022 r. po-
kazaly, ze stacje metra kijowskiego sg jedyny-
mi obiektami w przestrzeni miejskiej zdolnymi
do absorpcji dziesigtek tysiecy mieszkancow
jednoczesnie: gteboko pod ziemia, z niezalez-
ng wentylacja i zasilaniem, z infrastrukturg

168 Helsinki realizowalo

sanitarng i laczno$cig
ten model przez dekady: stacje i tunele metra
helsinskiego sg formalnie sklasyfikowane jako
schrony skalne klasy K i ujete w planowaniu
schronowym aglomeracji*®*. Podobnie dzialajg
podziemne hale sportowe i baseny, zintegrowane
z tunelami miejskimi — Itdkeskus Swimming
Hall (1995) pelni funkcje schronu dla 6 200 0séb
przy jednoczesnym uzytkowaniu jako popularny
obiekt rekreacyjny. Warszawskie metro 1111 linii,
chociaz zaprojektowane w czasach kiedy wyma-
gania schronowe nie byly priorytetem, ma jedy-
nie potencjal do certyfikacji czesci przysztych
stacji jako MDs, tym bardziej ze polska ustawa
o ochronie ludnosci wprost wskazuje stacje me-
traitunele kolejowe jako wymagajace odrebnych
wymogdow schronowych.

Finski model dual-use siega dalej niz garaze:
obejmuje pelng integracje funkeji schronowej
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z obiektami kulturalnymi i sportowymi na
poziomie prawa budowlanego i planowania
przestrzennego. Podziemne centrum Meriha-
ka w Helsinkach bylo od poczatku projektowa-
ne jako schron skalny klasy K, a komercyjne
uzytkowanie jest sposobem jego finansowania
i utrzymania. Kluczem do tego modelu jest za-
sada: funkcja ochronnajest ,pierwotng” definicjg
obiektu; funkcja komercyjna jest wtérna i obniza
koszt netto ochrony”.

Szwajcarskie wielkie schrony publiczne
(Grossschutzanlagen) stosujg analogiczna logike.
Schrony regionalne w Zurichu, Berna i Genewie
pelnig na co dzien funkcje sal konferencyjnych,
archiwow kantonalnych, centrum logistycznego
lub magazynu komunalnego; niektére sg udo-
stepniane jako przestrzenie wystawiennicze.
Warunkiem jest gotowos¢ do pelmego przejscia
na funkcje schronu w ciggu pieciu dni, co ozna-
cza m.in. usuniecie wyposazenia tymczasowe-
go, rozmieszczenie tdzek pietrowych i aktywacje
systemu filtracji. System szwajcarski prowadzi
coroczne ¢wiczenia gotowosci, w trakcie ktorych
wlasciciele schronéw majg obowigzek udowod-
nienia, ze dual-use nie zdegradowal gotowosci
operacyjnej, i oplacaja kary za nieprzestrzeganie
tego wymogu'”.

Izraelski system dual-use przyjmuje odmiennie
skalowany ksztalt: mamam (merkhav mugan
mosadi, przestrzen ochronna obiektu uzytecz-
nosci publicznej) jest obowigzkowym elementem
kazdego centrum handlowego, szkoly, biurowca
i obiektu sportowego. W czasie pokoju mamam
pelni funkcje sali zebran, magazynu, punktu
pierwszej pomocy lub sali konferencyjnej. Wy-
mogi techniczne (beton zbrojony o odpowiedniej
grubosci, drzwi hermetyczne, wentylacja NBC)
sg zapisane w prawie budowlanym i sprawdza-
ne przy kazdym odbiorze. Izraelski model jest
najdalej idgca egzemplifikacjq tezy, ze dual-use
moze sta¢ sie norma architektoniczna, a nie wy-
jatkiem'.

Dla polskiego kontekstu kluczowa implikacjg jest
pytanie o akceptacje spoleczng. Badania prowa-
dzone w Finlandii i Szwecji konsekwentnie po-
kazuja, ze wysoki poziom spolecznego poparcia
dla systemoéw schronowych jest bezposrednio
zwigzany z ich widocznoscig i uzytecznoscig
w czasie pokoju: Finowie plywajg w schronach,
¢wicza w schronach, chodza do pracy przez tu-
nele. Schron jest dla nich nie abstrakeja ,,dysto-
pijnego panstwa”, lecz czescig zycia codziennego.



W Polsce, gdzie schrony przez trzydziesci lat bylty
porzucone i zdegradowane, odbudowa zaufania
spolecznego wymaga wlasnie tej widocznoSci.
Inwestycjaw dual-use jest zatem nie tylko ekono-
miczng racjonalizacjg wydatku, lecz takze stra-
tegiczng komunikacja: ,ta infrastruktura stuzy
Wam na co dzien”.

Trzecim filarem modelu dual-use sg magazyny
komunalne i strategiczne rezerwy materiato-
we. Logika jest zbiezna z poprzednimi katego-
riami: przestrzen podziemna, ktdra i tak bytaby
wykorzystana do skladowania, moze by¢ przy
stosunkowo matych naktadach dodatkowych,
przygotowana do przyjecia ludno$ci cywilnej
w warunkach kryzysu. Finlandia jest pod tym
wzgledem wzorcem: Urzad ds. Zaopatrzenia
Awaryjnego (Huoltovarmuuskeskus, NEsA) za-
rzadza rezerwami strategicznymi: lekami, su-
rowcami energetycznymi, zywnoscia i sprzetem
medycznym, w sieci podziemnych magazynow
rozmieszczonych w calym kraju, czesciowo
w tych samych schronach skalnych, ktére pelnig
funkcje ochrony ludnos$ci. Rezerwy te sa szaco-
wane przez ekspertdw na poziomie 3—6 miesie-
cy zuzycia krajowego, cho¢ szczegdélowe dane sg
objete tajemnicg panstwowg'?. Polska dysponuje
Rzadowg Agencja Rezerw Strategicznych (RARS)
jako instytucja odpowiedzialng za rezerwy pan-
stwowe. Ustawa z 17 grudnia 2021 1. o rezerwach
strategicznych definiuje kategorie objete obo-
wiazkiem magazynowania (ropa naftowa, gaz
ziemny, paliwa pltynne, zywno$¢, leki, wyroby
medyczne) i ustanawia RARS jako gestora tych
rezerw. Istotna luka systemowa polega na tym, ze
infrastruktura magazynowa RARS i sie¢ budowli
ochronnych funkcjonuja do tej pory jako dwa
odrebne systemy, bez formalnego powigzania.
Zasada dual-use nakazuje te synergie, lokalizacja
magazyndw rezerw strategicznych powinna by¢
koordynowana z planami sieci schrondw, tak by
przynajmniej cze$é rezerw zywnosciowych i me-
dycznych byta sktadowana w obiektach posiada-
jacych zdolnos¢ ochrony ludno$ci. Osiaggniecie
tego celu wymaga zmiany ustawy o rezerwach
strategicznych lub wydania rozporzadzenia ko-
ordynacyjnego miedzy Mmswia a Ministerstwem
Aktywow Panstwowych.

Przestrzen o funkcji ochronnej najlepiej stuzy
wtedy, gdy pracuje na co dzien, a w sytuacji za-
grozenia przechodziw tryb operacyjny. To zasada
laczaca 0$ odpornosciowa raportu z gospodar-
nym zarzgdzaniem majgtkiem. Efektywnos¢
dual-use wynika nie z pojedynczych realizacji,

lecz ze skali i powtarzalnosci. Model dziata naj-
pelniej, gdy obejmuje portfele aktywow i cale seg-
menty rynku. W praktyce rozktada sie on na dwie

$ciezki o odmiennych ryzykach i kosztach, a ich
$wiadome rozréznienie utatwia trafne decyzje.

Najtaniszym momentem na wbhudowanie funkcji
ochronnej i konwertowalnosci jest etap projek-
towy. Pomocne jest oddzielne policzenie kosz-
tu samej konwertowalnosci od kosztu budowy
podstawowej, pozwala to decydentowi dostrzec
rzeczywista, niewielkg cene odpornosci, zamiast
laczy¢ ja z kosztem calej inwestycji. Wzorcowy
jest model finski, oparty na koncepcji bezpie-
czenstwa zintegrowanego i powszechnych schro-
nach: deweloper ponosi rzedu 2% kosztu budowy,
przestrzen ochronna w czasie pokoju stuzy jako
parking lub magazyn, a gotowo$¢ do konwersji
wynosi ok. 72 godzin, bez bezposredniej dotacji.
Co istotne, to realne schrony, a nie minimum
dorazne: dowdd, ze powszechnos¢ i wysoka klase
ochrony da sie pogodzi¢, gdy koszt jednostkowy
jest niski, a przestrzen uzytkowana codziennie.
Zauwazalnym zjawiskiem stajg sie rynkowe
oczekiwania wobec przestrzeni komercyjnych
w zakresie przystosowania ich do funkeji ochron-
nych. Integracja tych potrzeb z codziennym
uzytkowaniem pozwala na optymalizacje kosz-
téw jednostkowych, co weryfikuja rozwigzania
z innych systemdéw prawnych, takie jak izraelski
mamad czy singapurski Civil Defence Shelter Act.

Ten sam zestaw kompetencji: ocena techniczna,
kosztorys, przeglad zasobu, mozna skierowaé
na istniejagcy majatek panstwa i samorzaddow.
Réznica wobec $ciezki pierwszej jest jakoscio-
wa: nie projektujemy konwertowalnosci od zera,
lecz odzyskujemy i przekwalifikujemy to, co juz
istnieje. Szczegolnie obiecujace sg nieruchomosci
doskonale zlokalizowane, a wykorzystywane po-
nizej potencjalu: naziemne parkingi w centrach
miast, place sktadowe, nieczynne dziatki przy
weztach komunikacyjnych. Najrzadszym zaso-
bem miasta nie jest grunt jako taki, lecz dobra lo-
kalizacja, a tu mozna jg uwolni¢: uporzagdkowanie
i zageszczenie funkeji tworzy wartosc, z ktorej
da sie sfinansowa¢ wbudowang warstwe odpor-
nosciowa. Uruchomienie tej $ciezki nie wymaga
zmian wlasno$ciowych, lecz uporzgdkowanego
procesu: inwentaryzacji i wyceny zasobu, oceny
technicznej, wyboru modelu zarzadczego, i do-
piero wéwczas wejscia kapitatu. Kolejnosé ma
znaczenie. Rzetelna mapa i metodyka czynig
kazda transakcje powtarzalna i szybka, zamiast
negocjowanej od zera. We wszystkich modelach
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kontrola nad standardami bezpieczenstwa, do-
stepem i przeznaczeniem pozostaje po stronie
publicznej: kapital prywatny wchodzi w role
wlasciciela finansowego i wykonawcy, a gospo-
darzem misji pozostaje panstwo.

Przelozenie wnioskéw analitycznych na prak-
tyczny program wdrozeniowy opiera sie na
pieciu kluczowych kierunkach, z ktérych trzy
majg charakter $cisle regulacyjny i nie generujg
bezposrednich obcigzen dla budzetu panstwa.
Fundamentalnym krokiem, warunkujacym
skuteczno$¢ pozostatych dzialan, jest formalne
zdefiniowanie infrastruktury podwdjnego za-
stosowania (dual-use) jako odrebnej klasy ak-
tywow inwestycyjnych, co otworzy sektorowi
obronnemu dostep do kapitatu instytucjonalne-
go oraz rynkéw ubezpieczeniowych. Stanowi to
podstawe do szerokiego rozwiniecia projektow
w formule partnerstwa publiczno-prywatnego
(ppP), obejmujacych miedzy innymi mieszkalni-
ctwo wojskowe, infrastrukture logistyczng oraz
zarzgdzanie bazami, co pozwoli na efektywny
transfer kompetencji i wykorzystanie dzwigni
kapitatu prywatnego. Rownolegle niezbedne
jest wprowadzenie stabilnego mechanizmu pre-
miujacego utrzymywang klase ochrony obiek-
téw — zaprojektowanego na wzor platnosci za
moc rezerwowa w sektorze energetycznym, jako
istotnego uzupelnienia wsparcia z art. 106 ustawy
o ochronie ludnosci i obronie cywilnej. Dziatania
te muszg zosta¢ wsparte programem profesjona-
lizacji zarzadzania majatkiem publicznym, pole-
gajacym na przejséciu do logiki portfelowej przy
bezwzglednym zachowaniu wlasnosci i pelnej
kontroli panstwa, a takze wdrozeniem szybkich
i przewidywalnych $ciezek administracyjnych,
zapewniajgcych priorytetowe traktowanie pro-
jektow dual-use w procedurach budowlanych
i planowaniu przestrzennym. Operacyjne uru-
chomienie tak zaprojektowanego modelu wy-
maga jednak podjecia trzech rozstrzygajacych
decyzji kierunkowych: zdefiniowania docelowe-
go tempa budowy dojrzatego rynku (w perspek-
tywie kilku lub kilkunastu lat), wypracowania
precyzyjnego modelu wspdtpracy z sektorem
prywatnym, ktéry skutecznie polaczy rynkows
efektywnos$¢ z nadzorem publicznym, oraz wy-
typowania obszaru pierwszego projektu pilota-
zowego wraz z jednoznacznym wskazaniem jego
gospodarza po stronie administracji panstwowej.

Finansowanie programu dual-use wymaga kom-
binacji co najmniej trzech mechanizméw. Pierw-
szym jest obowigzek ustawowy, analogicznie
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do finskiego modelu obowigzku budowlanego
iszwajcarskiego modelu oplaty zastepczej: kazda
nowa inwestycja deweloperska powyzej progu
powierzchniowego powinna by¢ zobowigzana do
zapewnienia schronu lub wplaty oplaty zastep-
czej do gminnego funduszu schronowego. Pol-
skie prawo budowlane stwarza ramy dla takiego
rozwigzania, ktdre wymaga jednak wdrozenia na
poziomie rozporzadzen technicznych.

Drugim mechanizmem jest partnerstwo pub-
liczno-prywatne. Polska posiada ustawe o pPp
z 2008 1. i doSwiadczenia z infrastruktura pod-
ziemna, lecz dotychczas model ten nie byl stoso-
wany dla schronéw. Dual-use tworzy naturalne
przestanki dla prp: podmiot prywatny finansuje
i eksploatuje cze$¢ komercyjna (garaz, sitownia,
centrum handlowe), panistwo lub samorzad po-
nosi dodatkowy koszt wzmocnien schronowych
i kompensuje podmiotowi prywatnemu ograni-
czenia wynikajace z koniecznosci zachowania
gotowosci operacyjnej. Model ten wymaga pre-
cyzyjnej wyceny kosztu dodatkowego schronu
wzgledem standardowej inwestycji i czytelnego
mechanizmu kompensacyjnego, co jest zada-
niem dla przyszlej regulacji. Kwalifikowalnosé
tej czesci wydatku do kategorii 1,5% PKB NATO
wymaga transparentnego klucza podziatu: czesé
komercyjna nie kwalifikuje sie, cze$¢ stricte
schronowa — tak'™.

Trzecim mechanizmem sg fundusze europej-
skie. Infrastruktura dual-use mogltaby stworzy¢
warunki do kumulowania zrddel finansowania
z kilku instrumentdw jednoczesnie: Europejski
Fundusz Obronny (B+R dla technologii budowli
ochronnych), fundusze sp6jnoséci EFRR 2021~
2027 (infrastruktura odporna na zmiany klimatu
ikatastrofy), Program Horyzont Europa (klaster
Civil Security for Society), a takze resceu jako
mechanizm wspdlnych rezerw zasobéw ratow-
niczych. Polska powinna aktywnie lobbowa¢ za
wlagczeniem infrastruktury schronowej dual-use
do katalogu wydatkéw kwalifikowanych Fundu-
szu Spoéjnosci w perspektywie 2028—2034, co wy-
magaloby zmiany rozporzadzenia EFRR, ale jest
Sciezka realistyczng w $wietle kierunku wyzna-
czonego przez Strategie Gotowosci UE z 2025T.
Z perspektywy NATO, model dual-use, przez
obnizenie kosztu netto schronu poniesionego
przez budzet publiczny, pozwala jednocze$nie
wykazywaé wiekszy nominalny wydatek kwa-
lifikowany do 1,5% PkB, zachowujac dyscypline
fiskalng i maksymalizujac efekt odpornosciowy
z kazdej wydanej zlotowki.



Budowaimodernizacja infrastruktury ochronnej
powinna zosta¢ uzupehiona o cyfrowg warstwe
gotowosci obiektéw ochrony ludnosci. Warstwa
ta obejmuje cyfrowe paszporty obiektdw, aktua-
lizacje danych o ich stanie, monitorowanie pod-
stawowych parametrow technicznych i sSrodowi-
skowych oraz raportowanie statusu gotowosci do
wlasciwych struktur zarzadzania kryzysowego.

Minimalny zakres takiego rozwigzania powinien
obejmowa¢ informacje o lokalizacji, pojemno-
$ci, funkeji obiektu, administratorze, dostep-
nosci wejs¢, stanie zasilania, dostepie do wody,

6.8 Cyfrowa paszportyzacja i monitoring
gotowosci obiektow ochrony ludnosci

ogrzewania lub chlodzenia, wentylacji, tacznosci,
ograniczeniach uzytkowania oraz dacie ostatniej
weryfikacji. W przypadku obiektéw wykorzysty-
wanych w modelu dual-use szczegdlne znacze-
nie ma mozliwo$¢ szybkiego potwierdzenia, czy
obiekt moze zosta¢ przelaczony z funkcji poko-
jowej do funkcji ochronnej.

Celem cyfrowej paszportyzacji i monitoringu
nie jest zastgpienie inwestycji budowlanych, lecz
zapewnienie, ze finansowane obiekty pozostaja
realnie dostepne, sprawne i mozliwe do uzycia
w sytuacji kryzysowe;j.

System ochrony ludno$ci powinien obejmowac
nie tylko schrony, ukrycia i miejsca doraznego
schronienia, lecz takze obiekty czasowego poby-
tu oraz zakwaterowania ewakuowanej ludnosci.
W praktyce mogg to by¢ szkoty, hale sportowe,
internaty, akademiki, remizy, obiekty admini-
stracyjne, komunalne, sportowe i inne budynki
publiczne lub prywatne wskazane w planach
ewakuacji.

6.9 Obiekty czasowego zakwaterowania ewakuowanej ludnosci

Gotowo$¢ takich obiektéw nie powinna by¢ oce-
niana wylgcznie przez liczbe dostepnych miejsc.
Kluczowe znaczenie maja dostep do energii,
wody, sanitariatow, ogrzewania lub chlodzenia,
wentylacji, tgcznosci, bezpieczenstwa, zaple-
cza logistycznego oraz mozliwos¢ utrzymania
akceptowalnych warunkéw $rodowiskowych
po przyjeciu ludzi. Wydatki na przygotowanie,
wyposazenie, paszportyzacje i monitorowanie
takich obiektéw powinny by¢ traktowane jako
czes¢ infrastruktury odpornosciowej panstwa.
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Omowienia wymaga rowniez kwestia rezimu
prawnego, w jakim realizowana bedzie budowa
i modernizacja budowli ochronnych z uwzgled-
nieniem modelu dual-use. Co do zasady, zamo-
wienie na roboty budowlane, obejmujace budowe
lub modernizacje obiektu budowlanego, realizo-
wane s3 w rezimie zaméwien publicznych, jezeli
udzielane sg przez zamawiajacego w rozumieniu
ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamo-
wien publicznych.

W drodze nowelizacji ustawy o ochronie lud-
nosci i obronie cywilnej z 2026 r. ustawodawca
wprowadzil wyjatek od tej reguly, przewidujac
art. 157a ustawy. Analiza przedmiotowego prze-
pisu prowadzi do wniosku, ze wylaczenie spod
rezimu prawa zamoéwien publicznych obejmuje
zamOdwienia, ktére spekniajg lgcznie trzy prze-
stanki: (i) stuzg bezposrednio realizacji zadan
ochrony ludnoéci i obrony cywilnej, (ii) przy-
nalezg do skonkretyzowanej grupy zaméwien
obejmujacych infrastrukture zapewniajaca
schronienie w budowlach ochronnych, systemy
tgcznosci, teleinformatyki oraz wykrywania za-
grozen, powiadamiania i alarmowania, a takze
infrastrukture medyczng o podwdjnym przezna-
czeniu, oraz (iii) sg finansowane lub dofinanso-
wane w ramach limitu wydatkéw na potrzeby
obronne, zgodnie z ustawa z dnia 11 marca 2022 r.
o0 obronie Ojczyzny, w wysokosci 0,15% produktu
krajowego brutto.
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Tym samym, brak jest ustawowych przestanek
do wylaczenia z rezimu prawa zamdwien pub-
licznych budowli ochronnych realizowanych

z zastosowaniem modelu dual-use w rozumieniu

art. 92 ust. 5 ustawy o ochronie ludnosci i obronie

cywilnej. Oznacza to, ze udzielajac zamdwienia

na roboty budowlane polegajace na budowie lub

modernizacji obiektu o podwéjnej funkeji, zama-
wiajacy zobligowany jest do zastosowania prze-
piséw ustawy Prawo zamdéwien publicznych. Gdy
jednak roboty budowlane obejmuja budowe lub

modernizacje obiektu pelnigcego wylacznie funk-
cje ochronng, zamawiajacy nie udziela zamowie-
nia w rezimie prawa zamowien publicznych.

Stosowanie przepiséw ustawy Prawo zamo-
wien publicznych gwarantuje zachowanie za-
sad uczciwej konkurencji i réwnego traktowania
wykonawcow — zaréwno krajowych, jak i zagra-
nicznych, w tym podmiotéw z panstw trzecich,
z ktérymi Unia Europejska zawarta umowe o do-
stepie do rynku zamdwien publicznych na zasa-
dzie wzajemno$ci i réwnosci, w szczegdlnosci
w ramach Porozumienia wTo w sprawie zamo-
wien rzgdowych (Gra). W szerszej perspekty-
wie objecie budowli ochronnych rezimem prawa
zamdwien publicznych moze przyczyni¢ sie do
uksztaltowania zupelnie nowego, konkurencyj-
nego segmentu rynku budowlanego w Polsce —
potencjalnie atrakcyjnego dla szerokiego kregu
przedsiebiorcow dzialajacych w tej branzy.



Architektura bezpieczenstwa
infrastruktury krytycznej
i cyberprzestrzeni

7.1 Ochrona infrastruktury krytycznej —

ramy prawne

7.1.1. Nowelizacja ustawy o zarzadzaniu
kryzysowym z 2026 roku

W warunkach rosngcego zagrozenia atakami
hybrydowymi, sabotazem oraz dzialaniami skie-
rowanymi przeciwko infrastrukturze panstw
NATO i Unii Europejskiej, zagadnienie ochro-
ny infrastruktury krytycznej zyskalo w Polsce
wyraznie na znaczeniu regulacyjnym i opera-
cyjnym. Do czasu wejécia w zycie nowelizacji
z 2026 r. podstawe prawng ochrony infrastruk-
tury krytycznej w Polsce stanowila ustawa
z dnia 26 kwietnia 2007r. o zarzadzaniu kry-
zysowym. Ustawa ta nakladata na wlascicieli,
posiadaczy samoistnych i zaleznych obiektdw,
instalacji oraz urzadzen infrastruktury krytycz-
nej, obowiazek przygotowywania i wdrazania
planéw ochrony oraz utrzymywania wlasnych
systemow rezerwowych zapewniajacych bez-
pieczenstwo i podtrzymanie funkcjonowania tej
infrastruktury do czasu jej pelnego odtworze-
nia. Centralnym instrumentem programowym
byt Narodowy Program Ochrony Infrastruktu-
ry Krytycznej (NPoI1K), uchwalany przez Rade

Ministréw w drodze uchwaly. Koordynacje na
poziomie ogélnokrajowym sprawowat dyrektor
Rzadowego Centrum Bezpieczenstwa (RCB). Sy-
stem ten, zaprojektowany w realiach 2007 r., nie
uwzglednial w pelni ani skali zagrozen hybry-
dowych, ani obowigzkéw wynikajacych z prawa
unijnego.

29 maja 2026 r. Sejm RP uchwalil, uwzglednia-
jac poprawki Senatu, ustawe o zmianie ustawy
o zarzgdzaniu kryzysowym oraz niektdrych in-
nych ustaw. Zasadniczym jej celem jest imple-
mentacja dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 .
w sprawie odpornosci podmiotéw krytycznych
(dyrektywa cer — Critical Entities Resilience).
Reforma ta wpisuje sie jednocze$nie w szerszy
kontekst unijny: dyrektywa CER jest systemowo
powigzana z dyrektywa N1s2 (2022/2555), ktorej
polskie wdrozenie realizuje nowelizacja ustawy
o krajowym systemie cyberbezpieczenstwa (xsc).
Oba akty unijne dotycza tych samych podmiotow
itworza komplementarne rezimy — cEr koncen-
truje sie na odpornosci fizycznej i organizacyjnej,
NIS2 na cyberbezpieczenstwie.
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Ustawa z 29 maja 2026 r. dokonuje zasadnicze-
go przesuniecia paradygmatu: od reaktywnej
ochrony wybranych obiektéw i instalacji do sy-
stemowego budowania odpornosci podmiotéw
$wiadczacych ustugi kluczowe. Zmiana ta ma
kilka istotnych wymiardéw.

Po pierwsze, znacznie poszerza katalog sektorow
i podmiotéw objetych regulacja, wlaczajac do-
tychczas nieuregulowane obszary takie jak prze-
strzen kosmiczna, administracja publiczna, go-
spodarka odpadami czy infrastruktura cyfrowa,
a zarazem obejmuje ochrona etap inwestycyjny.

Po drugie, wprowadza dwustopniowy system
identyfikacji i zréznicowanych obowiazkdow:
1zejszy rezim dla operatoréw infrastruktury
krytycznej i bardziej wymagajacy dla podmio-
téw krytycznych §wiadczacych ustugi kluczowe.
Tworzy tym samym przestrzen do proporcjonal-
nego stosowania przepisow bez nakladania jed-
nolitych, nadmiernych obcigzen na wszystkich
uczestnikdéw systemu.

Po trzecie, ustawa integruje w jednym akcie
regulacje dotyczace odpornosci fizycznej i or-
ganizacyjnej z obowigzkami cyberbezpieczen-
stwa, zobowigzujgc podmioty krytyczne bedace
jednoczesnie podmiotami kluczowymi w rozu-
mieniu ustawy o krajowym systemie cyberbez-
pieczenstwa (ksc) do integracji odpowiedniej
dokumentacji. Zapewnia tym samym spdjnoscé
z wdrozeniem dyrektywy Nis2 w polskim po-
rzadku prawnym.

7.1.2. Dwa poziomy regulacji
infrastruktury krytycznej

Kluczowe dla zrozumienia nowych przepisow
jest rozréznienie miedzy dwoma kategoriami
podmiotéw, ktére odpowiada dwupoziomowej
strukturze regulacji. Na poziomie ogdélnym
ustawa obejmuje wszystkich operatoréw in-
frastruktury krytycznej ujetych w Narodowym
Planie Ochrony Infrastruktury Krytycznej. Na
poziomie szczegélowym wyodrebnia sposréd
nich wezsza kategorie podmiotéw krytycznych,
wpisanych do odrebnego, niepublicznego wyka-
zu prowadzonego przez wlasciwy organ. Logika
tego podziatu jest funkcjonalna: im bardziej za-
kldcenie dziatania danego podmiotu dotkneloby
cigglo$é ustug kluczowych, tym szerszy katalog
obowigzkéw mu sie przypisuje. Oba poziomy
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wspdlistniejg — wpis do wykazu podmiotéw
krytycznych nie zwalnia z obowiazkéw wyni-
kajacych ze statusu operatora infrastruktury
krytycznej, lecz je uzupemia.

Infrastruktura krytyczna zdefiniowana jest

w ustawie jako obiekt, urzadzenie, instalacja,
sie¢, system lub ustuga — albo polgczone ze sobg
funkcjonalnie takie elementy — niezbedne do rea-
lizacji waznych interesow panstwa, zapewnienia
funkcjonowania przedsiebiorstw, zaspokajania

potrzeb obywateli oraz $wiadczenia ustug klu-
czowych. Definicja jest szersza niz ta zawarta

w poprzednim akcie prawnym: istotnym novum

jest wyrazne powigzanie infrastruktury krytycz-
nej z wymiarem $wiadczenia ustug kluczowych,
co rozszerza zakres regulacji na podmioty, ktdre

wezesniej mogly nie by¢ identyfikowane jako ope-
ratorzy I1K. Ustuga kluczowa to ustuga o istotnym
znaczeniu dla utrzymania niezbednych funkcji

spolecznych, zdrowia, bezpieczenstwa, ochrony
lub dobrobytu gospodarczego lub spolecznego

ludnosci, wskazana w przepisach wykonawczych
do ustawy lub w decyzji wlasciwego organu. Po-
wigzanie pojecia infrastruktury krytycznej z po-
jeciem ustugi kluczowej powoduje, ze o kwalifi-
kacji danego sktadnika majatkowego przesgdza
nie tyle jego fizyczny charakter, co funkcja, jakg
pei w tancuchu $wiadczenia ustugi.

Podmiot krytyczny to operator infrastruktury
krytycznej wpisany do odrebnego wykazu pod-
miotdéw krytycznych. Wpis nastepuje w drodze
decyzji wlasciwego organu, gdy operator pro-
wadzi dzialalno$¢ w jednym z sektoréw obje-
tych ustawa, $wiadczy co najmniej jedng ustuge
kluczowa, posiada infrastrukture krytyczna na
terytorium RP lub na polskich obszarach mor-
skich, a potencjalny incydent dotykajacy tej in-
frastruktury mialby istotny skutek zaklcajacy
dla $wiadczenia ustugi kluczowej. Ocena istotno-
$ci skutku zakldcajacego uwzglednia m.in. liczbe
uzytkownikéw zaleznych od ustugi, jej geogra-
ficzny zasieg, znaczenie dla innych sektoréw,
straty gospodarcze, skutki spoleczne oraz czas
przywrdcenia normalnego funkcjonowania. Wy-
kaz podmiotéw krytycznych jest dokumentem
niejawnym. Na podmiotach krytycznych ciaza
obowigzki znacznie szersze niz na pozostatych
operatorach. Obejmujg one w szczegdlnosci:
przeprowadzenie oceny ryzyka uwzgledniajacej
zagrozenia naturalne, technologiczne, terrory-
styczne i hybrydowe; opracowanie i wdroze-
nie planu odporno$ci zawierajgcego technicz-
ne, organizacyjne i kadrowe $rodki ochrony;



zapewnienie cigglosci dzialania i gotowosci
do odtworzenia §wiadczenia ustugi kluczowej;
zglaszanie incydentéw majacych istotny wpltyw
na $wiadczenie ustugi kluczowej do wlasciwego
organu w okre$lonym terminie; prowadzenie
weryfikacji pracownikéw i wspétpracownikéw
majacych dostep do infrastruktury krytycznej;
wyznaczenie punktu kontaktowego do komuni-
kacji z organami. Podmioty krytyczne podlegajg
inspekcjom i kontrolom wlagciwych organéw; za
naruszenie obowigzkow groza administracyjne
kary pieniezne.

Ustawa wprowadza rowniez nowg kategorie po-
tencjalnej infrastruktury krytycznej, obejmuja-
cej obiekty, urzadzenia, instalacje, sieci, systemy
lub ustugi na etapie projektowania lub budowy,
ktére po zakonczeniu inwestycji moga spetniac
kryteria kwalifikacji infrastruktury krytycznej.
Objecie regulacja etapu inwestycyjnego jest
nowoscig w polskim porzadku prawnym - do-
tychczasowe przepisy przewidywaly obowigzki
wylacznie w odniesieniu do infrastruktury juz
funkcjonujace;j.

Ratio legis tej kategorii jest systemowe: wezesna
identyfikacja obiektéw o potencjalnym znaczeniu
krytycznym pozwala na uwzglednienie wymo-
gow bezpieczenstwa juz na etapie projektowania,
zanim powstana kosztowne do zmiany rozwigza-
nia architektoniczne czy technologiczne. Ustawa
naktada na inwestoréw lub podmioty realizujgce
inwestycje w sektorach objetych ustawg obowia-
zek notyfikacji wlasciwego organu o zamiarze
realizacji inwestycji mogacej spelni¢ kryteria
kwalifikacji. Organ dokonuje wstepnej oceny,
czy planowana inwestycja wpisuje sie w defi-
nicje potencjalnej infrastruktury krytycznej
i moze w drodze decyzji nalozy¢ na inwestora
okreslone wymagania dotyczace projektowa-
nia, wyboru technologii lub §rodkéw ochrony
fizycznej. Wymagania te uwzglednia sie nastep-
nie w dokumentacji projektowej i decyzjach ad-
ministracyjnych wydawanych w toku procesu
inwestycyjno-budowlanego.

Status potencjalnej infrastruktury krytycznej
wygasa z chwilg oddania obiektu do uzytkowania
i dokonania wlasciwej kwalifikacji — obiekt albo
uzyskuje status infrastruktury krytycznej i jest
ujmowany w Narodowym Planie Ochrony In-
frastruktury Krytycznej, albo zostaje wytaczony
z regulacji. W razie zasadniczej zmiany zakresu
lub charakteru inwestycji w toku jej realizacji
inwestor jest obowigzany ponownie zawiadomi¢

wlasciwy organ. Ustawa przewiduje ponadto
mechanizm wspélpracy organu z inwestorem
na etapie projektowania w formie konsultacji,
co pozwala na wezesne uzgodnienie wymogow
bezpieczenstwa bez blokowania procesu inwe-

stycyjnego.

Praktyczne znaczenie nowej kategorii jest szcze-
gdlnie istotne w przypadku wielkoskalowych

projektéw infrastrukturalnych — terminali LNG,
gazociggdw, farm wiatrowych na morzu, weztéw
telekomunikacyjnych czy centréw przetwarzania
danych — ktérych kwalifikacja jako infrastruktury
krytycznej po zakoriczeniu budowy bytaby oczy-
wista, a ktdrych projektowanie bez uwzglednie-
nia wymogdw bezpieczenstwa generowaloby ko-
nieczno$¢ pdzniejszych, kosztownych adaptacji.

7.1.3. Zakres sektorowy

Ustawa okresla w zalgczniku sektory, podsektory
i kategorie podmiotéw stanowigce punkt odnie-
sienia dla identyfikacji zaréwno infrastruktury
krytycznej, jak i podmiotow krytycznych. Nalezg
do nich:

1. energia (wydobywanie kopalin, energia elek-
tryczna, cieplo, ropa i paliwa, gaz, woddr,
energetyka jadrowa);

2. transport (lotniczy, kolejowy, wodny, publicz-
ny, drogowy);

3. bankowos¢ i infrastruktura rynkéw finan-
sowych;

4. ochrona zdrowia;

5. zaopatrzenie w wode pitng i jej dystrybucja
oraz zbiorowe odprowadzanie $ciekdw;

6. infrastruktura cyfrowa;

7. administracja publiczna (podmioty publiczne
ifinanse publiczne);

8. przestrzen kosmiczna;

9. produkcja, przetwarzanie i dystrybucja zyw-
noéci;

10. zarzadzanie ustugami 1cT (Information and
Communication Technology);

11. produkcja, wytwarzanie i dystrybucja che-
mikaliow;

12. ustugi pocztowe;

13. gospodarowanie odpadami.

Katalog ten jest znacznie szerszy od dotychczas
obowigzujacego i odpowiada zakresowi dyrekty-
WYy CER, wypelniajac tym samym wyraznag, luke
w regulacji sektoréw takich jak administracja
publiczna, przestrzen kosmiczna czy gospodarka
odpadami.
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7.1.4. Dokumenty strategiczne

Ustawa zastepuje Narodowy Program Ochrony
Infrastruktury Krytycznej dwoma nowymi in-
strumentami strategicznymi przyjmowanymi
przez Rade Ministréw w drodze uchwaly.

1. Krajowa Ocena Ryzyka (kOR) zastepuje do-
tychczasowy raport o zagrozeniach bezpie-
czenstwa narodowego. Obejmuje zagrozenia
naturalne, hybrydowe, z zakresu cyberbez-
pieczenstwa oraz terrorystyczne, a w odnie-
sieniu do podmiotéw krytycznych uwzglednia
dodatkowo zagrozenia antagonistyczne, wza-
jemne zaleznosci miedzy sektorami i wplyw
zaklécen u podmiotéw z innych panstw UE.
Ustawa definiuje zagrozenie antagonistycz-
ne jako rodzaj zagrozenia hybrydowego ukie-
runkowanego celowo i §wiadomie przeciwko
ustugom kluczowym i infrastrukturze kry-
tycznej, niezaleznie od motywacji — definicja
obejmuje zaréwno dzialania terrorystyczne,
jak i sabotaz wywolany przez podmioty pan-
stwowe lub parapanstwowe. kKor aktualizo-
wana jest nie rzadziej niz raz na trzy lata;
projekt opracowuje dyrektor rRcB. Na pod-
stawie KOR dyrektor rcB przekazuje Komisji
Europejskiej streszczenie istotnych elemen-
téw oceny w terminie 3 miesiecy od dnia jej
przyjecia.

2. Krajowa Strategia Odpornosci Podmiotéw
Krytycznych (ksoprk) okresla cele strategicz-
ne i priorytety w zakresie niezakldconego
funkcjonowania infrastruktury krytycznej,
zakresy dzialan dla organdéw administracji
rzadowej, metody identyfikacji podmiotéw
krytycznych oraz koordynacje miedzy or-
ganami wlasciwymi a organami odpowie-
dzialnymi za cyberbezpieczenstwo. Strate-
gia przyjmowana jest co trzy latai poddawana
trzydziestodniowym konsultacjom publicz-
nym przed przekazaniem Komisji Europej-
skiej.

7.1.5. Identyfikacja infrastruktury
krytycznej i obowiazki operatoréw

Centralnym rejestrem jest niejawny wykaz in-
frastruktury krytycznej prowadzony przez dy-
rektora rcB. Kryteria kwalifikacji okreéla Rada
Ministréw w drodze uchwaty (dokument niejaw-
ny). Ustawa przesadza strukture tych kryteriow:
obejmujg one kryteria sektorowe (progi zdolnosci
do zapewnienia funkcjonowania administracji,
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przedsiebiorstw i potrzeb obywateli) oraz prze-
krojowe (skutki w ludziach, koniecznos¢ ewa-
kuacji, skutki ekonomiczne i spoleczne, wpltyw
miedzynarodowy, unikatowos¢ infrastruktury).

Organami uprawnionymi do wnioskowania
0 wpis sg: wlagciwi ministrowie (wpis przy
speieniu kryterium sektorowego lacznie z co
najmniej jednym przekrojowym), wlasciwy miej-
scowo wojewoda (co najmniej jedno kryterium
przekrojowe), Komisja Nadzoru Finansowego
oraz Narodowy Bank Polski. Dyrektor rcs infor-
muje wlasciciela lub posiadacza infrastruktury
o wpisie i wynikajacych z niego obowigzkach
w terminie 30 dni.

Odrebnie prowadzony jest wykaz potencjalnej

infrastruktury krytycznej, dotyczacy inwestycji

na etapie projektowania lub budowy. Do inwe-
storéw ujetych w tym wykazie stosuje sie cze$c¢

przepisow o operatorach infrastruktury krytycz-
nej, w szczegdlnosci w zakresie analizy zagrozen

i zarzadzania bezpieczenstwem fizycznym.

Ustawa szczegolowo reguluje obowigzki ope-
ratoréw wpisanych do wykazu infrastruktury
krytycznej. Obejmujg one:

1. analize zagrozen — prowadzong na biezgco,
przy czym pierwsza analiza musi zosta¢ prze-
prowadzona w terminie 6 miesiecy od dnia
otrzymania informacji o wpisie;

2. wdrozenie rozwigzan ochronnych — w ter-
minie 6 miesiecy od przeprowadzenia ana-
lizy, obejmujacych bezpieczenstwo fizyczne
(ochrona fizyczna lub zabezpieczenia tech-
niczne, systemy kontroli dostepu), bezpie-
czenstwo techniczne, osobowe (pracownicy
i dostawcy zewnetrzni), cyberbezpieczen-
stwo, bezpieczenstwo prawne, a takze cig-
glo$¢ dziatania i odtwarzanie, w tym utrzy-
mywanie wlasnych systemow rezerwowych
do czasu pelnego odtworzenia infrastruktu-
ry. Minimalne wymagania w kazdym z tych
zakreséw okresli Rada Ministréw w rozpo-
rzadzeniu;

3. biezacg wspdlprace z organami zarzadzania
kryzysowego, stuzbami i dyrektorem rcB —
w zakresie przekazywania i odbierania in-
formacji o zagrozeniach zakl6cajacych lub
mogacych zakléci¢ funkcjonowanie infra-
struktury;

4. niejawng dokumentacje ochrony infrastruk-
tury krytycznej — obejmujaca opis infrastruk-
tury, analize zagrozen, opis wdrozonych
rozwigzan, zasoby rezerwowe, procedury



dzialania w sytuacji zagrozenia, procedury
cigglosci dziatania i odtwarzania oraz zasa-
dy wspdlpracy z organami. Operator sktada
o$wiadczenie o opracowaniu dokumentacji
w terminie 15 miesiecy od dnia wpisu;

5. raporty o stanie ochrony — przekazywane do
31 marca kazdego roku wlasciwemu mini-
strowi, wojewodzie lub KNF. Pierwsza edycja
dotyczy roku 2027;

6. sprawdzanie pracownikéw — na stanowi-
skach umozliwiajacych dostep do informa-
cji o bezpieczenstwie infrastruktury opera-
tor ma prawo pozyskiwac dane z Krajowego
Rejestru Karnego oraz, przy spelieniu wa-
runkéw proporcjonalnosci, zada¢ danych
biometrycznych;

7. wyznaczenie koordynatora ochrony infra-
struktury krytycznej — w terminie 30 dni od
wpisu. Koordynator podlega bezposrednio
organowi zarzadzajagcemu operatora i musi
spelia¢ wymogi bezpieczenstwa osobowego
w zakresie dostepu do informacji niejawnych.

Dodatkowym uprawnieniem operatoréw jest
mozliwosé¢ stosowania urzadzen uniemozliwia-
jacych telekomunikacje na okreslonym obszarze
(zagluszanie sygnatlu radiowego), stuzgcych prze-
de wszystkim do neutralizacji wrogich bezzato-
gowych statkéw powietrznych. Stosowanie tych
urzadzen dopuszczalne jest wylgcznie w Scisle
okreslonych sytuacjach i wymaga uprzedniej
notyfikacji ministra wlasciwego do spraw we-
wnetrznych, Prezesa UKE oraz wlasciwego or-
ganu wojskowego zarzadzajacego czestotliwos-
ciami.

Podmioty krytyczne, jako szczegdlna kategoria
operatorow infrastruktury krytycznej wpisanych
do wykazu podmiotéw krytycznych, podlegajg
dalej idgcym wymaganiom wynikajacym z im-
plementacji dyrektywy cer. Centralnym obo-
wiazkiem jest wdrozenie zintegrowanego syste-
mu zarzadzania bezpieczenstwem $wiadczenia
ustugi kluczowej, obejmujacego:

1. ocene ryzyka przeprowadzang nie rzadziej
niz raz na dwa lata (uwzgledniajgcg zagroze-
nia z KOR, zagrozenia antagonistyczne oraz
zalezno$ci miedzy sektorami);

2. odpowiednie i proporcjonalne rozwigzania
organizacyjno-techniczne;

3. biezaca wspdlprace z organami zarzadzania
kryzysowego;

4. gromadzenie informacji o zagrozeniach i in-
cydentach;

5. zarzadzanie incydentami oraz stosowanie
srodkéw zapobiegawczych i ograniczajgcych
skutki zakt6cen.

Pierwsza ocena ryzyka musi zosta¢ przeprowa-
dzona w terminie 9 miesiecy od dnia wpisu do
wykazu podmiotéw krytycznych.

Rozwigzania organizacyjno-techniczne obejmuja
m.in. polityki zarzadzania ryzykiem, bezpieczen-
stwo fizyczne budynkéw i terendw, bezpieczen-
stwo osobowe, cyberbezpieczenstwo zgodne

z wymogami dla podmiotéw kluczowych z usta-
WY 0 KSC, cigglos¢ dziatania, zdolno$¢ do ochrony
informacji niejawnych, szkolenia personelu oraz

audyt i certyfikacje. Podmiot wdraza te rozwia-
zania w terminie 3 miesiecy od przeprowadzenia
oceny ryzyka.

Zgltaszanie incydentow istotnych — podmiot kry-
tyczny zglasza incydent niezwlocznie, nie pdzZniej
niz w terminie 24 godzin od jego wystapienia
lub wykrycia, do wlasciwego organu do spraw
podmiotéw krytycznych, dyrektora rcs, Szefa
ABW oraz wladciwego CSIRT poziomu krajowego.
Pelne sprawozdanie z incydentu przekazywane
jest w terminie 30 dni. Progi uznania incydentu
za istotny okre$li Rada Ministréw w rozporza-
dzeniu, w podziale na sektory i podsektory.

Audyt zintegrowanego systemu zarzadzania bez-
pieczenstwem — przeprowadzany co najmniej
raz na 3 lata, na wlasny koszt, przez niezaleznych
audytoréw lub jednostke certyfikujaca spetniaja-
cych wymogi dostepu do informacji niejawnych
o klauzuli ,poufne”. Audytorzy nie moga by¢ oso-
bami realizujacymi lub ktdre realizowaly zadania
z zakresu systemu bezpieczenstwa w podmiocie
audytowanym w ciggu ostatnich 2 lat.

Bezpieczenstwo tanicucha dostaw — podmiot
krytyczny identyfikuje dostawcow krytycznych,
prowadzi ich rejestr, przeprowadza ocene ryzyka
co najmniej raz w roku oraz opracowuje plany
awaryjne na wypadek koniecznosci zastgpie-
nia dostawcy krytycznego. Dostawca krytyczny
zglasza incydenty istotne i podlega audytowi za
posrednictwem podmiotu krytycznego.

Pelnomocnik bezpieczenstwa ustugi kluczo-
wej — wyznaczany w terminie 30 dni od wpisu
do wykazu, podlegajacy bezposrednio organo-
wi zarzgdzajagcemu podmiotu, z obowigzkowym
dostepem do informacji niejawnych o klauzuli
spoufne”.
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7.1.6. Wdrozenie i nadzér

Ustawa wyznacza organy do spraw podmiotow
krytycznych wedlug kryterium sektorowego.
Dla sektora energii elektrycznej i ciepla orga-
nem wlasciwym jest minister ds. energii; dla
wydobycia kopalin, ropy i paliw, gazu, wodoru
i energetyki jadrowej — minister ds. gospodarki
surowcami energetycznymi. Sektor bankowosci
iinfrastruktury rynkéw finansowych nadzoruje
Komisja Nadzoru Finansowego. Infrastruktu-
ra cyfrowa i ustugi 1cT podlegaja odpowiednio
ministrowi ds. informatyzacji i Prezesowi UKE.
Pozostate sektory nadzorujg wlasciwi ministro-
wie branzowi.

Organy do spraw podmiotéw krytycznych pro-
wadzg biezacg analize operatordw, identyfikujg
podmioty krytyczne i dokonujg wpiséw do wyka-
zu, prowadzg kontrole i naktadaja kary pieniezne.

Kontrole prowadzone sg w siedzibach podmio-
téw, miejscach wykonywania dziatalno$ci lub
zdalnie. Osoba prowadzaca kontrole ma pra-
wo do swobodnego wstepu na teren podmiotu,
wgladu w dokumenty, sporzadzania kopii, za-
dania wyja$nien oraz przeprowadzania ogle-
dzin urzadzen i systemdéw informacyjnych. Po
zakonczeniu kontroli sporzadzany jest protokot,
od ktérego podmiot moze wnie$¢ zastrzezenia
w terminie 7 dni.

Pojedynczy Punkt Kontaktowy prowadzony jest
przez dyrektora rcB. Do jego zadan naleza: od-
bieranie i przekazywanie zgloszen incydentow
istotnych miedzy panstwami UE, przekazywanie
Komisji Europejskiej i unijnej Grupie ds. Odpor-
nosci Podmiotéw Krytycznych (CERG) sprawo-
zdan co dwa lata oraz koordynacja wspdlpracy
z organami wlasciwymi do spraw cyberbezpie-
czenstwa. Pierwsze sprawozdanie Polska prze-
kaze Komisji Europejskiej do 17 lipca 2028 r.
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Dotychczasowy jednolity wykaz infrastruktury
krytycznej pozostaje w mocy do czasu sporzg-
dzenia nowego wykazu. Plany ochrony infra-
struktury krytycznej opracowane na podstawie
przepiséw dotychczasowych zachowujg moc do
czasu opracowania dokumentacji ochrony przez
operatoréw zgodnie z nowymi przepisami.

Kluczowe terminy wdrozenia przedstawiaja sie

nastepujaco:

Obowigzek Termin
Rada Ministréw przyjmuje kryteria 3 miesigce
identyfikacji infrastruktury krytycznej od wejscia

w zycie

Pierwsze wpisy podmiotéw krytycznych 9 miesiecy

do wykazu przez organy wtasciwe od wejscia
w zycie
Pierwsza analiza zagrozen przez 6 miesiecy
operatora infrastruktury krytycznej od wpisu do
wykazu 1k
Pierwsza ocena ryzyka przez podmiot 9 miesiecy
krytyczny od wpisu do
wykazu Pk
Pierwsze sprawozdanie Pojedynczego Do 17 lipca
Punktu Kontaktowego do komisji 2028r.

Europejskiej o incydentach istotnych

Raport o stanie ochrony infrastruktury krytycz-
nej operator sporzadza po raz pierwszy za rok
2027.

Kluczowym wyzwaniem na etapie wdrozenia
pozostaje terminowe przyjecie aktéw wyko-
nawczych przez Rade Ministréw — w szczegdl-
noséci rozporzadzen okreslajacych minimalne
wymagania bezpieczenstwa oraz progi istotnosci
incydentéw — od ktérych w praktyce zalezy ope-
racyjna wykonalno$¢ nowych obowigzkdow przez
podmioty objete ustawa.



7.2.1. Krajowy system
cyberbezpieczenstwa — architektura
i zakres podmiotowy

Cyberprzestrzen stanowi dzi$ kluczowy wy-
miar odpornosci panstwa — réwnowazny pod
wzgledem strategicznym z przestrzenia fizyczna.
Deklaracja Haska z 25 czerwca 2025 roku wyraz-
nie wskazuje ,,obrone naszych sieci” jako jedng
z pieciu kategorii wydatkow kwalifikowanych
do puli 1,5% PxB, plasujac cyberbezpieczenstwo
obok ochrony infrastruktury krytycznej i goto-
wosci cywilnej. Krajowy wymiar cyberbezpie-
czenstwa wyznacza przede wszystkim ustawa
z dnia 5 lipca 2018 r. 0 krajowym systemie cy-
berbezpieczenstwa (ksc), znowelizowana usta-
wg z dnia 23 stycznia 2026 r. 0 zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz
niektdérych innych ustaw, wdrazajaca dyrektywe
NIS2 (UE 2022/2555).

Cel krajowego systemu cyberbezpieczenstwa,
wyrazony w art. 3 ustawy KsSc, to zapewnienie
cyberbezpieczenstwa na poziomie krajowym,
w tym niezakléconego $wiadczenia ustug przez
podmioty kluczowe lub podmioty wazne, przez
osiagniecie odpowiedniego poziomu bezpie-
czenstwa systemow informacyjnych oraz za-
pewnienie obstugi incydentéw. Sformulowa-
nie ,odpowiedni poziom bezpieczenstwa” jest
wypadkowsy ryzyka, stanu techniki, wielko$ci
podmiotu i skutkéw spoteczno-gospodarczych
ewentualnego zaktdcenia.

Nowelizacja z 2026 roku dokonata fundamental-
nej zmiany podmiotowej. W miejsce dotychcza-
sowej kategorii ,,operatoréw ustug kluczowych”
wprowadzono podziat na podmioty kluczowe
oraz podmioty wazne (art.5 KSC w nowym
brzmieniu). Szacuje sie, ze w zwigzku z powyz-
szym Ksc bedzie mialo zastosowanie do kilku-
dziesieciu tysiecy podmiotdw z az 18 sektordow
gospodarki.

7.2 Cyberprzestrzen i krajowy system cyberbezpieczenstwa

7.2.2. Wymagane dziatania
na rzecz osiagniecia poziomu
cyberbezpieczenstwa

ksc okresla zwarty, hierarchicznie zorganizowa-
ny katalog obowiazkdw, ktdrych tgczna realiza-
cjama doprowadzi¢ podmioty kluczowe i wazne
do wymaganego poziomu cyberbezpieczenstwa
oraz utrzymania go. Obowiazki te grupuja sie
w pie¢ wzajemnie uzupelniajacych sie osi dzia-
tania.

Pierwsza o$: System zarzgdzania
bezpieczeristwem informacji (szBi)

Fundamentem jest obowigzek wdrozenia syste-
mu zarzadzania bezpieczenstwem informacji
(szB1) w systemach informacyjnych wykorzysty-
wanych w procesach wplywajacych na $wiadcze-
nie ustugi. Wymag ten — sformutowany w art. 8
ust. 1 KSC w nowym brzmieniu — obejmuje 13 ka-
tegorii §rodkéw technicznych i organizacyjnych,
proporcjonalnych do oszacowanego ryzyka oraz
uwzgledniajacych najnowszy stan wiedzy, kosz-
ty wdrozenia, wielko$¢ podmiotu i skutki spo-
leczno-gospodarcze ewentualnych incydentéw.
Dla podmiotéw waznych bedacych podmiotami
publicznymi ustawa przewiduje alternatywna
$ciezke — zamiast pelnych wymogéw z art. 8 ust. 1
stosujg one szBI spelniajacy wymogi zalgcznika
nr 4 do xsc. Rada Ministréw moze ponadto roz-
porzgdzeniem okresli¢ szczegdlowe wymagania
szB1 dla poszczegdlnych rodzajow dziatalnosci,
uwzgledniajac rekomendacje EN1SA (art. 8a Ksc).

Druga o$: Odpowiedzialno$¢ zarzgdcza
i wymagania kadrowe

Nowelizacja z 2026 r. po raz pierwszy expressis
verbis naktada na kierownika podmiotu kluczo-
wego lub waznego osobistg odpowiedzialnosé
za wykonywanie obowigzkéw w zakresie cy-
berbezpieczenstwa (art. 8¢ ksc). Kierownik jest
zobowigzany m.in. do: (i) podejmowania decyzji
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w zakresie wdrazania i nadzoru szsi, (ii) plano-
wania adekwatnych $rodkéw finansowych na
realizacje obowigzkow cyberbezpieczenstwa, (iii)
przydzielania i nadzoru zadan z zakresu cyber-
bezpieczenstwa oraz zapewnienia Swiadomosci
personelu co do wewnetrznych regulacji (art. 8d
ksc). Kierownik podmiotu kluczowego lub waz-
nego musi ponadto co roku odbywa¢ szkolenie
z zakresu cyberbezpieczenstwa (art. 8e ksc). Oso-
ba realizujaca zadania z zakresu szs1 lub obstu-
gi incydent6w musi przedstawi¢ zaswiadczenie
7 KRK 0 niekaralno$ci za przestepstwa przeciwko
ochronie informacji (art. 8f xksc).

Trzecia o$: Zarzadzanie incydentami i obowigzki
raportowe

ksc reguluje cykl zycia incydentu bezpieczen-

stwa komputerowego w sposéb skodyfikowany

i wielopoziomowy. Podmioty kluczowe i wazne

sg zobowigzane do:

a) zapewnienia pelnej obslugi incydentu (wy-
krywanie, rejestrowanie, analiza, klasyfikacja,
priorytetyzacja, dziatania naprawcze i ogra-
niczenie skutkéw);

b) zgloszenia wezesnego ostrzezenia o incyden-
cie powaznym do wla$ciwego csirT sektoro-
wego niezwlocznie, nie pdzniej niz w ciggu
24 godzin od jego wykrycia (art.11 ust. 1 pkt
4 KSC);

c) zgloszenia pelego raportu o incydencie po-
waznym do wlasciwego csIrT sektorowego
nie pézniej niz w ciggu 72 godzin od jego wy-
krycia (art. 11 ust. 1 pkt 4a xKsc);

d) przekazania sprawozdania koncowego z ob-
shugi incydentu powaznego nie pézniej niz
w ciggu miesiaca od dnia zgloszenia (art. 11
ust. 1 pkt 4¢ Ksc);

e) informowania uzytkownikéw o incydencie
powaznym, jesli ma on niekorzystny wptyw
na $wiadczenie ustug oraz w przypadku po-
waznego cyberzagrozenia — informowania
ich o mozliwych $rodkach zapobiegawczych
(art.11 ust. 2a-2b Ksc).

Troéjpoziomowa architektura csirRT uzupehio-
na jest od nowelizacji z 2026 r. przez sie¢ CSIRT
sektorowych. Wzmacnia to reakcje na poziomie
sektora, co jest szczegdlnie istotne dla ochrony
podmiotéw kluczowych i waznych.
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Czwarta o$: Wewnetrzne struktury
cyberbezpieczenstwa i audyt

Realizacja obowigzkéw wynikajacych z art. 8—12
Ksc musi by¢ oparta na odpowiednim zapleczu
organizacyjnym. Podmiot kluczowy lub wazny
jest zobowiazany do powolania wewnetrznych
struktur odpowiedzialnych za cyberbezpieczen-
stwo lub zawarcia umowy z dostawcg ustug za-
rzadzanych w zakresie cyberbezpieczenstwa
(art. 14 ust. 1 ksc). Struktury te muszg spetniaé
warunki organizacyjne i techniczne okreslone
w rozporzgdzeniu Ministra Cyfryzacji.

Podmiot kluczowy jest zobowigzany do przepro-
wadzenia audytu bezpieczenstwa systemu infor-
macyjnego co najmniej raz na trzy lata (art. 15
ust. 1 ksc). Niezaleznie od powyzszego, w okre-
$lonych przypadkach organ wlasciwy do spraw
cyberbezpieczenstwa moze nakazac¢ przeprowa-
dzenie audytu zaréwno podmiotom kluczowym
jak i waznym. Sprawozdanie z audytu jest udo-
stepniane wlasciwym organom. Audyt stanowi
kluczowy instrument weryfikacji osiagniecia
wymaganego poziomu cyberbezpieczenstwa
i powinien by¢ centralnym punktem raporto-
wania w ramach mechanizmu wydatkowania
1,5% PKB do NATO.

Pigta o$: Wymiana informacji i certyfikacja
cyberbezpieczenstwa

Ustawa ksc wprowadza (art. 8h xsc) formalne
ramy dobrowolnej wymiany informacji pomie-
dzy okreslonymi podmiotami, cSIRT i organiza-
cjami. Wymieniane informacje mogg dotyczy¢
m.in. cyberzagrozen, podatnosci, technik czy
oznak naruszenia integralnosci systemow in-
formacyjnych. Platformy wymiany informacji
stanowig efektywny kosztowo instrument pod-
noszenia zbiorowego poziomu bezpieczenstwa
sektora.

Uzupehmieniem systemu obowigzkow jest ustawa
z dnia 25 czerwca 2025 1. 0 krajowym systemie
certyfikacji cyberbezpieczenstwa, tworzaca ramy
krajowych schematéw certyfikacji dla produktow
ICT, ustug 1CcT i proceséw 1cT — umozliwiajgca
weryfikacje poziomu zabezpieczen w lancuchu
dostaw technologicznych.



7.2.3. Rekomendacje inwestycyjne dla c¢) Inwestycje w platformy wymiany informacji

alokacji cyberbezpieczenstwa o zagrozeniach,
d) Programy szkolen z zakresu cyberbezpie-

czenstwa dla kadry zarzadczej podmiotéw

Biorgc pod uwage wymagania ustawy ksc i do- kluczowych;
kumentowane luki w polskim ekosystemie cy- ) Zakup ustug zarzadzanych w zakresie cyber-
berbezpieczenstwa, priorytetowe kategorie wy- bezpieczenstwa dla podmiotéw publicznych
datkéw w ramach alokacji cyberbezpieczenstwa nieposiadajacych wlasnych zdolnosci;
powinny obejmowac: f) Certyfikacje produktéw 1cT stosowanych
a) Budowe i wyposazenie cSIRT sektorowych w infrastrukturze krytycznej w ramach kra-
(jako bezposrednich adresatéw zgloszenia jowego systemu certyfikacji cyberbezpieczen-
incydentéw); stwa (jako instrument weryfikacji bezpie-
b) Dofinansowanie wdrozen szs1 i audytow czenstwa tancucha dostaw technologicznych).

bezpieczenstwa dla podmiotéw kluczowych
iwaznych;

7.3 Architektura cyberbezpieczenstwa,
wykrywanie i reagowanie

7.3.1. Zasady projektowania architektury  Architektura bezpieczenstwa systeméw infra-
struktury krytycznej rézni sie fundamentalnie
od architektury klasycznych sieci informatycz-
nych. Systemy sterowania procesami fizyczny-
mi — energetyka, wodociggami, cieplownictwem,
Alokacja 15% puli odpornosciowej na cyberbez- transportem — dzialajg w rezimie czasu rzeczy-
pieczenstwo przyniesie trwaly efekt obronny  wistego, maja deterministyczne wymagania
wylacznie wowcezas, gdy $rodki te nie zostang ~ komunikacyjne i bezposrednio oddzialuja na
rozproszone na pojedyncze, punktowe rozwig- procesy fizyczne. W tych $rodowiskach dostep-
zania techniczne, lecz wydatkowane w ramach ~ no$é¢ systemu, determinizm jego dziatania oraz
spojnej dyscypliny architektonicznej. Skuteczna  bezpieczenstwo funkcjonalne (minimalizacja ry-
ochrona infrastruktury krytycznej nie wynika  zyka szkdd fizycznych) sg czesto wymaganiami
z zakupu pojedynczego systemu zabezpieczerr, nadrzednymi wobec klasycznej poufnosci da-
lecz z warstwowego modelu obrony (defense  nych. Kazdy mechanizm zabezpieczajacy musi
in depth), w ktérym sprzet, oprogramowanie, by¢ wiec dobierany tak, aby chroni¢ system bez
protokoty komunikacyjne oraz ramy zarzadcze  narazania sterowanego przezen procesu fizycz-
(governance) wspdlnie utrzymuja integralnos¢  nego. To rozréznienie ma bezposrednie konse-
systemu i cigglo$¢ dzialania nawet po narusze- kwencje finansowe: bezkrytyczne przenoszenie
niu pojedynczego komponentu. Srodki z kom-  rozwiazan rynku 1T do $rodowisk przemysto-
ponentu 1,5% PKB powinny by¢ zatem kwalifiko-  wych prowadzi do kosztownych btedéw wdro-
wane nie wedtug kryterium ,zakupu narzedzia”, zeniowych, dlatego wydatki w tym priorytecie
lecz wedtug ich wktadu w mierzalne parametry ~ powinny opierac sie na standardach dedyko-
odpornosci: ograniczenie powierzchni ataku, wanych systemom automatyki przemystowej,
glteboko$¢ segmentacji sieci, dokladnos¢ wy- w szczegdlnoéci normie 1EC 62443.7
krywania anomalii, czas reakcji oraz czas od-
tworzenia funkecji systemowych. Projektowana architektura powinna respektowa¢
zestaw utrwalonych zasad inzynierskich, ktére

cyberbezpieczenstwa infrastruktury
krytycznej
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jednoczes$nie wyznaczajg katalog wydatkéw kwa-

lifikowanych:

o Bezpieczenstwo wbhudowane i domyslne (se-
curity by design, security by default) — ochro-
najako element projektu systemu, a nie war-
stwa doklejana wtdrnie.

o Segmentacjaiizolacja stref (security zones) —
logiczny i fizyczny podzial sieci na strefy
o zdefiniowanym poziomie zabezpieczenia
(security level) dla poszczegdlnych zasobow,
ograniczajacy ruch boczny atakujgcego.

o Architektura zerowego zaufania (zero trust) —
brak dostepu bez uwierzytelnienia, mini-
malny niezbedny zakres uprawnien (least
privilege) oraz cykliczna weryfikacja praw
dostepu.

e Minimalizacja powierzchni ataku oraz re-
zygnacja z bezpieczenstwa opartego na nie-
jawnosci rozwigzan (security by obscurity).

o Bezpieczna degradacja (fail secure) — kon-
trolowane przechodzenie systemu w stan
bezpieczny w razie awarii.

o Logowanie i monitorowanie zapewniajace
dostepnosé danych do analizy $ledczej incy-
dentu (forensic readiness).

Punktem wyjscia dla kazdej inwestycji powin-
na by¢ analiza ryzyka oparta na zbudowaniu
kontekstu bezpieczenstwa, stworzeniu modelu
zagrozen oraz przeprowadzeniu analizy zagro-
zen i ryzyk (TARA — Threat and Risk Analysis),
definiujacej cele bezpieczenstwa dla danego
systemu. Tylko takie podejscie pozwala — przy
zawsze ograniczonych zasobach — uniknaé wy-
datkowania $rodkéw na przeciwdziatanie zagro-
zeniom mato prawdopodobnym lub nieszkodli-
wym, koncentrujac kapital tam, gdzie ekspozycja
jest realna. Ze wzgledu na dynamiczny charakter
cyberprzestrzeni analiza ta nie moze by¢ jedno-
razowa: zagrozenia i podatno$ci ocenione jako
marginalne w chwili oddania systemu do uzytku
z czasem staja sie ryzykiem wymagajacym ak-
tualizacji zabezpieczen. Architektura systemu
powinna wiec z zalozenia umozliwia¢ cykliczny
monitoring stanu bezpieczenstwa, szybka iden-
tyfikacje komponentdw oraz sprawne instalowa-
nie poprawek i latanie zidentyfikowanych luk.

Projektant rozwigzan musi réwniez uwzgledni¢
wektory pozatechniczne. Bezpieczenstwo tan-
cucha dostaw i dostawcow — opisane szczegd-
towo w dalszej cze$ci opracowania (mechanizm
Vendor Risk Management, eliminacja dostawcow
wysokiego ryzyka, kryteria 5G Toolbox) — po-
zostaje jedna z najpowazniejszych podatno$ci
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takze na poziomie pojedynczych komponentow
systemow sterowania; analogiczny rygor na-
lezy stosowaé w calej domenie infrastruktury
krytycznej. Komplementarnie nalezy traktowaé
bezpieczenstwo fizyczne jako potencjalny $ro-
dek naruszenia cyberbezpieczenstwa oraz pro-
cedury bezpiecznego wycofywania i wymiany
wyeksploatowanych komponentéw, na ktérych
mogg pozostawac dane techniczne lub osobowe
wykorzystywalne do ataku. Wreszcie — zaden
mechanizm techniczny nie zastgpi $wiadomosci
cyberbezpieczenstwa uzytkownikéw konicowych,
budowanej poprzez szkolenia, weryfikacje konfi-
guracji oraz certyfikacje i akredytacje systemow;
naklady na ten komponent ludzki powinny by¢
traktowane jako pelnoprawny wydatek kwalifi-
kowany. Nieocenionym, publicznie dostepnym
wsparciem przy projektowaniu zabezpieczen po-
zostajg katalogi technik, taktyk i procedur (TTP)
stosowanych przez atakujacych, udostepniane
m.in. przez MITRE ATT&CK, CISA oraz E-1sAac.'”

7.3.2. Systemy wczesnego ostrzegania,
wykrywania zagrozen i reagowania (TDR)

Tradycyjne srodki ochrony — zapory sieciowe
i oprogramowanie antywirusowe — przestaly
by¢ wystarczajgce wobec wspélczesnych, wyra-
finowanych zagrozen. Skale tej zmiany ilustrujg
przywolane wezeséniej dane cert Polska. W tych
warunkach druga — obok architektury z sekcji
7.3.1 — niezbedng kategorig wydatkéw staje sie
budowa zdolno$ci wykrywania zagrozen i rea-
gowania (TpR — Threat Detection and Response).
TDR to proces identyfikacji ztosliwych dziatan,
zanim wykorzystajg one podatnos¢, oraz opraco-
wania i wdrozenia adekwatnej reakcji. Wykracza
on poza samo generowanie alertéw, dostarcza-
jac zespotom bezpieczenstwa kontekstu, wgladu
inarzedzi do szybkiego dziatania.

Architektura skutecznego systemu TDR opiera
sie na pieciu komponentach, ktére wyznaczaja
zakres inwestycji: ciggtym monitorowaniu sieci,
punktéw koricowych i $rodowisk chmurowych
w czasie rzeczywistym; zaawansowanej anali-
tyce ustalajacej bazowy poziom normalnej ak-
tywnosci i wykrywajacej od niego odstepstwa;
integracji wywiadu o zagrozeniach (threat intelli-
gence) z aktualnych zrddet globalnych; zautoma-
tyzowanej reakcji pozwalajacej blokowac adresy,
zatrzymywac zainfekowane procesy i izolowaé
skompromitowane urzadzenia; oraz na analizie



$ledczej i raportowaniu incydentéw, istotnym

zarGwno operacyjnie, jak i dla zgodnosci regula-

cyjnej. W praktyce wykorzystuje sie cztery uzu-
pelniajace sie metody detekcji:

o detekcja sygnaturowa — poréwnanie z baza
znanych sygnatur atakéw; skuteczna wobec
zagrozen znanych, staba wobec polimorficz-
nych;

o detekcja anomalii — identyfikacja odstepstw
od profilu bazowego; skuteczna wobec zagro-
zen wewnetrznych i exploitéw zero-day, lecz
podatna na falszywe alarmy;

o detekcja behawioralna — analiza zachowan
uzytkownikow, aplikacji i systemow, wykry-
wajaca eskalacje uprawnien, ruch boczny
i eksfiltracje danych;

o detekcja oparta na wywiadzie o zagroze-
niach — wykorzystanie zewnetrznych wskaz-
nikéw kompromitacji (ztosliwe adresy, do-
meny, skroty plikow) wzbogacajacych alerty
o kontekst.

Wyborikalibracja tych metod musza odpowiadac
profilowi zagrozen infrastruktury krytycznej:
zaawansowanemu zlogliwemu oprogramowa-
niu i ransomware, zagrozeniom wewnetrznym,
kampaniom phishingowym oraz exploitom zero-
-day. Ewolucje zagrozen napedzaja dzi$ rosnaca
ztozonos¢ atakow (m.in. malware bezplikowy
itechniki living-off-the-land), powiekszajaca sie
powierzchnia ataku (chmura, urzadzenia IoT,
praca zdalna) oraz presja czasu, wymuszajaca
wykrywanie i reakcje niemal w czasie rzeczy-
wistym.

Wykrycie stanowi jednak dopiero polowe zada-
nia. Skuteczna reakcja wymaga priorytetyzacji
incydentow, zautomatyzowanego powstrzy-
mywania zagrozen, dostarczenia analitykom
kontekstu i narzedzi oraz — co kluczowe — cig-
glego doskonalenia proceséw na podstawie ana-
lizy poincydentalnej. Z perspektywy wydatkow
kwalifikowanych oznacza to finansowanie nie
tylko technologii, lecz takze zdolnosci organi-
zacyjnych: centréw operacji bezpieczenstwa
(soc), pelnej widocznosci srodowiska (chmura
ion-premises), automatyzacji zadan rutynowych
oraz inwestycji w szkolenie zespotéw. Natural-
nym beneficjentem tej alokacji jest poszerzanie
wydolno$ci operacyjnej zespoléw reagowania
CSIRT na poziomie sektorowym i krajowym,
ktorych efektywnosé potwierdzajg liczby — od
blokady niemal 1,88 mln zlosliwych wiadomosci
po ochrone obywateli przed 140 mln wej$é na
zainfekowane strony.

7.3.3. Wykorzystanie sztucznej
inteligencji w wykrywaniu zagrozen

Skala i tempo wspdlczesnych atakow, wyklad-
niczy wzrost kampanii zautomatyzowanych
z uzyciem sztucznej inteligencji, drastycznie
obnizajacy bariere wejscia dla grup przestep-
czych — sprawiaja, ze obrona oparta wylacznie
na pracy ludzkich analitykéw i regutach sygna-
turowych przestaje nadazac. Odpowiedzig jest
wkomponowanie sztucznej inteligencji w syste-
my TDR. Wykrywanie wspomagane AI analizuje
duze wolumeny danych - logi, ruch sieciowy,
zachowania uzytkownikow — w celu identyfika-
cji zagrozen znanych i nieznanych, wychodzac
poza podejscie sygnaturowe ku szybszej i bar-
dziej adaptacyjnej obronie opartej na uczeniu
maszynowym, profilach behawioralnych i wy-
krywaniu anomalii w czasie rzeczywistym. Za-
stosowania obejmuja bezpieczenstwo sieci (wy-
krywanie nietypowego ruchu), ochrone punktow
konicowych, filtrowanie poczty (blokowanie
phishingu), analize zachowan uzytkownikdw,
bezpieczenstwo aplikacji oraz monitorowanie
srodowisk chmurowych pod katem blednych
konfiguracji.

Podej$cie to stanowi operacyjne dopelnienie
kierunku zarysowanego w bloku ,Innowacje
i technologie bezpieczenstwa”, gdzie wskazano
oprogramowanie wykrywajace anomalie w in-
frastrukturze krytycznej, zanim doprowadzg
one do awarii. Wdrazanie AT w obronie cyber-
netycznej wymaga jednak realistycznej oceny
ograniczen, ktére bezposrednio wplywajg na
efektywno$é wydatkowania $rodkéw: potrzeby
wysokiej jakosci danych treningowych, ryzyka
przeciazenia zespoléw falszywymi alarmami,
konieczno$ci poprawy interpretowalnosci mo-
deli (warunkujacej zaufanie i trafnos¢ decyzji),
podatnosci samych modeli A1 na ukierunkowa-
ne ataki oraz wyzwan zwiazanych z utrzyma-
niem wydajnosci w zlozonych $rodowiskach
o duzym wolumenie danych. Z tych wzgledéw
sztuczna inteligencja powinna by¢ traktowana
jako narzedzie wzmacniajace, a nie zastepujace
analitykdw. Spdjnie z przyjeta w calym raporcie
logika suwerennosci technologicznej, kluczowe
modele, dane treningowe i kody zrédtowe wyko-
rzystywane w obronie infrastruktury krytycz-
nej powinny pozostawac pod kontrolg krajows
lub sojusznicza, tak aby zdolno$¢ detekcyjna
panstwa nie stala sie sama w sobie wektorem
uzaleznienia od dostawcow z panstw trzecich.
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(sBLP) i suwerennosé cyfrowa

7.4.1. Cyfrowa suwerennosé jako
fundament bezpieczenstwa panstwa

Raport Najwyzszej Izby Kontroli (N1K) z 2025 1.7

jednoznacznie obnazyt glebokie opdzZnienie oraz

brak sp6jnosci w obszarze tacznosci krytycznej

w Polsce. W dobie permanentnych zagrozen

hybrydowych oraz dynamicznie zmieniajacej

sie sytuacji geopolitycznej na flance wschodniej

NATO, budowa systemu lgcznosci krytycznej

przestala by¢ jedynie projektem moderniza-
cyjnym, a stala sie bezwzgledng koniecznoscia
strategii bezpieczenstwa i odpornosci. Brak jed-
nolitego standardu komunikacji stuzb munduro-
wych oraz administracji panstwowej bezposred-
nio rzutujg na zdolno$¢ panstwa do reagowania
w sytuacjach kryzysowych.

Obecna sytuacja tworzy jednak unikalne ,0kno

technologiczne”, ktdre Polska powinna wykorzy-
sta¢. Zamiast inwestowac miliardy w nadrabia-
nie zaleglosci poprzez wdrazanie przestarzalego

i przeznaczonego do komunikacji glosowej stan-
dardu TETRA, racjonalna strategia wymaga wyko-
nania technologicznego przeskoku. Przyszloscig
facznosci dla misji krytycznych jest szerokopas-
mowa technologia 5G pPDR (Public Protection and

Disaster Relief), wspierana przez budowang suwe-
renng infrastrukture satelitarng Ut — konstelacje

1r1s? i zintegrowana z istniejgcymi juz systemami

starszych generacji (TETRA, DMR). Taka synergia
nie tylko zapewni stuzbom ratunkowym i bez-
pieczenstwa odpowiedni transfer danych, wideo

w czasie rzeczywistym, mozliwos¢ korzystania
z dronéw oraz odpornos¢ na cyberataki, ale prze-
de wszystkim pozwoli na budowe niezaleznych,
dhugofalowych zdolnos$ci operacyjnych.

Proba odpowiedzi na trwajacy od dekad paraliz
jest wspomniana weze$niej Ustawa o ochronie
ludnosci i obronie cywilnej uchwalona 5 grudnia
2024 1. . Wprowadza ona do porzadku praw-
nego pojecie Systemu Bezpiecznej Lacznosci
Panstwowej (SBEP), majgcego obejmowac: jawng
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(sBrP-J) i niejawng (SBLP-N) lacznosé stacjonarna,
podsystem wideokonferencyjny (sBrr-v), bez-
pieczna taczno$é mobilng (sBrp-Mm), trankingows
(sBLP-T) oraz satelitarng (sBrp-s). Ustawa stano-
wi réwniez podstawe prawng dla finansowania
systemu oraz powierza odpowiedzialno$¢ za
jego nadzoér ministrowi wlasciwemu do spraw
wewnetrznych'”.

Kluczowym wyzwaniem w procesie wdrazania
SBLP jest zbalansowanie dotychczasowej, gle-
bokiej zaleznosci od technologii dostarczanych
przez ograniczong liczbe podmiotéw. Cho¢ roz-
wigzania te stanowig cenny element wsparcia,
pelne bezpieczenstwo panstwa frontowego wy-
maga budowy realnej suwerennosci cyfrowej.
Oparcie architektury bezpieczenstwa narozwig-
zaniach europejskich i krajowych pozwala ogra-
niczy¢ zalezno$¢ infrastruktury krytycznej od
waskiej grupy dostawcow i zwiekszy¢ stopien su-
werennosci technologicznej panstwa. Dla Polski,
jako panstwa flanki wschodniej, dywersyfikacja
tanicucha dostaw ma przy tym znaczenie nie tyl-
ko gospodarcze, lecz takze operacyjne, ogranicza
ryzyko jednoczesnej utraty zdolnosci w razie za-
ktécenia po stronie pojedynczego dostawcy.

Skala tego przedsiewziecia wymaga nowator-
skiego i elastycznego podejscia do jego finanso-
wania. Budzet SBLP nie moze obcigzaé jednego
resortu; powinien opiera¢ sie na hybrydowym
systemie finansowym. Sukces projektu lezy
W precyzyjnym montazu finansowym, taczacym:
o Fundusze krajowe: §rodki z Funduszu Ochro-
ny Ludnoéci, budzetu Mmswia oraz Minister-
stwa Obrony Narodowej.
o Fundusze europejskie: unijny instrument
»Laczac Europe” (ceF Digital), Krajowy Plan
Odbudowy (xPO) oraz programy powigzane
z rozwojem konstelacji rr1s.

Niniejszy rozdziat stanowi analize architektury,
wyzwan oraz $ciezki wdrozenia sBEP jako funda-
mentu nowoczesnej doktryny obronnej i cyfro-
wej niepodleglosci Rzeczypospolitej.



Rysunek 5. Ogélnokrajowe cyfrowe systemu radiowe w Europie
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7.4.2. Budowa i utrzymanie Systemu
Bezpiecznej Lacznosci Panstwowej
(sBtP) jako fundamentu ciagtosci
dowodzenia

Wedlug raportu Najwyzszej Izby Kontroli z maja
2025 roku, system tgczno$ci radiowej w stuzbach
podleglych mswia nie funkcjonuje dzis wlasci-
wie, a jego niewydolnos¢ stanowi ,,istotne ryzyko
dla bezpieczenstwa publicznego”*°. Gléwnym
problemem wykazanym podczas kontroli jest
niekompatybilno$¢ systeméw tgcznosei wyko-
rzystywanych przez Policje, Straz Pozarng, Straz
Graniczng i Stluzbe Ochrony Panstwa, wynika-
jaca z braku jednolitego standardu cyfrowego®'.
Chociaz prace koncepcyjne dazace do stworzenia
ogdlnokrajowego cyfrowego systemu tgcznosci
radiowej dla stuzb i instytucji panstwowych

trwaja od ponad 201at, cel ten pozostaje niezre-
alizowany, czego gléwng przyczyne stanowity
dotychczas brak dedykowanego mechanizmu
finansowania oraz brak skutecznej koordynacji
napoziomie centralnym'2. Budowa sp6jnego Sy-
stemu Bezpiecznej Lacznosci Panistwowej jest
zatem konieczna do skoordynowanej dziatalno-
sci podlegtych stuzb.

W konsekwencji wieloletnich zaniedban, po-
szczegblne stuzby przez lata rozwijaly wlasne

systemy, w oparciu o niekompatybilne wza-
jemnie standardy, czego taczne koszty w latach

2016-2023 wyniosty blisko 435 mln zI'%. Policja,
jako jedyna formacja, realizuje budowe systemu

w docelowym, promowanym przez MSWiA stan-
dardzie TETRA (SRP-T)®. Proces ten pozostaje

jednak rozproszony i uzalezniony od doraznego

finansowania. System dziata obecnie w najwiek-
szych osrodkach miejskich, jednak w skali kraju

wiekszos$¢ komend wcigz opiera sie na tgczno$ci

analogowej lub standardzie pmr (Digital Mobile

Radio)®s. W oparciu o ten standard, swoj wilas-
ny system wdrozyta juz Straz Graniczna. Wybo6r
ten, uzasadniony ekonomicznie, stworzyl jednak
bariere technologiczna uniemozliwiajaca bezpo-
$redni kontakt z policjantami korzystajacymi

7 TETRY bez uzycia specjalnych integratordw'®.
W miedzyczasie Panstwowa Straz Pozarna opra-
cowala wlasng koncepcje migracji do systemu

DMR, pozostajaca w sprzecznosci z rekomen-
dacjami mswia, zas Stuzba Ochrony Panstwa
wdrozyla i rozwinela swéj system w oparciu

o standard NEXEDGE'".

Niewydolno$¢ systemu lacznos$ci stwarza bezpo-
srednie zagrozenie dla zycia i zdrowia obywateli
oraz funkcjonariuszy, zwlaszcza w sytuacjach
wymagajacych skoordynowanego dziatania wielu
stuzb, takich jak kleski zywiotowe czy katastrofy
drogowe™8. Ponadto stosowanie przestarzalych
systemoéw bez silnego szyfrowania naraza ope-
racje stuzb na infiltracje ze strony grup przestep-
czych czy obcego wywiadu, a masowe wykorzy-
stywanie prywatnych telefonow komdérkowych
pozwala na precyzyjne $ledzenie lokalizacji
funkcjonariuszy™.

Jak wskazano powyzej ustawa o ochronie lud-
nosci i obronie cywilnej wprowadzajgca sBrp
stanowi podstawe prawng dla finansowania
systemu. Jednocze$nie ustawa nie zabezpiecza
srodkéw konkretnie na budowe sBxp. Zgodnie
z art. 155 ust. 1., na finansowanie wszystkich
zadan okreslonych w ustawie przeznaczone co
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roku majg by¢ $rodki w wysokosci nie nizszej

niz 0,3% PKB. Polowa tej kwoty ma pochodzié¢
z budzetu obronnego panstwa, a reszta z budze-
tow Mswia, wojewodéw oraz Rzadowej Agencji

Rezerw Strategicznych'®. Szczegdtowy sposdb

wydatkowania funduszy okresla Program Ochro-
ny Ludnosci i Obrony Cywilnej, opracowywany
na okres 4 lat i aktualizowany co 2 lata'*. Wpro-
wadzony mechanizm musi pokry¢ wszystkie

potrzeby ochrony ludnosci, w tym kosztowng
budowe schronéw podziemnych, co moze ogra-
nicza¢ fundusze dostepne bezposrednio na roz-
wdj tgcznosci. Wedlug zatozen przedstawionych
w ocenie skutkow regulacji, tgczny koszt rozwoju
iutrzymania SBEP moze w ciggu 10 lat wynie$¢
ponad 3,7 miliarda ztotych=.

7.4.3 Zapewnienie petnej autonomii
i odpornosci technologicznej

System radiokomunikacji TETRA (Terrestrial
Trunked Radio) od lat stanowi standard komu-
nikacji przeznaczony dla stuzb w panstwach eu-
ropejskich. Wprowadzony w latach go., system
oferuje funkcje takie jak grupowa komunikacja
glosowa, wiadomosci tekstowe, oraz transmisje
danych's. TETRA zostala zaprojektowana z mysla
o zapewnieniu niezawodnej i bezpiecznej lacz-
nosci gltosowej dla stuzb odpowiedzialnych za
bezpieczenstwo publiczne, ratownictwo oraz
zarzadzanie kryzysowe. Jednak pomimo wy-
sokiej niezawodnosci i odpornosci operacyjnej,
mozliwos$ci transmisji danych w systemie TETRA
$3 ograniczone w poréwnaniu z nowoczesnymi
technologiami szerokopasmowymi.

W zwiagzku z rosnacym zapotrzebowaniem
stuzb na przesylanie obrazu, danych geoloka-
lizacyjnych, materialéw wideo, wykorzystania
dronéw oraz innych informacji pochodzgcych
z systemow teleinformatycznych, wiele panstw
europejskich rozpoczelo proces uzupelhiania
lub zastepowania sieci TETRA rozwigzaniami
opartymi na technologiach LTE i 5G**. Przykla-
dem takiej zmiany jest Finlandia, ktora dokonata
zmiany systemu na szerokopasmowy Virve 2%,
Oprdcz podstawowych funkeji, takich jak komu-
nikacja glosowa czy transmisja danych, Virve 2
wykorzystuje sieci 4G i 5G aby priorytetowac po-
laczenia, namierzac lokacje uzytkownikow oraz
dynamicznie alokowaé zasoby miedzy ich gru-
pami. W przyszlosci pojawig sie réwniez ustugi
roamingu dla stuzb bezpieczenstwa publicznego,

segmentacja sieci 5G oraz technologia Voice over
New Radio (VoNR) (1BID). Inne kraje Europy Za-
chodniej i Pélnocnej planujg przeniesienie syste-
mow na szerokopasmowe w latach 2028-2031'%°.

‘Wzrost zapotrzebowania na systemy komuni-
kacji szerokopasmowej, spowodowal wzrost
zapotrzebowania na europejskie rozwigzania
w tym obszarze. Jednocze$nie eksperci wskazujg
na brak jednolitego europejskiego rozwigzania
zapewniajacego bezpieczng komunikacje trans-
graniczng podczas katastrof, pozaréw, powodzi,
zamachow terrorystycznych czy kryzysow hy-
brydowych. Komisja Europejska rozwija projekt
European Critical Communication System (EU-
ccs), ktdrego celem jest stworzenie europejskiej,
bezpiecznej i interoperacyjnej infrastruktury ko-
munikacyjnej dla stuzb bezpieczenstwa, ratow-
nictwa i ochrony ludnosci'”. Euccs ma umoz-
liwi¢ stuzbom ratowniczym, organom $cigania

Tabela 7. Adopcja nowoczesnych rozwigzar tagcznoéci specjalnej
w krajach Europy

Panstwo Ramy czasowe Szczegdly dotyczace migracji i sieci

Hiszpania 2027 Cel osiagniecia petnej gotowosci serwisowej sieci
SIRDEE (misji krytycznej sieci szerokopasmowej).

Finlandia do korica 2028  Zakoriczenie réwnolegtego dziatania stare;j sieci
TETRA i petna migracja 50 000 uzytkownikéw do
ustugi VIRVE 2.

Wielka 2028-2031 Migracja uzytkownikdéw PPDR (Public Protection
Brytania & Disaster Relief) z systemdéw TETRA do
ogélnokrajowych sieci 3GPP (ESN).

Francja 2028-2031 Planowe przeniesienie uzytkownikéw na sie¢ RRF
(Radio Network of the Future); cel to obstuga
300 000 uzytkownikéw do 2028 r

Szwecja 2028-2031 Migracja uzytkownikdw na sie¢ SWEN (wczesniej
Rakel G2), ktéra ma w petni zastgpi¢ system TETRA
do 2030 roku.

Norwegia  do korica 2031  Planowane wycofanie z eksploatacji obecnej sieci
Ngdnett (TETRA) na rzecz nowe;j sieci Nytt Ngdnett.

Dania do 2034 Strategia ewolucji i zastgpienia sieci SINE (TETRA),
ktéra ma pozostaé operacyjna do 2034 roku.

Szwajcaria 2035 Planowane osiggniecie ogdlnokrajowej gotowosci
serwisowej dla systemu msk (bezpieczna mobilna
taczno$é szerokopasmowa).

Rumunia do 2035 Réwnolegte dziatanie sieci TETRA wraz z nowg siecig
szerokopasmowg opartg na standardach 3Gpp.

Niemcy od 2026 Rozpoczecie postepowari przetargowych na
pierwsza faze programu szerokopasmowego,
w tym dedykowang sie¢ rdzeniowg 4G/5G.

Zrédto: Public Safety Broadband Spending to Exceed $6.3 Billion by 2028, Says sNs Telecom & 1T, MCXTEND,
https://www.mextend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-
sns-telecom-it.
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i innym sluzbom bezpieczenstwa prowadzenie
dziatan operacyjnych niezaleznie od granic pan-
stwowych, przy zachowaniu pelnej interopera-
cyjnosci oraz cigglosci komunikacji.

Zalozeniem inicjatywy jest integracja krajowych
systeméw komunikacji krytycznej w jednolity
ekosystem oparty na standardach 3crp Mission
Critical Services (Mcx), obejmujacych ustugi Mis-
sion Critical Push-to-Talk, Mission Critical Data
oraz Mission Critical Video'®. Dzieki temu moz-
liwe bedzie nie tylko prowadzenie komunikacji
glosowej, ale réwniez wymiana danych opera-
cyjnych, materialéw wideo, informacji geoprze-
strzennych oraz wspélnego obrazu sytuacji po-
miedzy stuzbami réznych panstw. W oficjalnych
materialach dotyczacych projektu podkresla sie,
ze budowa europejskiego systemu komunikacji
krytycznej ma ograniczaé zalezno$¢ od rozwia-
zan technologicznych pochodzacych spoza UE
oraz zwieksza¢ odpornos¢ europejskiej infra-
struktury bezpieczenstwa na zaklécenia geopo-
lityczne, cybernetyczne i gospodarcze®®.

Projekt EUCCS powiazany jest z innym projek-
tem unijnym, 1ris? (Infrastructure for Resilien-
ce, Interconnectivity and Security by Satellite)>*°.
r1s? zaprojektowany zostat jako odpowiedz na
rosnace znaczenie odpornej tacznosci w sytua-
cjach kryzysowych oraz potrzebe ograniczenia
zalezno$ci od nieeuropejskich systeméw sateli-
tarnych. Dzieki takiemu rozwigzaniu powstaja
europejskie, bezpieczne i odporne ustugi tacz-
nosci satelitarnej dla administracji publicznej,
stuzb bezpieczenstwa, operatoréw infrastruk-
tury krytycznej, ochrony ludnosci, dyplomacji
i obronnoséci**t. System bedzie wspieral komuni-
kacje podczas katastrof naturalnych, awarii sie-
ci naziemnych, kryzysoéw bezpieczenstwa oraz
zagrozen hybrydowych, zapewniajac ciaglo$é
dzialania panstwa nawet w sytuacji uszkodzenia
lub przeciazenia infrastruktury naziemnej. Pro-
gram ma dostarczaé szyfrowang komunikacje
dla instytucji publicznych, stuzb ratowniczych
oraz operatorow infrastruktury krytycznej, sta-
nowigc satelitarng warstwe bezpieczenstwa dla
europejskich systeméw komunikacji krytyczne;.

7.4.4. 5G jako standard Lacznosci
Krytycznej (PPDR) w Polsce

Kluczowym wnioskiem pltynacym z analizy po-
tencjatu technologicznego nowych generacji sieci

komérkowych — co szczegétowo dokumentuje
raport Fundacji Digital Poland>* — jest fakt, ze
technologia 5G wprowadza calkowicie nowa ja-
kos¢ w obszarze bezpieczenstwa i odpornosci
infrastruktury krytycznej, pozostajac catkowicie
nieporéwnywalng z rozwigzaniami starszych
generacji. Standard 5G NRr (,New Radio”) zostat
od samych podstaw zaprojektowany i sformato-
wany z mys$lg o natywnej odpornos$ci na zaawan-
sowane cyberataki oraz operacje o charakterze
hybrydowym. W przeciwienstwie do systeméw
takich jak TETRA czy komercyjnych sieci 3Gpp
opartych o technologie wezeéniejszych generacii,
gdzie laty bezpieczenstwa byly implementowa-
ne wtérnie, w architekturze 5G ochrona danych
iintegralno$c¢ sygnatu stanowig fundament kodu
zrodlowego. Standard ten wprowadza zradyka-
lizowane, zaawansowane mechanizmy krypto-
graficzne, w tym pelne szyfrowanie tozsamosci
uzytkownika w sieci radiowej. Rozwigzanie to
skutecznie eliminuje podatnos$ci na ataki z uzy-
ciem tzw. ,imsi-catcheréw” — falszywych stacji
bazowych powszechnie stosowanych przez obce
stuzby wywiadowcze do inwigilacji, przechwy-
tywania ruchu oraz geolokalizacji terminali abo-
nenckich. Dla panstwa frontowego, jakim jest
Polska, eliminacja tego typu zagrozen radiowych
na poziomie samej architektury sieciowej jest
warunkiem bezwzglednym do budowy zaufa-
nego $rodowiska komunikacyjnego.

‘Wdrozenie standardu 5G w formule PPDR roz-
wigzuje zarazem jeden z najbardziej palacych
probleméw strukturalnych polskiego systemu
bezpieczenistwa, jakim jest silosowos$¢ i brak
technicznej kompatybilnosci systeméw laczno-
$ci poszezegdlnych formacji. Nowoczesna, jed-
nolita sie¢ panstwowa musi charakteryzowac
sie uniwersalnoscig pozwalajaca na jednoczes-
ng i bezpieczng obstuge nie tylko formacji ra-
towniczych i porzadkowych, takich jak Policja
czy Panstwowa Straz Pozarna. Struktura SBLP
oparta na 5G posiada wystarczajgcg pojemnosé
i elastycznosé, aby w ramach jednej, spéjnej
fizycznie infrastruktury polaczy¢ skrajnie roz-
proszony ekosystem instytucjonalny kraju. Obej-
muje to stuzby specjalne, kontrwywiad, Straz
Graniczna, Krajowa Administracje Skarbowg
(xas), Stuzbe Wiezienng oraz kluczowe osrodki
decyzyjne panstwa, w tym Kancelarie Prezesa
Rady Ministrow czy Belweder. Zastosowanie
technologii tzw. plasterkowania sieci (,,network
slicing”) pozwala nalogiczne odizolowanie pasm
dla poszczegélnych formacji wewnatrz jednej
sieci, gwarantujac kazdemu podmiotowi pelng
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autonomie, dedykowane parametry bezpieczen-
stwa oraz bezwzgledny priorytet dostepu, eli-
minujac ryzyko przecigzenia systemu nawet

w warunkach glebokiego kryzysu kinetycznego

czy kleski zywiotowe;j.

Wspolczesne pole walki informacyjnej oraz re-
alia zarzadzania kryzysowego redefiniujg takze
same potrzeby w zakresie charakteru przesy-
tanych informacji. Klasyczna tacznosé glosowa,
cho¢ nadal istotna, staje sie niewystarczajaca
wobec wyzwan xx1 wieku. Stuzby mundurowe,
ratunkowe i analityczne potrzebuja natych-
miastowego, mobilnego dostepu do strumie-
ni danych o bardzo wysokiej przepustowosci
i minimalnych opéznieniach (,,Ultra-Reliable
Low-Latency Communication” — URLLC). Ar-
chitektura 5G jako jedyna na rynku skutecz-
nie integruje ekstremalng predkos¢ transferu

z krytyczna, niemal stuprocentowa niezawod-
noscig transmisji. Umozliwia to realizacje ope-
racji w czasie rzeczywistym w oparciu o za-
awansowane narzedzia wsparcia dowodzenia,
takie jak bezposredni podglad z taktycznych
bezzalogowych statkéw powietrznych (drondw),
masowy strumieniowy przesyl monitoringu
miejskiego w jakosci HD, dynamiczne mapo-
wanie stref zagrozen skazeniem chemicznym
i radiologicznym, a takze natychmiastowg we-
ryfikacje telemetryczng i biometryczng na miej-
scu zdarzenia. Przejécie na standard 5G pPDR
nie sprowadza sie zatem do wymiany sprzetu
radiowego. Oznacza zmiane funkeji lacznosei
panstwowej: z kanatu przekazu komunikatow
glosowych w zintegrowany system wsparcia
$wiadomosci sytuacyjnej, umozliwiajacy prze-
syt danych, obrazu i telemetrii w czasie rze-
czywistym.

7.5 Finansowanie wykonawcow zewnetrznych

88

i ochrona lancucha dostaw

Skuteczna realizacja i operacyjne wdrozenie
SBLP wymaga nie tylko precyzyjnego doboru
technologii, ale przede wszystkim stworzenia
stabilnego, a zarazem elastycznego mechanizmu
finansowania oraz rygorystycznego zabezpiecze-
nia wykonawczego. Architektura finansowa tego
przedsiewziecia musi sprosta¢ kryteriom odpor-
nosci na zawirowania makroekonomiczne oraz
proby infiltracji tancucha dostaw przez podmioty
trzecie. Doswiadczenia ostatnich 20 lat, wskazuja,
ze brak dedykowanych i wieloletnich srodkéw byt
jedna z gléwnych przyczyn fiaska wezesniejszych
prob budowy jednolitej sieci. Nowa architektura
finansowa, nakreslona przez ustawe o ochronie
ludnoéci i obronie cywilnej, ma na celu przeta-
manie tego impasu poprzez oparcie sie na trzech
filarach zabezpieczajacych cigglo$¢ inwestycyjna.

Pierwszym i najwazniejszym elementem tego
modelu jest opisany wczes$niej staly mecha-
nizm ustawowy, gwarantujacy przeznaczanie
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corocznie na zadania z zakresu ochrony ludno-
sci kwoty nie nizszej niz 0,3% PxB. Kluczowym
rozwigzaniem w tym obszarze jest tzw. solidar-
nos¢ budzetowa, polegajgca na bezposrednim
zaangazowaniu $rodkow Ministerstwa Obrony
Narodowej. Polowa wspomnianej kwoty, czyli
okolo 0,15% PkB, wydzielana jest corocznie z li-
mitu wydatkéw na obronno$¢ kraju, co podkresla
strategiczny i militarny wymiar systemu. Pozo-
stala cze$¢ $rodkéw pochodzi z czesci budzeto-
wej pozostajacej w dyspozycji Ministra Spraw
Wewnetrznych i Administracji oraz budzetéw
wojewodow.

Drugim filarem jest Fundusz Ochrony Ludnos$ci
iObrony Cywilnej (Forioc), bedgcy panstwowym
funduszem celowym?®. Przychody tego fundu-
szu sg zréznicowane i obejmujg m.in. wpltywy
z Agencji Mienia Wojskowego, $rodki z grzy-
wien naktadanych w drodze mandatéw karnych
przez Panistwowg Straz Pozarng oraz darowizny



i zapisy. Istotnym elementem wzmacniajacym
ten mechanizm jest mozliwos¢ przekazywania
na fundusz do 0,3% zysku netto przez spol-
ki z udzialem Skarbu Panstwa oraz jednostek
samorzadu terytorialnego®*4. Ponadto system
przewiduje wsparcie dla samorzadéw w formie
dotacji celowych z budzetu panstwa, ktore mogg
pokry¢ nawet do 100% kosztéw inwestycji zwia-
zanych z budowg infrastruktury tacznosci na
poziomie gminnym i powiatowym?.

Trzecim strumieniem finansowania, traktowa-
nym jako zrédlo dodatkowe i uzupekiajgce, sg
fundusze europejskie. Resort spraw wewnetrz-
nych planuje rozwdj sBr.p w pelnej synergii z ar-
chitektura unijng, w szczegdlnosci w kontekscie
Europejskiego Systemu Komunikacji Krytycznej
(Euccs). Ma to umozliwi¢ wykorzystanie instru-
mentéw takich jak unijny instrument ,taczac
Europe” (ceF Digital), Krajowy Plan Odbudowy
(kP0) oraz programoéw powigzanych z rozwojem
wieloorbitalnej konstelacji satelitarnej ir1s?, za-
pewniajacej autonomie strategiczng UE>.

Sama dostepnoséé¢ srodkéw nie gwarantuje jed-
nak sukcesu bez glebokiej optymalizacji proce-
dur zakupowych. Specyfika budowy systemu
tacznosci krytycznej dla stuzb mundurowych
i administracji publicznej w warunkach pod-
wyzszonego ryzyka geopolitycznego wymaga
odejscia od standardowych, diugotrwatych
mechanizmoéw przetargowych. Dotychczaso-
we do$wiadczenia pokazuja, ze klasyczny re-
zim zakupow publicznych drastycznie wydtuza
proces wdrozenia, narazajac panstwo na ryzyko
technologicznego zestarzenia sie komponentéw
jeszcze przed ich implementacja. Podstawowym
instrumentem prawnym gwarantujagcym nie-
zbedng elastycznos¢ budzetowsg i operacyjng
jest wylaczenie stosowania przepisow ustawy —
Prawo zamdwien publicznych wobec zamdwien
zwigzanych z budowa, utrzymaniem i rozwo-
jem sBEP. Zastosowanie klauzuli bezpieczen-
stwa panstwa, analogicznie do procedur zakupu
zaawansowanych systemow uzbrojenia, pozwala
na skrécenie czasu kontraktowania zewnetrz-
nych wykonawcdw o wiele miesiecy, umozliwia
plynne przesuwanie $rodkéw w zaleznosci od
postepdw prac oraz pozwala na prowadzenie
poufnych negocjacji z certyfikowanymi podmio-
tami z pominieciem jawnych procedur, ktére
mogltyby ujawni¢ stabe punkty projektowanej ar-
chitektury teleinformatycznej. Rezygnacja z ram
PZP nie oznacza przy tym ostabienia kontroli
panstwa, lecz umozliwia wdrozenie znacznie

bardziej rygorystycznych procedur z zakresu
cyberbezpieczenstwa i kontrwywiadu gospo-
darczego. Filozofia budowy sBrP w oparciu
o 5G umozliwia wykorzystanie istniejacej ra-
diowej sieci dostepowej mobilnych operatoréw
komoérkowych, co jest powszechnie stosowana
praktyka przez kraje, ktore rozpoczety juz reali-
zacje takich projektow. Ma ona na celu znaczaca,
(wieloletnig) optymalizacje aspektu czasowego
i kosztowego uruchomienia krytycznych ustug
sieci PPDR. Kryterium decydujgcym o mozli-
wosci realizacji takiego wariantu jest posiada-
nie przez operatorow komercyjnych sieci zbu-
dowanej w oparciu o komponenty zaufanych
dostawcow gwarantujace mozliwosé realizacji
ustug z zachowaniem najwyzszych standardow
bezpieczenistwa w oparciu zaréwno o kryteria
techniczne jak i nietechniczne okreslone przez
Komisje Europejska w 5G Toolbox**". W Polsce,
na dzien dzisiejszy, nie wszyscy spelniajg to
kryterium, jednak kwestie te majg zosta¢ ure-
gulowane poprzez mechanizmy zaproponowane
w przyjetej przez Parlament Nowelizacji usta-
wy o Krajowym Systemie Cyberbezpieczenstwa
i okreslonej w niej procedurze weryfikacji oceny
dostawcow sprzetu i oprogramowania (I1cT Su-
pply Chain Risk Management) pozwalajacych na
identyfikacje i eliminacje rozwigzan od tzw. do-
stawcow wysokiego ryzyka (HRV) w systemach
krytycznych, ktdéra zgodnie z trescig Sprawo-
zdania Pelnomocnika Rzgdu do Spraw Cyber-
bezpieczenstwa powinna rozpoczaé sie jeszcze
w 2026 roku>®,

Swoboda proceduralna pozwala na obligatoryj-
ne zaimplementowanie restrykcyjnego mecha-
nizmu Vendor Risk Management (VRM). Kazdy
zewnetrzny wykonawca oraz dostawca kompo-
nentéw, zardéwno w segmencie naziemnej sieci
szerokopasmowej 5G PPDR, jak i w komponen-
cie satelitarnym, musi podlega¢ drobiazgowej,
wielostopniowej certyfikacji przez Agencje Bez-
pieczenstwa Wewnetrznego oraz Stuzbe Kontr-
wywiadu Wojskowego. W tym ujeciu kryterium
najnizszej ceny zostaje bezwzglednie zastgpione
kryterium zaufania technologicznego i geopoli-
tycznego, co automatycznie wyklucza z tancu-
cha dostaw podmioty z krajéw podwyzszonego
ryzyka, w szczegdlnosci zalezne od kapitatu
chinskiego lub rosyjskiego. Priorytet zyskujg
rodzime konsorcja oraz sprawdzeni partnerzy
z Unii Europejskiej i panstw sojuszniczych NATO,
co wprost przeklada sie na budowe realnej su-
werennosci cyfrowej i odpornosci calej flanki
wschodniej.
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Technologie kosmiczne
dla odpornosci kraju
i bezpieczenstwa ludnosci

8.1 Rosnace znaczenie technologii kosmicznych

Wspolczesna gospodarka opiera sie na techno-
logiach satelitarnych w stopniu, ktérego skala
bywa niedoceniana. Poza powszechnie rozpo-
znawalnymi zastosowaniami, przekazem me-
dialnym i nawigacja GNss, sygnaly satelitarne
zapewniaja synchronizacje czasu o znaczeniu
krytycznym dla rozproszonych systemow ban-
kowych, teleinformatycznych, transportowych
i energetycznych. Zobrazowania satelitarne
wspierajg rolnictwo, gospodarke przestrzenna,
monitoring $rodowiska i akcje ratunkowe, a dane
orbitalne stanowia fundament prognoz pogody
oraz badan atmosfery i klimatu. W tym kontek-
$cie suwerennos$¢ technologiczna w obszarze
kosmicznym przestaje by¢ kwestig prestizu,
a staje sie jednym z filaréw odpornosci panistwa.

Znaczenie tych technologii ujawnia sie ze szcze-
golng wyrazistoscig w sytuacjach kryzysowych,
zardwno naturalnych, jak i wywolanych przez
czlowieka. Polska dysponuje juz wlasnymi do-
$wiadczeniami w tym zakresie. Podczas pozaru
Puszczy Solskiej satelity systemu FIRMS (NASA)
zarejestrowaly pierwsze anomalie termiczne,
a dane unijnego programu Copernicus umozli-
wily szybka ocene zasiegu ognia oraz monitoro-
wanie chmury dymu zagrazajacej mieszkanicom.

FUNDACJA IM. KAZIMIERZA PULASKIEGO, POLSKA 1ZBA DUAL-USE / 2026

W trakcie powodzi na Dolnym Slasku we wrzes-
niu 2024 roku Centrum Informacji Kryzysowej
CBK PAN, we wspolpracy z Instytutem Meteo-
rologii i Gospodarki Wodnej, dostarczalo szta-
bom kryzysowym aktualizowane co kilka godzin
mapy zasiegu zalania, dostepne juz 40—50 minut
po przelocie satelity.

Rownie istotng role systemy satelitarne odgrywa-
ja w budowaniu odporno$ci na zagrozenia gene-
rowane przez cztowieka. Wspolczesna agresja nie

ogranicza sie do dziatan na linii frontu; obejmuje

uderzenia w infrastrukture w glebi terytorium

panstwa, prowadzone czesto ponizej progu ot-
wartego konfliktu: od aktow sabotazu i podpalen,
przez cyberataki, po zakldcanie sygnatéw GNss

iincydenty przygraniczne. Skuteczna odpowiedz

wymaga zatem zdolnosci do obserwacji lokali-
zacji krytycznych z orbity oraz redundantnych,
czesciowo satelitarnych systemow tgcznoseiina-
wigacji. Kluczowe pozostaje przy tym synergicz-
ne wykorzystanie zasobéw cywilnych i wojsko-
wych: satelity wojskowe w czasie pokoju mogg
dostarczaé¢ danych uzytecznych w zarzadzaniu

kryzysowym i biezacej dzialalnosci administra-
cji, a infrastruktura cywilna stanowi naturalne

wsparcie sit zbrojnych w razie potrzeby.



Satelitarne systemy miedzynarodowe i sojusz-
nicze juz dzis dostarczaja nam wielu informacji
niezbednych dla odporno$ci kraju. Jednak catko-
wite uzaleznienie od technologii zagranicznych
rodzi zagrozenia jakich doswiadczali Ukrain-
cy, kiedy firma SpaceX wylgczala im lgcznosé
w kluczowym momencie przed zaplanowanym
atakiem. Oczywiscie narodowe systemy powinny
by¢ wlaczone w systemy sojusznicze, co zwielo-
krotnia ich mozliwosci. Ale nie wolno zapominac,
ze w sytuacjach kryzysowych sojusznik moze
mie¢ inne priorytety. Musimy wiec posiadac
wlasne zasoby, ktére moga dzialaé takze w spo-
sob autonomiczny. Nie wystarczy jednak zaku-
pi¢ na wlasno$¢ sprzet z zagranicy, gdyz nieza-
leznie od stanu wlasnosci i podpisanych uméow
w czasie powaznych kryzyséw dostawca moze
nam uniemozliwi¢ korzystanie z tych zasobdow.
W szczegdlnosei dotyczy to satelitéw obserwa-
cyjnych i facznosciowych oraz obstugujacej je
infrastruktury naziemne;j.

Polska wykonata juz pierwsze kroki w tym kierun-
ku. mon zakupit dwa satelity optyczne wysokiej

8.2 Koniecznosc¢ suwerennosci technologicznej w kosmosie

rozdzielczosci od francusko-niemieckiej firmy
Airbus oraz trzy satelity radarowe od polskiego
oddziatu finskiej firmy 1cEYE. Jednak w trosce
o budowe suwerennych kompetencji MON uru-
chomil tez pierwsze zamoéwienia do polskich
firm. W listopadzie 2025 na orbicie znalazty sie
trzy satelity obserwacyjne P1AST wykonane przez
polskie konsorcjum kierowane przez Wojskowsa
Akademie Techniczng. Platformy satelitarne
dostarczyt Creotech Instruments, teleskopy cBx
PAN i ScanWay, napedy Instytut Lotnictwa sieci
Lukasiewicz. Satelity dostarczaja zobrazowania
i zostaly juz przekazane uzytkownikowi konco-
wemu, co dowodzi, ze rodzimy sektor kosmiczny
jest juz w stanie zapewnic¢ polskg suwerennosé
w kosmosie. W tym roku na orbicie znajda sie
tez cztery satelity optyczne zaméwione przez
MON, a w kolejnych latach dotacza do nich cztery
satelity caAMILA (trzy optyczne i jeden radaro-
wy), wszystkie wykonane przez Creotech Instru-
ments z wysokim udzialem polskich partneréw.
Jak wspomniano wyzej, istotne jest zapewnienie
synergicznego wykorzystania wszystkich tych
satelitow dla zwiekszenia odpornosci kraju.

W listopadzie ubieglego roku Polska zadekla-
rowala zwiekszenie wkladu do Europejskiej
Agencji Kosmicznej (Esa) do 545 mln EUR na
programy technologiczne Esa w latach 2026 -28
i 186 mln EUR na program naukowy i funkcjo-
nowanie EsA w latach 2026 -30. Pierwsza cze$¢
tych érodkéwwraci do kraju w postaci zamdowien
na realizacje wybranych programéw. Szczegdl-
ne znaczenie majg tu dwa programy cywilne
zwigzane z odpornoscia. Program ,European
Resilience from Space” (Ers) stuzy budowie eu-
ropejskich mozliwosci obserwacyjnych. W jego
ramach powstang prototypu satelitow, ktore
po roku 2028 Komisja Europejska bedzie kupo-
wac do unijnej konstelacji ,,Earth Observation

8.3 Polski wkiad w europejska infrastrukture satelitarna

Governmental Service” (E0GS). Z kolei ,ESA Pro-
gramme Related to EU Secure Connectivity” ma
rozwijaé prototypowe satelity i ustugi dla rozwo-
ju telekomunikacyjnej konstelacji unijnej 1r1s*
(» Infrastructure for Resilience, Interconnectivity
and Security by Satellite”).

Kluczowe jest zapewnienie poparcia w Esa dla
propozycji zgltaszanych przez polskie podmioty.
Pozyskanie kontraktéw na prototypowe satelity
i ustugi przeksztalcitoby polskg sktadke do Esa
w inwestycje z wielokrotnym zwrotem w postaci
zakupdéw unijnych, a przede wszystkim rozwi-
netoby kompetencje niezbedne do rozwoju pol-
skiej suwerennosci technologicznej w kosmosie.
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Opanowanie technologii budowy satelitow obser-
wacyjnych przez polski sektor kosmiczny jest po-
wodem do dumy, ale nie wystarczy do osiggniecia
sukcesu na rynkach miedzynarodowych. Silna
konkurencja i niezwykle szybki rozwdj tech-
nologii powodujg, ze firmy musza intensywnie
rozwijaé¢ swoje mozliwosci technologiczne i pro-
dukcyjne. Do tego niezbedne sa granty rozwojowe
przyznawane przez instytucje takie jak NCBR, ARP
czy PARP, ale one mogg zapewnic jedynie rozwoj
technologii w poczatkowych fazach. Prawdziwg
ekspansje zapewni¢ mogg jedynie duze zaméwie-
nia publiczne, gdyz panstwo jest ciggle gléwnym
klientem technologii kosmicznych. Taka polityke
skutecznie stosowaly Francja, Wlochy i Niemcy
dzieki czemu wypromowaty krajowych czempio-
néw (Airbus Pléiades, Thales Alenia Space, 0HB),
ktdrzy zdominowali rynek europejski. Polska stoi
przed szansg dolaczenia do tej tréjki a nawet sku-
tecznej z nig rywalizacji na niektérych polach.

Wspomniane wyzej zamdwienia MON i MRiT to
dopiero pierwsze jaskotki nadchodzacej kosmicz-
nej wiosny. Ich suma plus wktad do Esa to rocz-
nie ok. 480 mIn EUR, czyli zaledwie 1/94 z okolo
45mld EUR stanowiacych 5% budzetu, jakie Pol-
ska ma przeznaczaé na obronnos¢ i odporno$c.
7 tego zamowienia MON to ok. 230 mln EUR, a po-
zostale to ok. 250 mln EUR rocznie. Potrzeby kraju
sg znacznie wieksze. Aby pokry¢ caly teren kraju
itereny przygraniczne codziennymi przelotami
potrzebne jest kilkadziesiat satelitéw obserwa-
cyjnych. Jesli dodamy do tego wktad do systemdw
unijnych, w szczegélnosci telekomunikacyjnych
oraz koszt niezbednej infrastruktury naziemnej
do odbioru i przetwarzania danych to koniecz-
ne s3 inwestycje rzedu 1 mld EUR rocznie. Za-
uwazmy, ze stanowi to zaledwie drobny utamek
$rodkow przeznaczanych na obronno$¢ i odpor-
nos¢é, co przy rosnacym znaczeniu technologii
kosmicznych ciggle nie jest kwota wygérowang.

Tabela 8. Poréwnanie wydatkow na technologie kosmiczne

kraj wkiad doEsa  zaméwienia rzadowe zamédwienia rzadowe
[mld Eur] w kraju + program krajowy za granica

Francja 1,30 2,70

Niemcy 1,70 1,60

Witochy 1,20 1,00

Polskadzis 0,22 0,06 0,20

Polska — 0,40 - 0,60 0,60 - 0,90 0,00

propozycja

92 FUNDACJA IM. KAZIMIERZA PULASKIEGO, POLSKA 1ZBA DUAL-USE / 2026

Ambicje naszego kraju powinny jednak siegac
dalej niz tylko zaspokojenie wlasnych potrzeb.
Sektor kosmiczny jest obecnie najszybciej po A1
rozwijajaca sie gatezig gospodarki na $wiecie.
Zwiekszenie poziomu inwestycji w ten sektor
do 1,5 mld EUR rocznie, pozwoliloby na dotacze-
nie Polski do czotéwki w ustugach satelitarnych
w Europie $rodkowo-wschodniej i wejscie do
pierwszej czworki w Europie.

Powyzsza propozycja zostala przedstawiona na
tle aktualnych wydatkéw Polski i czotowych kra-
jow UE. W polskich zaméwieniach krajowych
uwzgledniono konstelacje Piast, Mikroglob i Ca-
mila, a w zagranicznych Airbus Pleyades i ICEYE
Mikrosar, za$ sumy wydatkéw podzielono na
4 lata, bo tyle mniej wiecej obejmuje zakres rea-
lizacji kontraktéw. W zaméwieniach rzgdowych
innych krajow trudno wydzieli¢ wydatki krajowe
izagraniczne, gdyz Airbus i TAS sg firmami mie-
dzynarodowymi. Zamdwienia rzagdowe krajow
zawierajg takze projekty realizowane poprzez
ESA na zasadzie uméw bilateralnych.

Przedstawione powyzej kierunki inwestycji
w technologie kosmiczne wykazuja $cista syner-
gie z priorytetami strategicznymi zdefiniowa-
nymi w rozdziale 4. W obszarze ochrony infra-
struktury krytycznej nalezy podkresli¢ podwdjng
funkcje systemow satelitarnych — z jednej strony
dostarczajg one narzedzi niezbednych do moni-
torowania i zabezpieczania kluczowych zasobow
panstwa, a z drugiej same stanowig strategiczny
komponent tej infrastruktury. Ponadto insta-
lacje telekomunikacyjne operujace na orbicie
znaczgco podnoszg ogdlny poziom cyberbezpie-
czenstwa panstwa, gwarantujac redundantne
iwysoce niezawodne kanaly lgcznosci. Zdolnosci
te bezposrednio warunkujg skuteczno$é¢ dzia-
tan w zakresie gotowosci cywilnej i reagowania
kryzysowego, gdzie niezalezny dostep do danych
satelitarnych radykalnie optymalizuje procesy
zarzadzania w sytuacjach nadzwyczajnych. Oma-
wiane rozwigzania stanowia przy tym modelowy
przyktad wdrazania innowacyjnych technologii
bezpieczenstwa, stymulujacych rozwdj zaawan-
sowanych kompetencji badawczo-rozwojowych.
Zwienczeniem tego wielowymiarowego znacze-
nia jest kwestia budowy suwerennego przemystu
odpornosciowego — sektor kosmiczny, jako galaz
o znaczeniu absolutnie krytycznym dla bezpie-
czenstwa narodowego, wymaga bezwzglednego
zabezpieczenia oraz systemowej dywersyfikacji
wlasnych lanicuchéw dostaw.



Odpornosc systemu
ochrony zdrowia

System ochrony zdrowia nalezy do najbardziej
krytycznych, a jednoczes$nie najstabiej przygo-
towanych na kryzys sektoréw infrastruktury
panstwa. Wskazujg na to zaréwno wieloletnie
audyty krajowych instytucji kontrolnych, jak
i do$wiadczenia z realnych konfliktow zbrojnych
ikatastrof ostatnich lat. Wspolezesny szpital jest
budowany wedtug logiki pokojowej: optymali-
zuje przeplyw pacjentéw w warunkach prze-
widywalnego obcigzenia, minimalizuje koszty
operacyjne, a calkowicie pomija scenariusze,
w ktérych placowka moze stac sie celem ataku
lub mie¢ przerwane zewnetrzne tanicuchy do-
staw energii, wody i materialéw medycznych.
Kazde bezposrednie uderzenie skutkuje wyla-
czeniem placéwki z uzytku na czas nieokreslo-
ny. Brakuje rowniez strategii relokacji chorych,
ktora umozliwitaby szybkie odcigzenie zaatako-
wanych szpitali, oraz sieci obiektow zdolnych do
dziatalnosci leczniczej w warunkach konfliktu
lub katastrofy.

Skala i systemowy charakter tego problemu
sg dobrze udokumentowane. wHO dokumen-
tuje w Ukrainie juz ponad 3000 zweryfiko-
wanych atakéw na infrastrukture medyczng
od czasu peloskalowej inwazji Rosji w lutym
2022 roku*®. W samym 2024 roku odnotowa-
no 487 atakéow na placowki ochrony zdrowia
w Ukrainie, czyli o 12% wiecej niz rok wczes-
niej*°. Analiza 617 ukrainskich placowek zdrowia

przeprowadzona przez wHO Regional Office for
Europe na potrzeby raportu ,,Underground shel-
ters and services in hospitals” (2025) ujawnita, ze

zdecydowana wiekszos¢ obiektéw nie posiadata
ani bezpiecznych stref dla pacjentow i personelu,
ani autonomicznych zrédel energii, ani mini-
malnych zapaséw wody i gazéw medycznych

gwarantujacych chocby kréotkookresowa ciaglosé
dzialalnosci". Polska doswiadcza tego problemu

we wlasnym, szczegdlnie dotkliwym wydaniu:
systemy obrony cywilnej, w tym infrastruktu-
ra medyczna, byly przez dziesieciolecia pozba-
wione finansowania i planowania. Przelomem
legislacyjnym byta dopiero ustawa z 5 grudnia
2024 roku o ochronie ludnosci i obronie cywilnej,
ktéra narzucita szpitalom obowigzek posiadania
budowli ochronnych.>*

Niniejszy rozdzial analizuje trzy wzajemnie po-
wigzane wymiary tego wyzwania. Po pierwsze,
przedstawia koncepcje szpitali podwéjnego za-
stosowania, z propozycja WAR-SOR, jako archi-
tektonicznych ram projektowych dla polskich
inwestycji medycznych. Po drugie, omawia stra-
tegie zachowania cigglosci opieki i relokacji pa-
cjentéw w warunkach kryzysu. Po trzecie, iden-
tyfikuje brakujace ogniwa w tancuchu dostaw
lekéw, cyberodpornosci szpitalnych systemdow
informatycznych i wsparcia psychologicznego
dla personelu medycznego pracujacego w wa-
runkach stresu wojennego.

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 93



9.1 Koncepcja WAR-SOR: szpitale podwojnego zastosowania

94

Zasadnicze pytanie, na ktdre stara sie odpowie-
dzie¢ koncepcja WAR-SOR, nie brzmi: ,jak zbu-
dowa¢ szpital wojenny?”, lecz: ,jak sprawié, by
istniejacy lub nowo budowany szpital cywilny
nie wypadl z uzycia w momencie, gdy jest najbar-
dziej potrzebny?”. Odpowiedz lezgca u podstaw
tej koncepcji jest jednoczesnie architektoniczna
i ekonomiczna: nie przez budowe odrebnych,
kosztownych obiektéw przeznaczonych wylgcz-
nie na czas konfliktu, lecz przez zaprojektowanie
lub modernizacje szpitala w taki sposdb, by jego
strefa podziemna lub wzmocniona konstrukeyj-
nie pelila uzyteczne funkcje medyczne takze
w czasie pokoju, a w momencie kryzysu stala
sie autonomiczna, samowystarczalna jednostka
ratunkows.

Autonomia takiej jednostki wymaga nie tylko od-
powiedniego projektu architektonicznego, lecz
takze biezacej wiedzy o stanie infrastruktury wa-
runkujacej jej dziatanie. Wydatki kwalifikowane
w tym obszarze powinny obejmowaé¢ mechani-
zmy monitorowania zasilania, wody, gazow me-
dycznych, wentylacji, temperatury, dostepnosci
pomieszczen, tacznosci oraz zdolnosci szybkiego
przelaczenia strefy pokojowej do funkeji kryzyso-
wej. Bez takiej weryfikacji szpital podwdjnego za-
stosowania moze istnie¢ formalnie, ale nie dawaé
pewnosci dzialania w momencie przecigzenia
systemu ochrony zdrowia.

Sformulowanie tej koncepcji w polskim kontek-
$cie zawdzieczamy prof. inz. arch. Michalowi
Grzymale-Kazlowskiemu, architektowi szpi-
talnemu®. Zaproponowana nazwa WAR-SOR to
skroét oznaczajacy szpitalny oddziat ratunkowy
(sor) zdolny do dzialania w warunkach wojen-
nych, rozwijajac koncepcje w swietle dokumentu
WHO z 2025 roku po$wieconego podziemnym
schronom szpitalnym*+ oraz do$wiadczen
izraelskich i finskich omawianych ponizej. Jego
propozycja wpisuje sie jednoczesnie w szerszy
program ,,Szpitale Przyjazne Wojsku”, zainaugu-
rowany w marcu 2025 roku przez Ministerstwo
Obrony Narodowej pod patronatem Wojskowego
Instytutu Medycznego P1B, ktéry w pierwszym
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etapie pilotazowym obejmuje 25 placéwek z Pol-
ski Wschodniej.>s

Logika ekonomiczna koncepcji dual-use jest
fundamentalna dla jej realizacji: koszt inwesty-
cji w strefe podziemng spelniajgcg standardy
budowli ochronnej jest radykalnie wyzszy od
normalnej infrastruktury medycznej, lecz pro-
porcjonalnie nizszy, gdy ta sama infrastruktura
generuje przychody lub oszczedza koszty w trak-
cie codziennej eksploatacji. Dlatego WAR-SOR nie
moze by¢ ,,schronem czekajgcym na wojne”, lecz
musi by¢ calodobowo funkcjonalnym elementem
szpitala.

W trybie pokojowym WAR-SOR pelni role uzupet-
niajgcego SOR-u: triage i przyjecia ambulansow
z mozliwoscig dekontaminacji, strefa izolacyjna
dla pacjentéw skazonych lub zakazonych, diag-
nostyka obrazowa (RTG, USG, TK, MRI, laborato-
rium), blok operacyjny do zabiegéw planowych
i naglych, strefa wybudzen i post-operacyjna
(pop), centrum dowodzenia szpitalem (serwe-
rownia, BMS, SAP) oraz magazyny lekdw, opa-
trunkow i srodkéw ochrony. W trybie wojennym
lub kryzysowym nastepuje uruchomienie trybu
»W”: uszczelnienie budowli, aktywacja niezalez-
nych systemow zasilania, hermetyzacja i filtracja
powietrza, izolacja od infrastruktury zewnetrz-
nej. Strefa diagnostyki, blok operacyjny i o1T
dzialaja w niezmienionej konfiguracji fizycznej,
bez potrzeby przenoszenia sprzetu czy przebu-
dowy przestrzeni*®.

WHO w raporcie z 2025 roku wskazuje na ana-
logiczny model jako optymalne podejscie do
budowy odpornosci szpitalnej, opierajac sie na
do$wiadczeniach ukrainskich, irackich, syryj-
skich i jemenskich*7. Kluczowy wniosek z ana-
lizy 617 ukrainskich placéwek jest taki sam, jaki
legt u podstaw propozycji WAR-sOR: cigglosc
infrastruktury technicznej, ktéra nie wymaga
czasochtonnej konwersji, jest nieporéwnanie
bardziej warto$ciowa niz osobna przestrzen za-
rezerwowana na czas konfliktu i przez wiekszo$¢
zycia obiektu pusta®®.



Parametry techniczne budowli ochronnej, w kt4-
rej funkcjonuje WAR-SOR, sa precyzyjnie okreslo-
ne przez polskie prawo. Rozporzadzenie Mswia
z 21 lutego 2025 roku ustanawia trzy kategorie

schronéw hermetycznych (s-1, s-2, s-3) oraz

trzy kategorie ukry¢ (u-1, u-2, U-3), réznigce sie
przede wszystkim odpornoscig na fale uderze-
niowa i stopniem filtracji powietrza*. Rozporza-
dzenie techniczne z 4 listopada 2025 roku dopre-
cyzowuje wymogi: wentylacja z filtrowentylacja,
zapasowe zrodla zasilania, komory rozprezne dla
kategorii s-2is-3, klasy pozarowo$ci materiatow
wykonczeniowych (A1, A2) oraz minimalny czas

autonomii, definiowany jako ,,okres, w ktérym

osoby przebywajace w budowli ochronnej majg
zapewnione warunki umozliwiajgce przetrwa-
nie bez koniecznosci korzystania z otoczenia
zewnetrznego”**°. Decyzja o kategorii S dla szpi-
tala powinna by¢ podejmowana we wspélpracy

z wojskiem i stuzbami obrony cywilnej, indywi-
dualnie dla kazdej lokalizacji; koncepcja wAR-SOR
wskazuje s-1 lub s-2 jako punkt wyjscia®*.

Finansowanie takich inwestycji jest unormowa-
ne ustawowo. Ustawa o ochronie ludnosci i obro-
nie cywilnej dopuszcza sfinansowanie do 100%
kosztéw poniesionych na tworzenie obiektow
ochronnych ze srodkéw publicznych??, co w po-
laczeniu z instrumentami unijnymi (Connec-
ting Europe Facility Military Mobility, fundusze
spdjnosci zderegulowane po rewizji w 2025 roku
na potrzeby infrastruktury dual-use) otwiera
realne $ciezki finansowania. Warunkiem jest
jednak opracowanie standardéw projektowych
dla szpitali WAR-SOR zanim zostang wydane
decyzje lokalizacyjne dla kolejnej fali inwestycji
szpitalnych zaplanowanych w Krajowym Planie
Odbudowy i budzecie NFz na lata 2025-2030%%.

9.2 Doswiadczenia zagraniczne: Izrael

Dwa przyklady sg szczegdlnie instruktywne
jako punkty odniesienia dla polskiej adaptacji:
izraelski szpital Rambam w Hajfie, jako jedyny
w pelni operacyjnie przetestowany obiekt tego
typu na swiecie, oraz finski system dual-use, jako
przyktad integracji szpitali z systemem obrony
cywilnej opartym na prawie i konsekwentnym
egzekwowaniu przez kilka dekad.

Sammy Ofer Fortified Underground Emergen-
cy Hospital przy Rambam Health Care Campus
w Hajfie jest najdoktadniej udokumentowanym
i operacyjnie sprawdzonym obiektem szpital-
nym dual-use na $§wiecie. Zostal oddany do uzyt-
kuw 2014 roku po o$miu latach budowy za kwote
szacowana na 140 mln usp**. Zajmuje trzy kon-
dygnacje podziemne, kazda o powierzchni 20 tys.
ma2 (lgcznie 60 tys. m2), ijest zdolny do przyjecia
2 tys. 16zek, 24 sal operacyjnych oraz dziatania
pelnej infrastruktury intensywnej opieki me-
dycznej, diagnostyki obrazowej, dializy i dekon-
taminacji**s. W trybie pokojowym kondygnacje
funkcjonujg jako parking na 1500 samochoddow.
Czas konwersji do pelej gotowosci operacyjne;:
72 godziny (lub 8 godzin w trybie natychmia-
stowym). Autonomia w warunkach hermety-
zacji: 72 godziny bez jakiegokolwiek wsparcia

i Finlandia

zewnetrznego w zakresie energii, wody, gazu
medycznego i zywnosci.

Prof. Michael Halberthal, dyrektor general-
ny Rambam, sformulowal przyczyny budowy
szpitala w stowach, ktére stanowig zarazem
precyzyjny opis logiki ryzyka stojacego za kon-
cepcja WAR-SOR: ,W czasie 11 wojny libanskiej 60
rakiet spadto w promieniu pét mili od naszego

kampusu. ZobowigzaliSmy sie, ze ten scenariusz

nie powtdrzy sie”. Dodaje, opowiadajac o zdol-
nosciach cBRN obiektu: ,Mozemy by¢ tam przez

bardzo dlugi czas. W razie wojny biologicznej

lub chemicznej mozemy zamknaé drzwi i by¢

catkowicie samowystarczalni przez trzy doby”>**.
Pierwszy pelny test bojowy nastapit 7 pazdzier-
nika 2023 roku, gdy szpital zostal uruchomiony
w warunkach realnego konfliktu>*".

Podczas eskalacji z Hezbollahem w 2024 roku
jeden z trzech poziomdw szpitala pozostawal na
staltym dyzurze przez 10 miesiecy. Obciazenie
planistyczne zalozone przez 1DF to rakieta na
Hajfe co cztery minuty przez 6o dni. To wlasnie
ta skala zagrozenia, nieco mniej dramatyczna
lecz strukturalnie podobna do scenariuszy bra-
nych pod uwage przez polska doktryne obronna
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dla obszaréw wschodniej flanki, uzasadnia inwe-

stycje infrastrukturalna, ktéra pozornie wydaje

sie nadmierna w warunkach pokojowych.

Tabela 9. Poréwnanie parametréw szpitala Rambam FUEH

i propozycji WAR-SOR

Parametr Rambam (Hajfa, 2014) WAR-soOR (propozycja)

Liczba tézek 2000 dostosowana do pojemno$ci szpitala;
min. 412 stanowisk 01T w trybie W

Sale operacyjne 24 2-3 sale aktywne

+ pre-op / post-op

Liczba kondygnacji 3 poziomy po 20 000 m?

zaleznie od lokalizacji;
min. 1 kondygnacja podziemna

Tryb pokojowy parking na

1500 samochodéw

SOR, blok operacyjny, diagnostyka,
magazyny

Czas konwersji 72h

bez konwersji: infrastruktura
stale aktywna

Autonomia 72 h (energia, woda, min. 72 h (wg wymagar NATO BR5)
gazy, zywnosc¢)
Koszt 140 min usp znacznie nizszy dzieki dual-use

i integracji z Sor

Model finski jest mniej spektakularny architekto-
nicznie, gdyz opiera sie na regulacjach prawnych
anie najednorazowym przedsiewzieciu budow-
lanym finansowanym z filantropii. Finlandia
utrzymuje ponad 50 tys. schronéw w logice pro-
jektowania wszystkich schronéw jako obiektow
dual-use, stuzacych w czasie pokoju jako par-
kingi, baseny, hale sportowe lub konferencyjne.
Dla Polski transferowalno$é¢ modelu finskiego
jest przede wszystkim legislacyjna. Polska usta-
wa schronowa z 2024 roku tworzy fundament
analogiczny do finskiego prawa budowlanego,
lecz nie precyzuje jeszcze standardow projekto-
wych dla szpitali. Opracowanie szczegélowych
wytycznych jak zaprojektowaé szpital, a zasad-
niczo jego czes¢ ochronna, jest pilnym zadaniem
dla resortu zdrowia, Mmswia i Srodowiska archi-
tektury szpitalnej, zanim rozkrecona machina
inwestycyjna N¥z i Ministerstwa Zdrowia bedzie
realizowac kolejne kontrakty budowlane wedtug
niezmienionej logiki ,,optymalizacji pod peace-
-time throughput”.

9.3 Podstawy prawne i status ochrony
szpitali w prawie humanitarnym
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Koncepcja WAR-SOR operuje w precyzyjnie wy-

znaczonych ramach miedzynarodowego prawa

humanitarnego, ktére jednoczesnie chronig

szpitale i okreslajg warunki utraty tej ochrony.

1v Konwencja Genewska z 1949 roku w art. 18

ust. 1 stwierdza bezwzglednie: szpitale cywilne

przeznaczone do opieki nad rannymi i chorymi

nie mogg by¢ pod zadnym warunkiem przed-

miotem ataku i muszg byé w kazdym czasie

szanowane i chronione przez strony konflik-

tu*%. Ochrona ta moze usta¢ wylgcznie wtedy,
gdy szpital jest uzywany do popelniania aktéw
szkodliwych dla nieprzyjaciela poza obowigz-

kami humanitarnymi, i wylacznie po uprzed-

nim ostrzezeniu z wyznaczonym terminem

reakcji*®.
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Kluczowe dla oceny legalno$ci koncepcji war-
-SOR jest pytanie, czy integracja szpitala cywilne-
go z systemem obrony cywilnej przeksztatca go
w cel wojskowy. Odpowiedz prawa humanitar-
nego jest jednoznaczna i korzystna dla koncepcji
dual-use: nie. Art. 61 lit.a Protokotu Dodatko-
wego 1 definiuje obrone cywilng przez wykaz
zadan humanitarnych, w tym udzielanie pomo-
cy medycznej poszkodowanym; polska ustawa
o0 ochronie ludno$ci expressis verbis definiuje
obrone cywilng przez odwolanie do tego wilas-
nie przepisu®°. W zwigzku z tym przygotowanie
ochronne szpitala w celu zapewnienia cigglosci
dziatalnosci leczniczej na rzecz ludnosci cywilnej
mie$ci sie w art. 61 PA 11 nie pozbawia go ochrony

konwencyijne;j.



Analiza prawna Instytutu Liebera przy West
Point potwierdza, ze sama budowa wzmoc-
nionych stref szpitalnych i ich integracja
z systemem obrony cywilnej nie przeksztalca
szpitala w legitymowany cel wojskowy, pod
warunkiem ze obiekty te nie sa uzywane do
celow militarnych i nie goszcza zdolnych do
walki kombatantéw ani zapaséw uzbrojenia®'.
Miedzynarodowy Komitet Czerwonego Krzyza
w aktualizacji komentarza do Konwencji z listo-
pada 2025 roku podkresla niezmienno$é obo-
wigzku ochrony szpitali i potepita ataki na infra-
strukture medyczna Ukrainy jako ,naruszenia

miedzynarodowego prawa humanitarnego bez
wyjatkow”s2,

Jedyne istotne ograniczenie lokalizacyjne wy-
nika z zakazu lokalizowania schronéw cywil-
nych bezposrednio przy obiektach wojskowych
stanowiacych legalny cel ataku. Zasada ta musi
by¢ uwzgledniona juz na etapie planowania
przestrzennego i projektowania, w szczegdlno-
$ci w odniesieniu do szpitali uczestniczacych
w programie ,,Szpitale Przyjazne Wojsku”, gdzie
blisko$¢ baz wojskowych moze stanowi¢ dodat-
kowe ryzyko.

Koncepcja WAR-SOR, z jej catkowitym skoncen-
trowaniem na funkcjach ratowniczych i zabiego-
wych, jest $wiadomie ograniczona do ,,pierwszej

pomocy i relokacji”: jej celem jest uratowanie

zycia iustabilizowanie pacjenta, a nastepnie ewa-
kuacja do bezpiecznych placéwek zaplecza. Ta
decyzja projektowa ma gruntowne uzasadnienie

historyczne i kliniczne. Doswiadczenia szpitali

z 11 wojny $wiatowej, w tym obiektéw podziem-
nych, ujawnily, ze powrdt do zdrowia pacjentow
w warunkach podziemnych jest ekstremalnie

trudny: brak $wiatla dziennego, wielotygodniowa
izolacja i przecigzenie personelu skutkujg powaz-
nym pogorszeniem rokowan.

Skuteczno$¢ tej strategii zalezy jednak od ist-
nienia sprawnie dziatajacego systemu relokacji,
ktory nie zostal dotychczas opracowany na po-
ziomie ogdlnokrajowym. Gen. Kielera wskazuje
na to wprost jako na jedno z kluczowych brakow
polskiego systemu: ,,szpitale funkcjonujace w bli-
skim zapleczu pola walki musza by¢ przygotowa-
ne do [...] zmiany priorytetéw od standardowej
opieki indywidualnej w strone efektywnosci po-
pulacyjnej”, przy jednoczesnym zapewnieniu, ze
jeden chirurg moze nadzorowa¢ kilka réwnole-
glych operacji®s.

wHoO, analizujac adaptacje szpitali ukrainskich,
wskazuje na trzy kategorie kluczowych zdolnosci,

9.4 Strategia zachowania cigglosci opieki i relokacji pacjentow

bez ktorych zaden system relokacji nie jest efek-
tywny. Pierwsza to zapewnione autonomiczne

zréodla energii, wody i gazoéw medycznych na
minimum 72 godziny, co odpowiada wymogom

NATO BRj5 i standardom wAR-soRr?*. Druga to

sprawne systemy triage kryzysowego umozli-
wiajace szybkie rozréznienie miedzy pacjentami

wymagajacymi natychmiastowej interwencji chi-
rurgicznej, pacjentami mozliwymi do leczenia
ambulatoryjnego lub ewakuacji oraz przypad-
kami beznadziejnymi przy ograniczonych zaso-
bach. Trzecia, i czesto pomijana w planowaniu, to

wsparcie psychologiczne i psychiatryczne zarow-
no dla pacjentéw, jak i dla personelu pracujacego

w warunkach ekstremalnego stresu. wHo jed-
noznacznie identyfikuje brak tego wsparcia jako

jeden z gléwnych czynnikéw ograniczajacych

zdolno$¢ ukrainskich placéwek do utrzymania

cigglosci dziatalnosci.

Sie¢ zastepczych miejsc hospitalizacji (Alternate
Care Sites) jest uzupelnieniem, a nie substytutem
sieci WAR-SOR. Miejsca takie, jak centra kongre-
sowe, hale sportowe czy szkoly, moga przyjac
chorych wymagajacych opieki ambulatoryjnej
lub obserwacji po zabiegach z WAR-sOR, umoz-
liwiajac natychmiastowe przejecie kolejnej fali
rannych. Takie przestrzenie wymagajg jednak
wczesdniejszego planowania, przygotowania
instalacyjnego (zasilanie, tatwa dostawa tlenu,
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zaplecze sanitarne) i stale aktualnych protokotéw
aktywacji.

Wymagajg one réwniez biezacej informacji o go-
towosci operacyjnej. Dla zastepczych miejsc ho-
spitalizacji i obiektow relokacji pacjentow nalezy
utrzymywa¢ aktualne dane o dostepnosci prze-
strzeni, zasilaniu, wodzie, sanitariatach, mozli-
wosci dostarczenia tlenu, tgcznosci, warunkach
$rodowiskowych, personelu pomocniczym, dro-
gach dojazdu oraz ograniczeniach uzycia. Sama
identyfikacja obiektu jako potencjalnego miejsca
opieki nie wystarcza, jezeli w momencie kryzy-
su nie mozna potwierdzi¢, czy obiekt jest gotowy
do przyjecia pacjentow.

Niezbednym warunkiem sprawnosci systemu
relokacji jest takze stale aktualna baza danych
zdolnosci szpitalnych w czasie rzeczywistym,
obejmujgcaliczbe wolnych t6zek, dostepnosé sal
operacyjnych, stan zapaséw krwi, stezenie kadr

medycznych i stan systemoéw zasilania. Wymaog
ten jest wpisany w pigte z siedmiu NATO Baseline
Requirements for National Resilience (BRr5), ktd-
re wprost nakazuje utrzymywanie ,,bazy danych
zdolnosci medycznych (MBED) w czasie rzeczy-
wistym” jako koniecznego narzedzia zarzadzania
masowymi stratami*s.

Baza ta powinna obejmowac nie tylko klasyczne
dane medyczne, takie jak t6zka, sale operacyj-
ne, krew, personel i zapasy, lecz takze parame-
try infrastrukturalne warunkujace mozliwo$¢
udzielania opieki. Nalezy uwzgledni¢: dostep-
nosc¢ zasilania awaryjnego, wody, ogrzewania
lub chlodzenia, wentylacji, gazéw medycznych,
tacznosci, cyberbezpieczenstwa systeméow szpi-
talnych oraz status miejsc zapasowych wyko-
rzystywanych do relokacji pacjentdéw. Dopiero
takie ujecie pozwala traktowaé baze zdolnosci
medycznych jako narzedzie operacyjne, a nie
wylacznie ewidencyjne.

9.5 Strategiczne rezerwy lekéw, odpornosé
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Odpornos¢ szpitali dual-use i systemu relokacji
pacjentow jest wprost uzalezniona od dostepno-
$ci lekéw i wyposazenia medycznego w chwili
kryzysu. Polska nie posiada dotychczas trans-
parentnego, publiczne weryfikowalnego syste-
mu strategicznych rezerw lekéw dla ludnosci
cywilnej z jasno okreslonymi minimalnymi
poziomami i protokotami rotacji zapaséw. Jest
to luka strukturalna identyfikowana jako jeden
z najpilniejszych wymiaréw reformy: apeluje
o0 ustawowe zobowigzanie producentéw i im-
porterow lekéw do utrzymywania zapasow
wybranych kategorii na co najmniej 6 miesiecy,
wzorujac sie expressis verbis na modelu finskiej
Huoltovarmuuskeskus®.

Zagrozenie dla dostepnosci lekéw ma charakter
strukturalny, nie tylko kryzysowy. Komisja Euro-
pejska oszacowala w 2021 roku, ze 80% importo-
wanych sktadnikéw farmaceutycznych (apr1, Acti-
ve Pharmaceutical Ingredients) pochodzi z pieciu
krajow, przy czym same Chiny odpowiadajg za

FUNDACJA IM. KAZIMIERZA PULASKIEGO, POLSKA 1ZBA DUAL-USE / 2026

farmaceutyczna i cyberbezpieczenstwo

okolo 45% wartosci importu apt do Unii Euro-
pejskiej*?”. Pandemia covip-19 uzewnetrznita
katastrofalne skutki tej koncentracji: masecz-
ki, respiratory i leki sedatywne stosowane na
oddzialtach intensywnej terapii staly sie niedo-
stepne w calej Europie w ciggu kilku tygodni od
zamkniecia chinskich fabryk. Dla Polski, ktora
w warunkach konfliktu mogtaby mie¢ jedno-
cze$nie przerwane szlaki dostaw od wschodu
i przecigzone porty od zachodu, zweryfikowane
i zdecentralizowane strategiczne zapasy lekow
stanowig pierwszg linie farmaceutycznej obrony.

Unia Europejska podejmuje pierwsze systemowe
kroki w tym kierunku. Rada UE przyjela 2 grud-
nia 2025 roku swoje stanowisko w sprawie Cri-
tical Medicines Act, a 12 maja 2026 roku Rada
i Parlament Europejski osiagnety porozumienie
polityczne w trilogu®®. Akt ustanawia Unijng Liste
Lekéw Krytycznych obejmujaca ponad 200 sub-
stancji czynnych, tworzy mechanizm koordy-
nacji rezerw awaryjnych i wprowadza kryteria



odpornosci tanicucha dostaw do zamdwien pub-
licznych. Jednakze cma jest aktem ramowym:
faktyczna ochrona wynikajgca z jego wdrozenia
bedzie zaleze¢ od tempa i ambicji transpozycji
krajowej. Polska ma szanse odegra¢ wiodaca role
w regionie, jesli wdrozy wymagania cMA szybciej
i szerzej niz minimalne standardy unijne.

Odrebne, ciggle niedostatecznie doceniane za-
grozenie dla ciggtosci opieki medycznej stanowig,
cyberataki na szpitalne systemy informatyczne.
ENISsAa dokumentuje, ze ransomware odpowiada
za 54% wszystkich incydentéw cyberbezpieczen-
stwa w sektorze zdrowia UE, a szpitale sa celem
42% takich przypadkow?se. Atak na irlandzki
Health Service Executive w maju 2021 roku
jest dotad najbardziej szczegétowo udokumen-
towanym przykladem: atakujacy zaszyfrowat
okoto 80% sieci organizacji zatrudniajacej po-
nad 130tys. 0s6b i operujacej 70 tys. urzadzen
w ponad 4 tys. lokalizacjach. Pelna odbudowa

zajela cztery miesiace; szacowany koszt odbu-
dowy infrastruktury: 102 mln EUR, a Kontroler
i Audytor Generalny Irlandii szacowal dodatko-
we 657 mln EUR potrzebnych inwestycji przez
kolejne siedem lat.

Cyberatak na szpital moze w warunkach po-
kojowych by¢ réwnie paralizujacy jak fizyczne
uderzenie w warunkach konfliktu: zatrzymuje
dostep do historii choroby, systemdw dawkowa-
nia lekdw, rezerwacji sal operacyjnych i wynikéw
badan diagnostycznych. W warunkach kryzysu
lub konfliktu, gdy cyberatak moze by¢ skoor-
dynowany z atakami kinetycznymi, skutki sg
potencjalnie katastrofalne. Projektowanie WAR-
-sor musi zatem uwzglednia¢ fizyczng izolacje
kluczowych systemdw informatycznych od sieci
zewnetrznych, redundantne systemy tgcznosci
niezalezne od infrastruktury cywilnej oraz re-
gularne procedury backupu przechowywane
poza siecia.

9.6 Rekomendacje wdrozeniowe

Zasadnicze ograniczenie obecnej sytuacjijest na-
tury proceduralnej, nie prawnej ani finansowej:
ustawa o ochronie ludnosci i obronie cywilnej,
rozporzadzenia techniczne z 2025 roku i pro-
gram ,Szpitale Przyjazne Wojsku” tworzg fun-
dament, ale brakuje standardéw projektowych
dla szpitali w budowlach ochronnych. Dopdki
takie standardy nie zostang opracowane i za-
twierdzone, kolejne inwestycje szpitalne Beda
realizowane wedtug logiki pokojowej, a szansa
wbudowania odpornosci w naturalny cykl in-
westycyjny zostanie zaprzepaszczona na dekade.

Pierwszym krokiem jest powolanie interdyscy-
plinarnego zespotu projektowego przy Minister-
stwie Zdrowia, Mswia i Ministerstwie Obrony
Narodowej, ktory w ciggu 12 miesiecy opracuje
~Wiytyczne projektowe dla szpitalnych budowli
ochronnych. Zespdt powinien obejmowacé ar-
chitektow szpitalnych, inzynieréw budowni-
ctwa ochronnego, klinicystéw z do§wiadczeniem
medycyny ratunkowej i taktycznej (WIm-PIB jest

naturalnym centrum), prawnikéw miedzyna-
rodowego prawa humanitarnego oraz oficeréw
stuzb cywilno-wojskowych NaTo.

Réwnoczesnie nalezy wdrozy¢ systematyczny
audyt istniejacych szpitali pod katem moz-
liwosci adaptacji. Priorytetem powinna by¢
wschodnia flanka (szpitale objete programem
»Szpitale Przyjazne Wojsku”) oraz szpitale powia-
towe w strefach zagrozen wedlug wskazan BaN.
Wyniki audytow powinny zasila¢ baze danych
zdolnosci medycznych (MBED) wymagang przez
NATO BRS.

W obszarze farmaceutycznym niezbedne jest
przyjecie ustawy o strategicznych rezerwach
lekow dla ludnosci cywilnej, ktéra wzorem mo-
delu finskiego okreslitaby minimalne poziomy
zapasow dla wybranych kategorii terapeutycz-
nych, zasady ich rotacji, decentralizacje maga-
zynowania oraz mechanizm aktywacji w sytua-
cji kryzysowej. Realizacja i wdrozenie unijnego

BUDOWA ODPORNOSCI POLSKI W RAMACH NOWYCH CELOW WYDATKOWYCH NATO 99



100

Critical Medicines Act powinno by¢ traktowane
jako minimalne standardy, ktdre Polska powinna
przekraczac, a nie ograniczac sie do docelowych
poziomdw ambicji.

Wreszcie, szkolenie personelu medycznego do
dzialania w warunkach ograniczonych zasobéw
istresu wojennego jest elementem, ktory w pelni
decyduje o efektywnosci WAR-SOR niezaleznie od
jakosci infrastruktury. Bezuzyteczna jest nawet
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najdoskonalsza strefa operacyjna, jesli personel
nie zna procedur triage kryzysowego, nie ma
wprawy w zdublowaniu stanowisk 01T ani nie
umie funkcjonowac bez elektronicznego systemu
zarzadzania pacjentem. Wnioski z raportu wHO
opierajacego sie na Ukrainie s3 jednoznaczne:
regularne ¢wiczenia w realistycznych warun-
kach sg nieodlgcznym warunkiem utrzymania
sprawno$ci operacyjnej szpitala odpornego na
kryzysy.2+



Budowa krajowego

przemystu

odpornosciowego

Cho¢ pojecie ,,przemyst odpornosciowy” nie
funkcjonuje jako wyodrebniona kategoria
w urzedowych klasyfikacjach statystycznych,
stanowi on nowy, strategiczny paradygmat
w definiowaniu bezpieczenstwa i gospodarki
panstwa. Koncepcja ta integruje kluczowe seg-
menty tradycyjnego przemystu, ze szczeg6l-
nym uwzglednieniem sektora 1T, energetyki,
branzy chemicznej oraz zbrojeniowej, ktorych
nadrzednym zadaniem jest zagwarantowanie
operacyjnosci, przetrwania i cigglosci dziala-
nia struktur panstwowych w warunkach skraj-
nego kryzysu.

W obliczu wspéltczesnych wyzwan geopolitycz-
nych oraz sojuszniczych zobowigzan panstw
~NaTO do alokacji do 1,5% PKB na rzecz gotowosci
cywilnej, cyberbezpieczenstwa i rezerw stra-
tegicznych, koncepcja ta otwiera przed Polskg
unikalne okno mozliwo$ci. Wolumen $rodkow
przeznaczany na budowe odporno$ci powinien

by¢ traktowany réwniez jako kluczowy instru-
ment reindustrializacji. Przemyslane wydat-
kowanie $rodkéw publicznych w tym obszarze
pozwala na realizacje dwoch cel6w jednoczesnie:
diametralne podniesienie zdolnosci panistwa do
absorpcji szokéw oraz stymulacje krajowego
ekosystemu technologicznego.

Opieranie bezpieczenistwa na masowym impor-
cie gotowych rozwigzan prowadzi do niebez-
piecznego uzaleznienia od zewnetrznych tan-
cuchow dostaw i obcych technologii. Prawdziwa
odpornos¢ wymaga budowania rodzimego po-
tencjalu wytwdrczego. Inwestycja w krajowy
przemyst odporno$ciowy to nie tylko gwaran-
cja bezpieczenstwa dostaw, ale takze impuls
do tworzenia wysokospecjalistycznych miejsc
pracy, rozwoju zaawansowanych kompetencji
inzynierskich i budowy realnej suwerennosci
technologicznej, ktdra stanowi¢ bedzie trwaly
element naszej racji stanu.
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10.1 Koszyk odpornosciowy jako instrument

reindustrializac

Decyzja zobowigzujgca sojusznikow NaTo do
przeznaczania do 1,5% PKB rocznie na ochrone
infrastruktury krytycznej, cyberbezpieczenstwo,
gotowos¢ cywilng, rezerwy strategiczne i inno-
wacje, otwiera przed Polskg okno mozliwosci,
ktére wykracza poza kategorie bezpieczenstwa
sensu stricto. Jesli srodki te zostang wydatkowa-
ne przemyslanie, kazda zlotéwka z , koszyka od-
pornosciowego” moze jednoczesnie wzmocnié¢
zdolnos$¢ panstwa do przetrwania kryzysu i za-
sili¢ krajowy ekosystem gospodarczy, w postaci
miejsc pracy, kompetencji inzynierskich, zwiek-
szenia eksportu i technologicznej suwerennosci.
Jesli natomiast wydatkowanie przyjmie forme
masowego importu gotowych rozwigzan, pie-
nigdz publiczny opusci kraj, pozostawiajac za
sobg infrastrukture uzalezniong od zewnetrz-
nych lancuchow dostaw i zagranicznych ko-
dow zrédlowych. Polska, jako kraj wydajacy na
obronno$¢ wiecej niz jakikolwiek inny sojusznik
~NATO w relacji do PkB — dysponuje zaréwno ska-
la zamo6wien, jak i politycznym kontekstem, by
podejs¢ do koszyka odpornosciowego jako do in-
strumentu reindustrializacji. Niniejszy rozdziat
analizuje, w jaki sposob warto to zrobi¢, jakie
wzorce oferujg inne panstwa europejskie i na ja-
kich warunkach inwestycja w krajowy przemyst

o s o o °
i i suwerennosci technologicznej

odpornosci moze sie sta¢ trwalym elementem
strategii bezpieczenstwa.

Punktem wyjécia musi by¢ diagnoza: od kogo
polska odpornoéé faktycznie zalezy. Odpowiedz
jest niepokojaca. Polski Instytut Ekonomiczny
zidentyfikowal w marcu 2025 1. 321 kategorii
towardw uznanych za kluczowe dla gospodarki,
z ktérych Polska pozostaje w krytycznej zalez-
nosci importowej, wskazniki podatnosci siega-
ja 0,27 w biotechnologii i 0,21-0,24 w sektorze
farmaceutyczno-obronnym?+. Europa jako ca-
to$¢ produkuje zaledwie kilka procent swiatowej
podazy aktywnych substancji farmaceutycznych
(ar1), cho¢ jeszcze w 1981 1. jej udzial w produkcji
globalnej wynosit 63%2+*. Chiny dostarczajg 100%
zuzywanych w UE ciezkich pierwiastkéw ziem
rzadkich i 97% magnezu*3, a gdy w 2025 r. Pekin
ograniczyl eksport magneséw neodymowych,
czes¢ europejskich producentdéw byta zmuszona
wstrzymacé linie montazowe. W obszarze pol-
przewodnikéw Europa wytwarza dzi$ ponizej
10% globalnej produkcji, mimo ze w 2023 r. we-
sztaw zycie ustawa o chipach z budzetem 43 mld
euro i celem 20% do 20301.244. Te liczby nie sg
jedynie ekonomicznym tlem — sg mapa stabosci,
ktérg kazdy potencjalny agresor moze odczytac.
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Najbardziej spéjnym modelem instytucjonalnym
w obszarze niemilitarnego przemystu odporno-
$ci pozostaje finski system oparty na Krajowej
Agencji Bezpieczenstwa Dostaw — Huoltovar-
muuskeskus (NEsA)*45. Warto go przeanalizowac
szczegotowo, bo jego logika rézni sie zasadniczo
od polskiego podejscia budzetowego. Fundusz
Bezpieczenstwa Dostaw (Huoltovarmuusraha-
sto), ktérym zarzadza NESA, nie jest zasilany
z podatkéw ogdlnych, lecz z dedykowanej optaty
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zintegrowanego ekosystemu odpornosci

strategicznej doliczanej do akcyzy energetycznej:
0,00013 euro za kilowatogodzine energii elek-
trycznej, 0,0068 euro za litr benzyny, 1,18 euro

za tone wegla grzewczego. Stawki te odpowiadaja
ok. 0,5% ceny detalicznej paliw i stanowig niewi-
doczng dla konsumenta skladke ubezpieczeniows
na wypadek kryzysu tancuchéw dostaw. Bilans

funduszu na koniec 2022 r. wynosit 2,3 mld euro,
areformalegislacyjna przyjetaw 2025 r. zaktada
wzrost rocznych wpltywow z ok. 42 mIn euro do



92 mln euro do 2027 r.>#%. Mechanizm jest zatem
w duzej mierze odporny na polityczne przetar-
gi budzetowe, nie rywalizuje z wydatkami na
edukacje czy zdrowie, bo pochodzi z odrebnego,
technicznego strumienia.

Model NESA opiera sie na sieci okolo tysigca firm
dzialajacych w kilkunastu ,poolach” sektoro-
wych: energetycznym, paliwowym, teleinforma-
tycznym, transportu morskiego, medycznym,
zywno$ciowym i innych. Firmy objete poolami
maja ustawowe obowiazki utrzymywania zapa-
sOw bezpieczenstwa, opracowywania planéw
ciaglo$ci dziatania i raportowania gotowosci.
Nie jest to jednostronne obcigzenie: w zamian
NESA oferuje finansowanie zapasow przez fun-
dusz, doradztwo techniczne i uprzywilejowany
dostep do zaméwien publicznych zwigzanych
z gotowoscig. W 2022 r. audyt cyberodpornoséci
objat 121 firm z 12 sektordéw. Jest to przyklad
tego, jak wymagania regulacyjne moga jedno-
czes$nie podnosi¢ kompetencje krajowego sek-
tora prywatnego®. Finski model nie jest jednak
pozbawiony ograniczen: jego skutecznos¢é opiera
sie na kilkudziesiecioletniej kulturze ,kokonais-
turvallisuus” (kompleksowego bezpieczenstwa),
ktérej nie mozna zaimportowa¢ razem z regu-
lacja. Polskie wdrozenie analogicznej koncepcji
musialoby liczy¢ sie z koniecznoscig zbudowania
zaufania miedzy administracjg a sektorem pry-
watnym, ktory, jak sygnalizowal w 2026 r. pre-
zes RARS, wykazuje malejace zainteresowanie
wspOlpracg?.

Szwecja oferuje przyklad innego rodzaju: spraw-
nej odbudowy zdolnosci cywilnych po ich celo-
wym demontazu w latach 1990—2015. Po tym jak
szwedzkie sily zbrojne zredukowaly swéj udziat
w planowaniu obronnym, a obrona cywilna prze-
stata by¢ priorytetem, seria dokumentéw stra-
tegicznych z lat 2015—-2020 doprowadzita do re-
aktywacji koncepcji ,totalt forsvar” — catkowitej
obrony integrujacej komponent wojskowy i cy-
wilny*#. Efektem jest pakiet inwestycyjny oglo-
szony we wrzesniu 20251. na lata 2026—-2028:
12 mld koron szwedzkich wylacznie na obrone
cywilna, w tym 4,9 mld koron na opieke zdro-
wotng (magazynowanie lekéw, zdolnosci opera-
cyjne szpitali, testy NAT dla krwiodawstwa) oraz
2,1 mld koron na zapasy zywnosci i wody?>*. War-
to odnotowad, ze od 1 stycznia 2026 r. Szwecja
wyodrebnila agencje odpowiedzialng za obrone
cywilng (McF — Myndigheten for civilt forsvar)
z dotychczasowej MSB, co oznacza instytucjo-
nalne rozdzielenie zarzadzania kryzysowego

i obronnosci cywilnej. Ponadto Szwecja od li-
stopada 2024 r. dystrybuuje broszure ,,Om kri-
sen eller kriget kommer” (,,Jesli nastanie kryzys
lub wojna”) wérdd calej populacji*, a jej wersje
dla firm — ,Preparedness for businesses”, do
130 000 podmiotéw. Ten element budowania
$wiadomosci i odpowiedzialno$ci spolecznej jest
integralng czescig modelu, nie dodatkiem. Co
istotne, Polska jest jednym z sygnatariuszy me-
morandum o ochronie ludnosci cywilnej w regio-
nie Baltyku, podpisanego przez Szwecje i osiem
innych panstw w marcu 2026 r.252, co tworzy for-
malne ramy wymiany dobrych praktyk.

Estonia dostarcza z kolei dowodu, ze bardzo male
panstwo moze stac sie eksporterem technologii
odpornosci i osiagnac z tego tytulu zaréwno ko-
rzysci gospodarcze, jak i polityczne. Platforma
X-Road, uruchomiona w 2001r. jako szkielet
cyfrowej administracji, taczy dzi$ ponad tysigc
organizacji, obstuguje ponad trzy miliardy za-
pytan rocznie i wygenerowata wedtug szacun-
kéw oszezednosci réwnowazne 1345 latom pra-
cy ludzkiej rocznie®ss. Co wazniejsze z punktu
widzenia rozdziatu, X-Road jest dzis wdrozona
w ponad dwudziestu krajach: od Finlandii, przez
Japonie i Kambodze, po Brazylie**, a jej ekspan-
sja zarzgdza Nordic Institute for Interoperability
Solutions (N11s), spotka powolana wspdlnie przez
Estonie, Finlandie i Islandie. Oprogramowanie
jest open source na licencji MIT, co oznacza, ze
Estonia nie czerpie bezposrednich przychodow
licencyjnych, ale czerpie je posrednio: firmy
estonskie, takie jak Cybernetica i Nortal, realizu-
ja wdrozenia, a e-Governance Academy ekspor-
tuje wiedze organizacyjng. Model ten pokazuje,
ze ,przemyst odpornociowy” nie musi oznaczaé
wylacznie fizycznej produkcji, moze obejmowac
oprogramowanie, standardy i doradztwo insty-
tucjonalne, ktdre sg réwnie strategiczne.

Dopelnieniem obrazu estonskiego jest koncep-
cja Data Embassy?s5: ministerstwa przechowuja
kopie zapasowe krytycznych rejestrow panstwo-
wych w zaszyfrowanych serwerach za granicg
(pierwsza ambasada w Luksemburgu, otwarta
w 20171.), korzystajac ze statusu ochrony dy-
plomatycznej na mocy uméw dwustronnych. To
innowacja doktrynalna, panstwo nie moze by¢
ubezwlasnowolnione przez zniszczenie fizycznej
infrastruktury na wlasnym terytorium. Polska,
jako kraj graniczacy z Rosjg i Bialorusia i jako
kraj z udokumentowanym zagrozeniem sabo-
tazowym?*, powinna rozwazy¢ analogiczne roz-
wigzania dla systeméw krytycznych w obszarze
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zarzgdzania kryzysowego, rejestréw ludnosci,
systemu podatkowego i ochrony zdrowia.

Niemcy, mimo opdznionej reakcji na zagrozenie

po 2022 1., budujg dzi$ najszerzej zakrojony w Eu-
ropie system regulacyjny dla operatoréw infra-
struktury krytycznej. Ustawa KRITIS-Dachgesetz,
uchwalona przez Bundestag 29 stycznia 2026 .
iobowigzujgca od 17 marca 2026 r.%57, transponuje

dyrektywe CER (UE 2022/2557) i obejmuje 11 sek-
toréw infrastruktury krytycznej. Kazdy operator
o zasiegu obstugujgcym ponad 500 000 0s6b ma
obowiazek rejestracji w Federalnym Urzedzie

Ochrony Ludnosci (BBK), przeprowadzenia anali-
zy ryzykaiwdrozenia $rodkow odpornosci w cig-
gu kolejnych dziesieciu miesiecy. Na wrzesien
2025 1. zarejestrowane byly juz 2135 instalacje,
a wejscie w zycie dyrektywy N1s2 w grudniu
2025 1. rozszerzy zakres podmiotowy z 4 500 do

ok. 29 500 firm*®. Réwnolegle Federalny Urzad
ds. Bezpieczenstwa Informacji (Bs1) dysponu-
je budzetem 230,7 mln euro w 2025r. i ponad
1790 etatami®®, a Sondervermégen (specjalny
fundusz 500 mld euro uchwalony po nowelizacji
konstytucji w 2025 r.) zasila cyfryzacje admini-
stracji i bezpieczenstwo zdrowotne. Warto jed-
nak odnotowac¢ krytyke srodowiska prawniczego:
ustawodawca niemiecki nie skorzystal z opcji
przewidzianej w dyrektywie CER, ktéra pozwala
na wspotfinansowanie kosztéw odpornosci po
stronie operatoréw?*°. Koszty implementacji
kRITIS-DachG zostaly w calo$ci przerzucone na
firmy prywatne, co eksperci oceniajg jako wybor
krétkowzroczny, bo mniej zamozni operatorzy

Tabela 10. Por6wnanie modeli finansowania odpornosci

Kraj / Agencja

mogg nie by¢ w stanie ponies¢ tych kosztéw bez
wsparcia. Polska, przygotowujac analogiczna re-
gulacje, powinna rozwazy¢ wtasnie te klauzule
wspolfinansowania.

Przyklad Czech jest nieco odmienny, ale poucza-
jacy w swoim rynkowym charakterze. Czeski
sektor cyberbezpieczenstwa rozwinat sie bez in-
terwencjonistycznej polityki przemystowej, jego
symbolem jest Avast (dzi$ cze$¢ Gen Digital po
fuzji z NortonLifeLock w 2022 r. za 8,1 mld dola-
réw), ktérego laboratoria badawcze zatrudniajg
ponad 4 000 0s6b, z wiekszoscig w Czechach i Ka-
lifornii. Czeski Urzad ds. Cyberbezpieczenstwa
(NUKIB) organizuje co roku Praska Konferencje
Cyberbezpieczenstwa, ktéra przycigga ponad 400
uczestnikow z 40 krajow i stuzy eksportowi norm,
kompetencji i sieci powigzan®*. Lekcja dla Polski
polega na tym, ze firmy technologiczne w obsza-
rze odpornosci powstajg nie tylko przez zamo-
wienia publiczne, lecz przez klimat regulacyjny,
dostep do talentéw i otwartos¢ na rynki globalne.
Polska, z silnym zapleczem uczelni technicznych
irosngcym sektorem IT, dysponuje warunkami
startowymi — brakuje natomiast mechanizmu,
ktory powigzalby prywatng innowacje z publicz-
nym popytem na rozwigzania odpornosciowe.

Z punktu widzenia skutecznosci dziatania ko-
nieczne jest rowniez przesuniecie odpowied-
nich zasob6w. Ponizsze zestawienie ilustruje
réznorodno$¢ podejéé stosowanych przez pan-
stwa europejskie do finansowania odpornosci
niemilitarne;j.

Model finansowania

Skala roczna

Kluczowa cecha

Finlandia NESA

Pozabudzetowy fundusz;

optata strategiczna od energii
(~0,5% ceny detalicznej)

Bilans 2,3 mld EUR;
wptywy ~92 mIn Eur/rok (plan 2027)

Obowigzkowe poole sektorowe;
~1000 firm;

zapasy utrzymywane przez sektor prywatny

Szwecja MCF

Budzet paristwa
(pakiet 2026-2028)

12 mld sek na lata 2026-2028;

4,9 mld sek na zdrowie

Wyodrebnienie agencji obrony cywilnej
(mcF od 2026);

broszura dla 130 000 firm

Niemcy Bsi / BBK

Budzet federalny +
Sondervermaogen (500 mld EUR)

BsI: 230,7 min Eur (2025);
BMG cyber zdrowia: 189 min EURr (2026)

KRITIS-Dacha: 11 sektoréw, obowigzki
rejestracji i planéw ciaggtosci;

~29500 podmiotéw Nis2

Estonia RIA / NIIS

Budzet paristwa + eksport
know-how przez firmy prywatne

X-Road: 3 mld zapytari/rok;
eksport do >20 krajéw

Open source + komercyjne wdrozenia
(Cybernetica, Nortal);

Data Embassy jako backup suwerennosci

Polska RARS

Budzet paristwa
(cz. 16 kPRM / 42 MSWiA)

Niezweryfikowany catkowity budzet;
zapasy lekéw na 3 mies.,
paliwa na 90 dni

Malejgce zainteresowanie wspétpracg
firm prywatnych;

nieprawidtowosci wg N1k 2024
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10.3 Krajowy potencjat przemystowy:
stan obecny i perspektywy rozwoju sektora

Polska nie zaczyna od zera. Rzadowa Agencja
Rezerw Strategicznych (RARS), nastepca prawny
Agencji Rezerw Materialowych, zarzadza zapa-
sami zywnosci, paliw (na 9o dni), lekéw, sprzetu
medycznego i od nowelizacji z 2024 r. — rezerw
technologicznych. W toku pandemii covip-19
RARS skutecznie uruchomila rezerwy respirato-
réw, plynéw infuzyjnych i materiatéw opatrun-
kowych. Mechanizm funkcjonuje, ale wymaga
systemowej reformy. Agencja nie wypracowala
dotychczas modelu zaangazowania sektora pry-
watnego poréwnywalnego z finskim systemem
pooléw. Zakup rezerw nastepuje gléwnie przez
zamoOwienia publiczne, nie przez partnerstwo
z firmami utrzymujacymi zapasy na wlasny
rachunek.

W obszarze cyberbezpieczenstwa Polska dyspo-
nuje kilkoma instytucjami i podmiotami o istot-
nym potencjale. Nask (Naukowa i Akademicka
Sie¢ Komputerowa) lgczy funkcje B+R, operatora
rejestrow i centrum edukacyjnego; CERT Polska
odnotowal w 2024 r. ponad 100 000 incydentow.
EXATEL, spotka Skarbu Panstwa dziatajgca jako
operator telekomunikacyjny dla sektora admi-
nistracji i energetyki, posiada zdolnosci w ob-
szarze detekcji zagrozen. Asseco Poland, jedna
z najwiekszych firm 1T w Europie Srodkowej,
obstuguje systemy dla administracji podatkowej,
zUs i sektora bankowego. Comarch dostarcza
systemy dla operatoréw energetycznych. To jest
infrastruktura myséli i kompetencji, ktéra przy
odpowiednim zaméwieniu publicznym mo-
glaby sie sta¢ eksportowym rdzeniem polskie-
go przemystu odpornosciowego — analogiem
czeskiego NUK1B-ekosystemu albo estonskiej
sieci Cybernetica—Nortal. Do tego potencjatu
nalezy doda¢ krajowe kompetencje w zakresie
integracji systeméw, telemetrii, 10T, analizy
danych, sztucznej inteligencji, komunikacji

kryzysowej, cyberbezpieczenstwa oraz utrzy-
mania infrastruktury technicznej. W potaczeniu
z potrzebami samorzadéw, centréw zarzgdzania
kryzysowego, operatoréw infrastruktury i sy-
stemu ochrony ludno$ci tworzy to podstawe do
rozwoju krajowego segmentu technologii moni-
torowania gotowosci zasobdw odpornosciowych.
Segment ten moze obejmowac zar6wno sprzet,
oprogramowanie, ustugi integracyjne, serwis,
audyt techniczny, jak i standardy danych.

W przemyséle farmaceutycznym Polska posiada
zaktady z wieloletnim dorobkiem: Polfa Tar-
chomin (antybiotyki, heparyny), Adamed (leki
kardiologiczne i onkologiczne), Gedeon Richter
Polska, zaktady w Kutnie i Pabianicach. Udzial
krajowej produkeji w zuzyciu lekéw jest jednak
niski i to pomimo ze Polska nalezy do panstw
UE 7z jednym z najsilniejszych obowigzkow
utrzymywania zapasow lekéw refundowanych
(3 miesigce)*%2. Paradoks ten: silne zapasy, sta-
ba produkcja, jest doktadnie tym problemem,
ktory probuje zaadresowac Critical Medicines
Act przyjety przez Rade UE 2 grudnia 2025r.
i uzgodniony na poziomie politycznym przez
Parlament Europejski 12 maja 2026 r.2% Ustawa
ta wprowadza kategorie ,,projektow strategicz-
nych” (strategic projects), ktére moga korzystaé
z uproszczonych procedur administracyjnych,
pomocy panstwa na nowych warunkach i pre-
ferencji w zamdwieniach publicznych. Polska
byta wérdd panstw lobbujacych za silniejszym
finansowaniem unijnym tych projektéw pod-
czas negocjacji Rady®%4. Warto jednak odnoto-
wac, ze Rada UE w grudniu 2025 r. wykreslita
z tekstu artykut 4 dotyczacy strategicznego celu
samowystarczalno$ci, co ostabia obowigzkowy
charakter reindustrializacji farmaceutyczne;j.
Realizacja tej Sciezki wymaga od Polski proak-
tywnego podejscia.
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Sojusznicze Baseline Requirements for National
Resilience — siedem filaréw gotowosci na wypa-
dek kryzysu przyjetych na Szczycie Warszaw-
skim w 2016 r. i potwierdzonych w Hadze, sa
uzytecznym filtrem do oceny, gdzie krajowa pro-
dukcja ma najwieksze strategiczne uzasadnienie.

Ciaglos¢ rzadzenia i funkcjonowania stuzb pub-
licznych wymaga systeméw 1T, tacznoscei szy-
frowanej i oprogramowania zarzadzania kry-
zysowego, ktore nie moga zawies¢ w przypadku
sankcji, cyberataku lub zakltécenia taricucha do-
staw. Import gotowych rozwigzan od dostawcéw
spoza UE wprowadza tu ryzyko technologicz-
nej zaleznosci o charakterze egzystencjalnym.
Polska powinna rozwazy¢ warunkowanie za-
mowien na krytyczne systemy 1T od wymogow
lokalizacji kodu, audytowalno$ci i obowigzku
przeniesienia wiedzy do krajowych podmiotdow,
wzorem wymagan, ktore Bst naklada na dostaw-
cow systemow rzadowych w Niemczech.

Bezpieczne dostawy energii wymagaja nie tylko
dywersyfikacji zrodet surowcowych, ale i krajo-
wej zdolnosci do budowy, serwisowania i inte-
gracji magazynow energii, systeméw smart grid
iawaryjnego zasilania. Polska posiada potencjat
przemystowy w tym obszarze: zaklady elektro-
energetyczne, firmy inzynieryjne obstugujace
PSE i operatordow dystrybucyjnych. Mechanizm
zamdwien odpornosciowych, wzorowany na
szwedzkim modelu kontraktowania z firmami
prywatnymi utrzymujacymi zapasy bezpie-
czenstwa, moglby ten potencjal sformalizowaé
i wzmocnic.

Zarzadzanie niekontrolowanym przemieszcza-
niem sie ludno$ci oraz zapasy zywnosci i wody
to dwa filary, w ktdrych polska produkeja rolno-
-spozywcza i przemystowa tworzy naturalng
przewage. Polska jest jednym z najwiekszych
eksporteréw zywnosci w UE. Problem nie lezy
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rozwaj rodzimych zdolnosci wytworczych

w braku zdolno$ci wytworezych, lecz w braku
mechanizmdéw kontraktowania z RARS, ktore
angazowaly by krajowych producentéw w sy-
stem rezerw, podobnie jak NESA angazuje finskie
firmy spozywecze i transportowe w sektorowych
poolach. Warto rozwazy¢ wprowadzenie analo-
gicznych umoéw wieloletnich z polskimi dostaw-
cami w zamian za gwarantowany rynek zbytu
na potrzeby rezerw panstwowych.

Odporne systemy lgcznosci to obszar, gdzie
Estonia jest wzorem niedo$cignionym w swojej
efektywnosci kosztowej — ale tez gdzie Polska
ma szanse zbudowac wlasny profil eksportowy.
Systemy X-Road sg dzi§ wdrazane w Ukrainie
jako element odbudowy infrastruktury cyfro-
wej; Polska, jako jeden z kluczowych partnerow
Ukrainy w tym procesie, moglaby wspdttworzy¢
polski odpowiednik N11s (platformy zarzgdza-
jacej X-Road) lub wdrozy¢ otwarte narzedzia
interoperacyjno$ci w ramach wlasnej e-admi-
nistracji, a nastepnie oferowaé te kompetencje
panstwom partnerskim. Nie jest to spekulacja:
NASK i cOoT majg techniczng zdolnos¢ do pelnie-
nia takiej roli; brakuje natomiast decyzji poli-
tycznej i dedykowanego programu.

Odporne systemy transportu zamykaja kata-
log. Infrastruktura drogowa i kolejowa o pa-
rametrach umozliwiajacych przemieszczanie
sit zbrojnych (no$nosé mostéw, skrajnia tuneli,
pojemnos$é terminali) jest inwestycja cywilng
z efektem wojskowym i odwrotnie. Polska re-
alizuje tu kilka programoéw, ale ich spdjnosé
z wymaganiami NATO Mobility jest wcigz przed-
miotem dyskusji. Kluczowe dla krajowego prze-
myslu jest to, ze zamdwienia na tego rodzaju
infrastrukture: mosty, wezly logistyczne, ma-
gazyny paliw, powinny by¢ warunkowane pol-
skim wykonawstwem, z transferem technologii
i budowg lokalnych kompetencji inzynierskich
tam, gdzie stosuje sie technologie zagraniczng.



Trzy warunki decyduja o tym, czy $rodki z ko-
szyka odpornosciowego rzeczywiscie zasilg kra-
jowy przemyst, czy opuszcza Polske przez kanat
importowy.

Po pierwsze, warunek definicyjny: Polska musi
aktywnie uczestniczy¢ w ksztaltowaniu meto-
dyki naTo dla kategorii 1,5% PkB przed prze-
gladem w 2029 r. Definicja ta jest wciaz otwarta,
a jej ostateczna tres¢ przesadzi, co moze by¢ do
niej zaliczone i tym samym, jak duzg przestrzen
majg poszczegdlne panstwa na krajowg polityke
przemystowa. Polska powinna delegowa¢ eks-
pertéw do prac NATO i aktywnie promowac sze-
roka definicje obejmujaca farmaceutyki, systemy
IT i rezerwy rolno-spozywcze.

Po drugie, warunek instytucjonalny: skutecz-
noé¢ kazdego modelu odpornosciowego, czy to
finskiego, szwedzkiego, czy przysziego polskiego,
zalezy od jakosci agencji koordynujgcej. W Pol-
sce RARS wymaga glebokiej reformy zarzadczej:
wzmocnienia mechanizméw kontroli wewnetrz-
nej, nowego modelu angazowania sektora pry-
watnego i przeksztalcenia w podmiot dzialajacy
bardziej na wzor operatora sieci partnerskiej
niz centralnego magazyniera panstwa. Warto
przy tym rozwazy¢ uniezaleznienie finansowa-
nia RARS od corocznych decyzji budzetowych,
na przyklad przez optate strategiczng doliczang
do stawek operatoréw infrastruktury krytyczne;j.
Wzorzec finski wskazuje, ze takie rozwigzanie
jest technicznie i prawnie wykonalne.

Po trzecie, warunek zamdowien publicznych: sam
fakt istnienia odpowiednich firm krajowych nie
przelozy sie naich wzrost, jesli zaméwienia pub-
liczne nadal beda przyznawane wedle kryteriow
wylacznie cenowych, bez klauzul dotyczacych lo-
kalizacji produkeji, transferu technologii i udzia-
tu krajowych podwykonawcow. W tym zakresie
warto rozwazy¢ idealny wzorzec stosowany przy
kontraktach zbrojeniowych, gdzie rzad warunko-
wo wigze zakupy z montazem krajowym, transfe-
rem wiedzy inzynierskiej i wlaczaniem polskich
poddostawcéw. Analogiczna logika powinna by¢

10.5 Lokalna tre$é w zamoéwieniach odpornosciowych

stosowana w zamdwieniach na systemy cyber-
bezpieczenstwa, sprzet medyczny, instalacje
energetyczne i infrastrukture logistyczna ob-
jetg koszykiem odporno$ciowymW przypadku
technologii cyfrowych i systeméw wspierajacych
zarzadzanie kryzysowe klauzule lokalnej tresci
powinny obejmowaé réwniez lokalny serwis,
kontrole nad danymi, mozliwo$¢ audytu kodu
lub konfiguracji, zdolnos$¢ utrzymania systemu
w kraju, dostepnos$¢ kompetenciji integracyjnych
oraz odpornos¢ na uzaleznienie od pojedyncze-
go zagranicznego dostawcy. W obszarze odpor-
nosci nie wystarczy zakup systemu; konieczne
jest utrzymanie kompetencji pozwalajacych go
rozwija¢, integrowac, zabezpieczac i naprawiaé
w warunkach kryzysowych.

W przypadku rozwigzan odporno$ciowych, ktore
nie istnieja jeszcze na rynku w dojrzalej postaci
albo wymagaja dostosowania do specyficznych
potrzeb panstwa, samorzadéw lub operatoréw
infrastruktury, nalezy rozwazy¢ wykorzystanie
trybu partnerstwa innowacyjnego. Jest to pro-
cedura zamdwieniowa pozwalajgca zamawia-
jacemu na rozwijanie innowacyjnego produktu,
ustugi lub rob6t budowlanych, jezeli nie sg one
dostepne na rynku w oczekiwanej postaci. Taki
model moze stuzy¢ budowie nowych zdolnosci
odpornosciowych w zespotach laczacych admini-
stracje publiczng, krajowe firmy technologiczne,
uczelnie, instytuty badawcze, operatoréw infra-
struktury i ekspertéw lokalnych.

Partnerstwo innowacyjne jest szczegdlnie przy-
datne tam, gdzie celem zamawiajgcego nie jest
zakup gotowego produktu, lecz stworzenie roz-
wigzania odpowiadajgcego na zlozony problem
operacyjny. Dzieki temu zamdéwienia publiczne
moga staé sie instrumentem budowy krajowego
przemyshu odpornosciowego, a nie wylgcznie
mechanizmem zakupu rozwigzan dostepnych
u zewnetrznych dostawcow.

Réwnolegle niezbedna jest systematyczna mapa
krytycznych zaleznosci importowych w ancu-
chach dostaw istotnych dla kazdego z siedmiu
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filaréw. Polska importuje 321 kategorii towaréw
kluczowych dla gospodarki, ale ta liczba jest
punktem wyj$cia, nie wnioskiem. Konieczne
jest przejécie od listy towardéw do mapy przy-
czyn: ktdre zaleznosci wynikajg z nieodwracalnej
specjalizacji globalnej (np. chipy projektowane
wylgcznie na Tajwanie), a ktore ze zwyktej ni-
skiej rentowno$ci inwestycji krajowych, brakéw
w polityce zamdwien publicznych lub niedosto-
sowania regulacji. Dla tych drugich, a nalezy
przyjaé, ze jest ich wiecej, istnieje przestrzen
dziatania. Programy dywersyfikacji powinny
by¢ prowadzone dwutorowo: przez rozbudowe
krajowych zdolnos$ci wytworczych w wybranych
segmentach (farmaceutyka, elektronika uzytko-
wa krytyczna, komponenty energetyczne) oraz
przez dywersyfikacje zrédel zagranicznych, tak
by zaden pojedynczy kraj nie dostarczal ponad
65% potrzeb w zadnej kategorii strategicznej,
analogicznie do progu zapisanego w unijnym
rozporzadzeniu o surowcach krytycznych?®.

Istnieje przy tym ryzyko putapki protekcjoni-
zmu. Zbyt restrykcyjne wymogi krajowe moga
kolidowa¢ z prawem zamdwien publicznych
UE, blokowa¢ dostep do najlepszych dostepnych
technologii i generowac renty monopolistyczne
dlawybranych podmiotéw krajowych. Doswiad-
czenia z ochrong sektora elektroenergetycznego
w kilku krajach UE pokazuja, ze granica miedzy
uzasadniong ochrong infrastruktury krytycznej
anieuzasadnionym protekcjonizmem jest cienka.
Remedium jest transparentnos¢ i proporcjonal-
nosé: wymogi krajowe powinny by¢ powigzane
z weryfikowalnymi kryteriami bezpieczenstwa
(audytowalnos¢ kodu, jurysdykcja danych, fizycz-
na lokalizacja serwerdw), a nie z narodowoscig
wlasciciela firmy.

Strategiczne okno jest otwarte. Zobowigzanie
haskie, ustanowienie minimalnego poziomu
0,3% PKB rocznie na gotowo$¢ cywilng oraz
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instrumenty europejskie takie jak Fundusz Bez-
pieczenstwa i Obrony, tworzg razem wyjatkowy
moment legislacyjny i finansowy. Réwnolegle
nadchodzi przeglad trajektorii NATO W 2029.
i wejscie w zycie kolejnych aktéw prawa UE:
Critical Medicines Act, KRITIS-transponowa-
nych regulacji krajowych, Preparedness Union
Strategy. Wszystkie te instrumenty stwarzaja
formalne uzasadnienie dla polityki, w ktorej
zakup odpornosci i budowa krajowych zdol-
nosci przemystowych sg jednym dziataniem,
a nie dwiema konkurujacymi pozycjami budze-
towymi. Wzorce europejskie wskazuja, ze nie
ma jednej wlasciwej sciezki. Finlandia wybrata
model pozabudzetowego funduszu zasilanego
oplata od energii i sieci pooléw przemysto-
wych. Szwecja reaktywowala obrone cywilng
jako czesé catkowitej obrony, przy silnym za-
angazowaniu spolecznym. Estonia zbudowata
globalng marke cyfrowej odpornosci z otwar-
tego kodu i kompetencji eksperckich. Niemcy
postawily na regulacje narzucajaca obowigzki
na operatordw infrastruktury krytycznej, choé¢
jak wskazuja krytycy, zbyt ostroznie podcho-
dzgc do wspdtfinansowania po stronie publicz-
nej. Czechy pozwolily sektorowi prywatnemu
rosng¢ we wlasnym tempie, inwestujac w jako$¢
regulatora i prestiz krajowej konferencji. Polska
ma dostatecznie duzo wlasnych zasobdw: prze-
mystowych, akademickich, instytucjonalnych,
by nie kopiowa¢ zadnego z tych modeli wprost,
lecz zbudowa¢ podejscie hybrydowe, odpowia-
dajace jej skali, geopolitycznej pozycji i struk-
turze gospodarczej. Kluczowg decyzja jest to,
czy koszyk odpornosciowy bedzie traktowany
jako budzet zakupowy, z naturalng tendencja
do importu najtanszego dostepnego produktu,
czy jako polityka przemystowa z wbudowana
logika bezpieczenstwa. W obecnych warunkach
geopolitycznych odpowiedz na to pytanie ma
konsekwencje, ktore wykraczaja poza granice
jednej kadencji parlamentarne;.
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Jesli Czesé¢ 1 uzasadniala konieczno$é kompo-
nentu 1,5% PKB, a Cze$¢ 11 proponowala jego alo-
kacje i zrodta finansowania, to Czes¢ 111 zamyka
logiczny obieg raportu, odpowiadajac na pytanie
najtrudniejsze i najczesciej pomijane w debacie
publicznej: z jakim skutkiem te $rodki zostang
wydane i w jaki sposdb rozliczy¢ panstwo z ich
efektywnosci. To wlasnie tutaj raport mierzy
sie wprost z ryzykiem przewijajacym sie przez
wczesniejsze rozdzialy — grozba ,kreatywnej
ksiegowoséci”, w ktdrej rutynowe inwestycje
cywilne podaje sie za wktad w odpornos¢ so-
jusznicza, tworzac iluzje bezpieczenstwa bez
realnego przyrostu zdolnosci. Przeciwwagg dla
tego ryzyka sg dwa filary tej czesci. Pierwszy
to przeformulowanie samej natury wydatkow
odpornosciowych: w $wietle modelu potrdjne;j
dywidendy, mnoznikéw fiskalnych i efektéw
zaufania spolecznego naklady te przestajg by¢
kosztem zamrozonym, a staja sie policzalng
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inwestycja o zwrocie realizowanym niezaleznie
od tego, czy kryzys ostatecznie nastgpi. Dru-
gi filar to zestaw proponowanych miernikéw
efektywnosci, ktore przekladaja deklaracje
polityczne na audytowalne rezultaty zgodne
z wymogami Artykulu 3 Traktatu Waszyng-
tonskiego. Cze$¢ zamyka katalog propozycji
i rekomendacji: kierunki zmian ustawodaw-
czych, koncepcja organu koordynujacego, rola
samorzadéw i organizacji pozarzadowych,
a takze rejestr ryzyk wdrozeniowych. Podobnie
jak w czesciach wezeéniejszych, rekomendacje
te maja charakter ramy wyj$ciowej adresowa-
nej do decydentéw, a nie zamknietego planu,
swiadomie otwartej na uszczegdlowienie w toku
prac legislacyjnych i uzgodnien miedzyresorto-
wych. Ich rolg jest przekucie analizy zawartej
w niniejszym raporcie w spéjng mape drogowg
budowy odpornosci Rzeczypospolitej w deka-
dzie 2026-2035.



Efekty spoteczne
| gospodarcze oraz
proponowane mierniki

efektywnosci

Elastyczna definicja wydatkéw w ramach
1,5% PKB rodzi ryzyko klasyfikowania zwyktych
inwestycji cywilnych jako wkladu w odpornosé
sojusznicza. Aby temu zapobiec, program musi
opierac sie o rygorystyczne mierniki efektywno-
$ciiodzwierciedla¢ wymogi Artykutu 3 Traktatu
Waszyngtoniskiego.

Ryzyko to dotyczy réwniez finansowania za-
sobdow, ktdre istniejg formalnie, lecz nie majg

potwierdzonej gotowosci operacyjnej. Dlatego
mierniki efektywnosci powinny obejmowacé nie
tylko produkty inwestycyjne, takie jak liczba
obiektéw, miejsc, systeméw lub zakupionych
urzadzen, lecz takze zdolnos¢ ich uzycia w sce-
nariuszu kryzysowym: dostepnosc¢, sprawnosc,
czas uruchomienia, cigglto$¢ dziatania, aktual-
no$¢ danych oraz mozliwo$¢ niezaleznej wery-
fikacji statusu.
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11.1 Potrojna dywidenda z odpornosci

Tradycyjne ujecie analizy kosztéw traktuje wy-
datki na obrone cywilna jako kapital zamrozony.
Wspolczesna polityka publiczna korzysta jednak
z modelu ,,Potréjnej Dywidendy z Odpornosci”,
opracowanego przez Bank Swiatowy oraz Glo-
bal Facility for Disaster Reduction and Recove-
ry (GFDRR)**. Model ten dowodzi, ze naktady na
prewencje generuja zyski zawsze, niezaleznie od
tego, czy kryzys ostatecznie nastgpi:
o 1 dywidenda (unikniecie strat): Bezposred-
nia ochrona zycia i redukcja kosztéw znisz-
czen infrastruktury.

o 11 dywidenda (odblokowanie potencjatu):
Bezpieczenstwo redukuje niepewno$c i ry-
zyko rynkowe, stymulujac inwestycje oraz
przedsiebiorczosc.

o 111 dywidenda (dodatkowe korzysci): Co-
dzienne zyski z infrastruktury budowanej
w modelu podwdjnego zastosowania (dual-use).

Badania gospodarcze potwierdzaja, ze kazdy
1 dolar zainwestowany w odpornos¢ i przygo-
towanie do kryzysu pozwala zaoszczedzi¢ az
13 dolaréw w postaci uniknietych zniszczen
i zahamowania spadku pxB.27

11.2 Efekty spoteczno-gospodarcze wzrostu odpornosci
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Kapital spoteczny to rdzen odpornosci. Regu-
larne badania Organizacji Wspélpracy Gospo-
darczej i Rozwoju (0ECD) dowodza, ze wiara
obywateli w skuteczno$¢ mechanizmdow rea-
gowania kryzysowego zwieksza ogdlne zaufanie
do instytucji panstwowych o 2,4 punktu pro-
centowego. Efekt ten wprost ratuje zycie — dane
z okresu pandemii covip-19 z panstw OECD
udowodnity, ze w spoteczenstwach cechujacych
sie wyzszym poziomem zaufania do admini-
stracji $miertelno$¢ byta zauwazalnie nizsza,
poniewaz obywatele solidarnie przestrzegali
wytycznych?%.

Bezpieczenstwo operacyjne przenosi sie na
poziom lokalny. Ustawodawstwo umozliwia
wspolfinansowanie inwestycji dla samorzgdéw
(dotacje mogg pokry¢ nawet do 100% kosztow
w przypadku budowli ochronnych). Wzmacnia
to miasta, zapobiegajac szybkiemu paralizowi
struktur terytorialnych w razie wstrzgsu.

Efekt lokalny powinien by¢ jednak oceniany nie
tylko przez skale wspdlfinansowania, lecz takze
przez zdolno$¢ samorzadu do biezacego usta-
lenia, ktore zasoby pozostajg gotowe do uzycia.
Dotyczy to w szczegdlno$ci obiektéw ochrony
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ludnosci, miejsc czasowego pobytu i zakwa-
terowania ewakuowanych, lokalnych Zrddet
energii, zasobéw wodnych, tacznosci, logistyki
oraz infrastruktury technicznej. Im krétszy czas
uzyskania wiarygodnego statusu tych zasobdw,
tym wieksza zdolno$¢ gminy lub miasta do ogra-
niczenia chaosu organizacyjnego i utrzymania
zaufania mieszkancow.

Wydatki 1,5% PKB to potezny impuls fiskalny.
Zrewidowane badania Miedzynarodowego
Funduszu Walutowego udowadniaja, ze w rze-
czywistosci kryzysowej mnoznik dla inwestycji
publicznych rosnie do wartosci od 0,9 do 1,72%.
Oznacza to, ze kazda zainwestowana zlotdw-
ka pomnaza sie w gospodarce. W sektorach
zaawansowanych technologicznie, takich jak
rozbudowa bezpiecznych sieci energetycznych,
efekt stymulujacy moze wynosi¢ kilkaset pro-
cent. 10% srodkéw powinno by¢ kierowanych na
systemy innowacyjne i uniezaleznianie tancu-
chéw dostaw. Inwestowanie w krajowe techno-
logie kryptograficzne i sztuczng inteligencje (A1)
podwdjnego zastosowania stymuluje sektor 1T.
Generuje to tzw. ,,dywidende obronng”, tworzac
wysokoplatne, stabilne miejsca pracy, ktérych
nie da sie tatwo zdelokalizowac.?”°



Odejscie od anachronicznego rozliczania $rod-
kow wymaga oparcia sie o mierzalne wskazniki
rezultatow. Ponizsze ramy logiczne przeciwdzia-
tajg rozmyciu odpowiedzialnoSci:

Wskazniki powinny by¢ mozliwe do zasilania za-
réwno danymi z audytéw, ¢wiczen i przegladéw
okresowych, jak i danymi operacyjnymi pocho-
dzacymi z systemdéw ewidencji, paszportyzacji,
monitorowania oraz raportowania gotowos$ci
zasobow. Pozwala to ograniczy¢ rozbieznos¢
miedzy stanem deklarowanym a rzeczywistg

11.3 Proponowane mierniki efektywnosci

Wydatkowanie zasob6w rzedu 1,5% PKB na obro-
ne cywilng nie stanowi wylacznie kosztu opera-
cyjnego panstwa. Zgodnie z modelem Potrdjne;j
Dywidendy, jest to strategiczna polityka rein-
dustrializacji, ktéra obniza makroekonomicz-
ne ryzyko Polski, stymuluje sektor budowlano-
-technologiczny i buduje zaufanie rzgdzonych.
Bezwzglednym wymogiem sukcesu tej reformy
pozostaje twarda ewaluacja natozona przez Kr1
oraz wytyczne NATO, uniemozliwiajgce klasyfi-
kacje pozbawionych znaczenia inwestycji jako
filaréw bezpieczenstwa.

zdolno$cig uzycia infrastruktury w kryzysie.

Tabela 11. Przyktady proponowanych miernikéw efektywnosci

Kategoria kPi

Wskaznik

Znaczenie Operacyjne

Produkt

Liczba miejsc
schronowych /
1000 mieszkancéw

Fizyczny przyrost nowych, certyfikowanych obiektéw ochronnych
z podziatem na stopien hermetycznosci.

Rezultat

% ludnosci z dostepem
w 10/20 minut

Badanie zasiggu na mapach (izochrony). Obywatel musi dotrzeé
do schronu pieszo w max. 10 minut w miescie i 20 minut na wsi.

Czas gotowosci obiektow

Weryfikacja, czy obiekt komercyjny osiagnie 100% autonomii
(woda, wentylacja) w natozonym rygorze prawnym 48 godzin.

Odsetek zasobéw
z potwierdzonym
statusem gotowosci

Procent obiektdw ochrony ludnosci, miejsc zakwaterowania
ewakuowanych, lokalnych zasobéw energii, wody i fgcznosci
posiadajacych aktualny status dostgpnosci, sprawnosci, pojemnosci
i ograniczen uzycia.

Czas uzyskania statusu
zasobdw krytycznych

Czas potrzebny administracji lub centrum zarzadzania kryzysowego
do uzyskania wiarygodnej informacji o dostepnosci i sprawnosci
obiektdw ochrony ludnosci, miejsc zakwaterowania, energii, wody,
tgcznosci oraz infrastruktury technicznej niezbednej do

ochrony ludnosci.

Wplyw

Czas przywrdcenia ustug
(rRTO — Recovery Time
Objective)

Szybko$é, z jakg krytyczne ustugi (energetyka, szpitale) powracajg
do dziatania po cyberataku lub ataku kinetycznym.

Wyniki testow
funkcjonalnych

Regularna ewaluacja odpornosci systemowej podczas ¢wiczen

(np. nordycki model Nordic Pine) oraz dynamiki zachowari spotecznych.
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Propozycje i reckomendacje

12.1 Proponowane zmiany ustawodawcze

Realizacja programu wymaga gruntownej re-
formy otoczenia prawnego. Obecny stan cha-
rakteryzuje sie fragmentacjg kompetencji, za-
leglo$ciami implementacyjnymi wobec prawa
unijnego oraz brakiem instrumentow zapewnia-
jacych wieloletnig cigglos$¢ finansowania. Poni-
zej wskazano kluczowe akty wymagajace uchwa-
lenia, nowelizacji lub uzupelnienia o przepisy
wykonawcze, uszeregowane wedlug pilnosci
i znaczenia dla operacjonalizacji komponentu
1,5% PKB.

Akty wykonaweze do ustawy o ochronie lud-
nosci i obronie cywilnej. Ustawa z 5 grudnia
2024 1., tworzy ramowy fundament systemu,
lecz jej skutecznosc zalezy od terminowego wy-
dania kompletu rozporzadzen wykonawczych.
Priorytetem jest doprecyzowanie definicji i kla-
syfikacji obiektdw ochronnych, katalogu wyma-
gan techniczno-sanitarnych oraz — co kluczowe
dla samorzgddéw — trwalych mechanizméw do-
tacji celowych na zadania zlecone, siegajacych do
100% kosztow wzmocnien w obiektach dual-use.

Nowelizacja prawa budowlanego i warun-
kow technicznych. Nalozenie obowigzku pro-
jektowania schronéw w nowych inwestycjach
wielorodzinnych i obiektach uzytecznosci pub-
licznej wymaga osadzenia norm technicznych
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bezposrednio w rozporzadzeniu w sprawie wa-
runkdéw technicznych, jakim powinny odpowia-
da¢ budynki. Nalezy skodyfikowaé¢ normatywy
metrazowe, wymogi wentylacyjne, hermetycz-
nosci i zasilania awaryjnego, a takze procedury
odbioru i certyfikacji, tak aby standard ochronny
byt weryfikowalny na etapie pozwolenia na uzyt-
kowanie, a nie deklaratywny.

Nowelizacja ustawy o rezerwach strategicz-
nych. Rozszerzenie i uelastycznienie mandatu
Rzadowej Agencji Rezerw Strategicznych po-
winno obja¢ zdefiniowanie minimalnych pozio-
moéw rezerw produktéw leczniczych, wyrobow
medycznych, zywnosci i paliw, mechanizmy ich
rotacji zapobiegajace przeterminowaniu oraz
reguly wspotpracy z sektorem prywatnym
w modelu rezerw kontraktowanych. Celem
jest przejscie od rezerw doraznych do trwalego,
audytowalnego systemu odpornosci zaopatrze-
niowe;j.

Regulacja ciaglo$ci systemu ochrony zdrowia
w warunkach kryzysu. Operacjonalizacja kon-
cepcji szpitali podwdjnego zastosowania wyma-
ga nowelizacji ustaw regulujacych dziatalno$é
leczniczg oraz Panstwowe Ratownictwo Medycz-
ne o przepisy dotyczace trybu pracy w stanie
zagrozenia, protokoléw relokacji pacjentéw,



ochrony placéwek zgodnie z miedzynarodowym
prawem humanitarnym oraz cyberbezpieczen-
stwa danych medycznych.

Ustanowienie wieloletnich ram finansowania.
Najpowazniejszym ryzykiem dla catego progra-
mu jest jego rozliczanie w rocznej perspektywie

budzetowej, narazajacej naklady odpornoscio-
we na ciecia w pierwszej kolejnos$ci. Zasadne jest
ustanowienie odrebnego instrumentu — fundu-
szu celowego lub ustawy o finansowaniu zadan
odpornosciowych — ktéry zabezpieczy cigglosé

komponentu 1,5% PKB w horyzoncie planowa-
nia obronnego NATO (2026-2035), z mechani-
zmem zasady dodatkowosci uniemozliwiajgcym
substytucje wydatkow biezacych.

Wskazane zmiany powinny by¢ wprowadzane
sekwencyjnie: w pierwszej kolejnosci akty wy-
konawcze i nowelizacje domykajgce zaleglosci
implementacyjne wobec prawa UE, nastepnie
regulacje sektorowe (zdrowie, rezerwy), a row-
nolegle — jako warunek trwalosci — ramy finan-
sowania wieloletniego.

Propozycja usprawnienia koordynacji jest powo-
tanie Rady ds. Odpornosci jako organu koordy-
nujacego wydatkowanie komponentu 1,5% PKB.
Rada powinna dzialaé¢ przy Kancelarii Prezesa

Rady Ministréw i skupia¢ przedstawicieli klu-
czowych resortéw (MON, MSWiA, Mz, MF, MRiT),
stuzb specjalnych, samorzadéw oraz §rodowisko

ekspertow. Do jej zadan nalezaloby planowa-
nie, monitoring i ewaluacja alokacji $rodkdow,
a takze pelnienie roli straznika katalogu wydat-
kéw kwalifikowanych, zdefiniowanego w czesci

wezesniejszej niniejszego raportu. Fundamen-
talne wyzwanie realizacji komponentu 1,5% PKB,
sygnalizowana juz we wstepie do raportu, polega

na tym, ze odporno$¢ cywilna, w odréznieniu

od precyzyjnie skatalogowanych zdolnosci woj-
skowych, jest pojeciem rozproszonym pomiedzy
budzetami wielu resortéw. Schrony pozostaja
w gestii MSWiA i samorzadéw, infrastruktura
krytyczna dzieli sie miedzy Rzadowe Centrum

Bezpieczenstwa, ministerstwa sektorowe i ope-
ratordw, cyberbezpieczenstwo lgczy kompe-
tencje Mc, NASK i stuzb, rezerwy strategiczne

podlegajg RARS, a cigglosé ochrony zdrowia —
Mz. W modelu resortowym (silosowym) kazdy
z tych podmiotow optymalizuje wlasny wycinek,
lecz nikt nie odpowiada za odpornos¢ panstwa
jako calosci. Skutkiem sg luki na styku kom-
petencji, dublowanie inwestycji oraz, co raport
identyfikuje jako ryzyko kluczowe, podatnos¢ na
ykreatywng ksiegowo$¢”, w ktérej rozproszenie

12.2 Organ koordynujacy — Rada ds. Odpornosci

odpowiedzialno$ci uniemozliwia rozliczenie
efektu zbiorczego.

Podejscie whole-of-government (zintegrowanego

dzialania administracji) odwraca te logike: trak-
tuje odpornos¢ jako cel horyzontalny, nadrzedny
wobec podziatéw resortowych, ktérego realizacja
wymaga wspolnego planowania, jednolitej meto-
dyki sprawozdawczej i jednego osrodka rozliczal-
nosci. Nie chodzi o centralizacje wykonawstwa —
zadania pozostaja w kompetencji poszczegdlnych
resortéw i samorzaddw, lecz o koordynacje stra-
tegiczna, ktéra zapewnia, ze naklady wszystkich

uczestnikow skladajg sie na spéjny, mierzalny
przyrost zdolnosci. To wlasnie ten paradygmat
lezy u podstaw natowskiego Artykutu 3 oraz sied-
miu Baseline Requirements, ktére zakladaja, ze

odpornos¢ jest wypadkowg skoordynowanego

wysitku catego aparatu panstwa, a nie suma nie-
zaleznych dziatan sektorowych.

Sprawdzonym odniesieniem jest finski model
sbezpieczenstwa kompleksowego” (comprehen-
sive security) z Komitetem Bezpieczenstwa ko-
ordynujgcym wspdtdzialanie administracji, sit
zbrojnych, sektora prywatnego i organizacji spo-
tecznych®*™, a takze szwedzka koncepcja ,,obro-
ny totalnej” (totalférsvar), integrujgca wymiar
wojskowy i cywilny w jednym systemie plano-
wania®™. Wspdlnym mianownikiem obu rozwig-
zan jest istnienie trwalego, ponadresortowego
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o$rodka, ktéry nadaje kierunek i egzekwuje spéj-
nos¢, nie zastepujac przy tym wykonawcow.

Lokalizacja przy xPRM zapewnia Radzie pozy-
cje ponad podzialami resortowymi oraz bez-
posrednie umocowanie polityczne na poziomie
szefa rzadu, warunek konieczny skutecznosci
w modelu whole-of-government. Do zadan Rady
nalezatoby: (1) opracowanie i coroczna aktuali-
zacja zintegrowanego planu wydatk6w 1,5% PKB
w horyzoncie wieloletnim, zsynchronizowanego
z cyklem planowania obronnego NATO; (2) pro-
wadzenie jednolitego rejestru projektéw i spra-
wozdawczo$ci w oparciu o wspdlne mierniki
efektywnosci; (3) weryfikacja kwalifikowalno-
$ci wydatkéw zglaszanych przez resorty, zapo-
biegajaca podcigganiu rutynowych inwestycji
pod kategorie odpornosci; (4) identyfikacja luk

i nakladania sie kompetencji oraz rekomendo-
wanie korekt alokacji; (5) ewaluacja efektow na
podstawie ¢wiczen funkcjonalnych i testow sy-
stemowych.

Skuteczna odporno$¢ nie zamyka sie w granicach
administracji. Dlatego podej$cie whole-of-go-
vernment powinno by¢ pomyslane jako rdzen
szerszego modelu whole-of-society, w ktorym
Rada petni role interfejsu miedzy panstwem a sa-
morzadami, sektorem prywatnym (operatorzy
infrastruktury krytycznej, przemyst odpornos-
ciowy), organizacjami pozarzadowymi i oby-
watelami. Ten wymiar, rola samorzadow i NGo,
rozwinieto w kolejnych podrozdziatach, ktére
nalezy czytac jako uszczegdlowienie spolecznego
komponentu architektury koordynacyjnej zary-
sowanej w niniejszym punkcie.

12.3 Organ koordynujacy — Minister ds.
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Jednoczesénie proponuje sie powolanie stanowi-
ska Ministra ds. Odpornosci jako organu koor-
dynujacego dzialania zapobiegajgce sytuacjom
kryzysowym, katastrofom i innym zdarzeniom
zagrazajacym funkcjonowaniu panstwa i spote-
czenstwa, Wzorce miedzynarodowe mozna od-
nalez¢ w Danii (Minister of Resilience and Prepa-
redness) czy Szwecji (Minister for Civil Defence).

Minister powinien by¢ odpowiedzialny m.in.
za reagowanie i zarzadzanie kryzysowe w $ci-
stej wspélpracy z wlasciwymi resortami oraz
sektorami, a takze za monitorowanie alokacji
$rodkéw przeznaczanych na odpornosé panstwa.
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Odpornosci

Stanowisko to stanowitoby bezposrednig kon-
tynuacje oraz instytucjonalne rozwiniecie prac

nowo powolanego Pelnomocnika Rzgdu do spraw
Wzmocnienia Odpornos$ci Panstwa®3, zapewnia-
jac trwatosé prowadzonych dziatan i skuteczniej-
szg koordynacje polityki odpornoéci na poziomie

calej administracji publicznej. Utworzenie zinte-
growanego resortu sprzyjatoby konsolidacji dzia-
tart podejmowanych w obszarach bezpieczen-
stwa militarnego i cywilnego, ochrony ludnosci,
infrastruktury krytycznej, cyberbezpieczenstwa
oraz cigglosci funkcjonowania panstwa w obliczu

wspolczesnych zagrozen hybrydowych i sytuacji

nadzwyczajnych.



12.4 Rola samorzadu terytorialnego

Samorzady terytorialne odgrywajg kluczowsg role

w systemie gotowosci cywilnej. To one stanowig,
pierwszg linie reagowania w sytuacji kryzysowej,
dysponuja wiedza o lokalnych uwarunkowaniach
i zarzadzaja znaczng czescia infrastruktury na-
dajacej sie do adaptacji ochronnej, szkolami,
halami sportowymi, parkingami podziemnymi
czy obiektami komunalnymi, ktére w modelu
podwdjnego zastosowania mogg petni¢ funkcje
miejsc doraznego schronienia. Ustawa o ochro-
nie ludnosci i obronie cywilnej czyni z jednostek
samorzadu terytorialnego gltéwnego wykonawce
zadan z zakresu budowli ochronnych i planowa-
nia ewakuacji, co wymaga adekwatnego i prze-
widywalnego modelu finansowania.

Model ten powinien opierac¢ sie na trzech filarach.
Pierwszym sa dotacje celowe na zadania zlecone:
budowe i utrzymanie schronéw oraz planowanie

ewakuacji, pokrywajace, zgodnie z konstrukeja
ustawowa, nawet do 100% kosztéw. Mechanizm

ten realizowany jest juz cze$ciowo poprzez pro-
gram ,,Ochrona Ludnosci i Obrona Cywilna”,
w ktorym szacunkowo 80-90% $rodkéw kiero-
wanych jest bezposrednio do jst. Drugim fila-
rem powinny by¢ mechanizmy zachet dla gmin

inwestujacych w gotowo$¢ ponad wymagane mi-
nimum — premie finansowe, podwyzszone stopy
wsp6tfinansowania lub priorytet w dostepie do

funduszy dla samorzadéw osiagajacych okreslo-
ne wskazniki pokrycia (np. odsetek mieszkancow

z dostepem do schronu w czasie dojscia pieszego).
Trzecim filarem sg wspdlne zamdwienia gru-
powe prowadzone przez centrale zakupowe (na
poziomie powiatu lub wojewddztwa), agregujace

popyt wielu gmin na typowe komponenty in-
frastruktury odporno$ciowej: agregaty, syste-
my wentylacji hermetycznej, drzwi gazoszczelne,
magazyny energii, co obniza koszty jednostkowe

i standaryzuje jako$¢.

Kluczowym warunkiem powodzenia tego mode-
lu jest jednak uwzglednienie zréznicowanej zdol-
nosci absorpcyjnej samorzadow. Doswiadczenia
z pierwszego okresu obowigzywania ustawy po-
kazuja, ze mniejsze gminy, zwlaszcza wiejskie,
nie nadazaja z wykorzystaniem przyznanych
srodkéw z powodu brakéw kadrowych i admi-
nistracyjnych, co prowadzi do zwrotu lub prze-
suwania niewykorzystanych dotacji. Aby $rodki
rzeczywiscie przelozyly sie na odpornos¢, model
finansowania musi by¢ uzupelniony o wsparcie
pozafinansowe: gotowe wzorce projektowe i spe-
cyfikacje techniczne schronéw, doradztwo inzy-
nieryjne organizowane na poziomie regionalnym
oraz uproszczone procedury sprawozdawcze.
W tej roli naturalnym ogniwem koordynujacym
pozostaje Rada ds. Odpornosci, ktéra powinna
pehié funkcje interfejsu miedzy poziomem cen-
tralnym a samorzadowym, zapewniajgc spojnosé
standardéw i sprawiedliwy podzial srodkow mie-
dzy osrodki o réznym potencjale.
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12.5 Rola organizacji pozarzadowych
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Organizacje pozarzadowe (NGO) stanowig nie-
zbedny element systemu reagowania kryzyso-
wego. W modelu whole-of-society, oméwionym
w pkt 12.2, panstwo nie jest jedynym gwaran-
tem odpornosci — jej rzeczywistg glebie tworzy
gesta sie¢ podmiotéw spotecznych zdolnych do
dzialania w pierwszych, krytycznych godzinach
kryzysu, zanim uruchomione zostang pelne za-
soby administracji. Do§wiadczenia nordyckie
potwierdzaja wartos¢ tego podejscia: w finskim
modelu kompleksowego bezpieczenstwa oraz
szwedzkiej obronie totalnej organizacje ochot-
nicze maja status formalnego ogniwa systemu,
z przypisanymi zadaniami, finansowaniem
i miejscem w planach obronnych. Polski po-
tencjal w tym obszarze: od Ochotniczych Stra-
zy Pozarnych, przez organizacje harcerskie, po
wyspecjalizowane fundacje ratownicze i huma-
nitarne, jest znaczacy, lecz dotychczas wyko-
rzystywany w sposdb dorazny i niesystemowy.

Rola sektora pozarzadowego obejmuje cztery
podstawowe obszary. Pierwszym jest edukacja
i szkolenie, prowadzenie lokalnych akcji pod-
noszacych swiadomo$¢ zagrozen oraz umiejet-
nosci samopomocy, stanowigcych uzupekie-
nie programdéw szkoleniowych dla obywateli.
Drugim jest wsparcie logistyczne dla stuzb ra-
towniczych: zaplecze osobowe, transportowe
i magazynowe, zwlaszcza w sytuacjach przekra-
czajacych dorazne zdolnosci stuzb panstwowych.
Trzecim i szczegdlnie istotnym — jest opieka
nad grupami wrazliwymi (seniorami, osoba-
mi z niepelnosprawnogciami, dzieé¢mi), ktére
w sytuacji kryzysowej wymagaja zindywiduali-
zowanego wsparcia, jakiego zestandaryzowane
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procedury panstwowe czesto nie sg w stanie
zapewnic. Czwartym obszarem jest monitoro-
wanie i rzecznictwo na rzecz praw obywateli
w konteks$cie odpornosci: funkcja kontrolna,
dbajaca o to, by dzialania na rzecz bezpieczen-
stwa pozostawaly proporcjonalne i zgodne z pra-
wami podstawowymi.

Aby ten potencjal przelozyl sie na realng zdol-
no$¢ operacyjng, program powinien przewidy-
wac trzy mechanizmy wlaczenia. Pierwszym
jest kontraktowanie zadan publicznych z orga-
nizacjami pozarzadowymi, w oparciu o przepisy
o dziatalnosci pozytku publicznego i wolontaria-
ciem zapewniajac stabilne, wieloletnie finanso-
wanie zadan z zakresu gotowosci, a nie jedynie
jednorazowe granty. Drugim jest integracja NGO
w krajowych i lokalnych planach zarzadzania
kryzysowego, tak by ich zasoby i kompetencje
byly ujete w oficjalnych procedurach reagowa-
nia, z jasno przypisanymi rolami i $ciezkami
uruchamiania. Trzecim jest zapewnienie doste-
pu do ¢wiczen i szkolen organizowanych przez
shuzby panstwowe, wspélne ¢wiczenia funk-
cjonalne (na wzdr nordyckich éwiczen obrony
totalnej) sg jedynym sposobem zweryfikowania,
czy wspoldziatanie administracji i sektora spo-
tecznego rzeczywiscie funkcjonuje pod presja,
a nie tylko na papierze.

Koordynacje wspotpracy z sektorem pozarzado-
wym, kontraktowania, planowania i ewaluacji
wspdlnych éwiczen — powinna zapewnia¢ Rada
ds. Odpornosci, traktujgc NGo jako pelnopraw-
nego partnera architektury odpornosciowej,
a nie wylgcznie wykonawce zadan zleconych.
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Lucie Beraud-Sudreau, ,Explainer: The proposed hike in German
military spending”, sipri Commentary, 2022 r.: https://www.sipri.org/
commentary/blog/2022 /explainer-proposed-hike-german-military-
spending. Cytat: ,If the Sondervermégen is indeed to be spent within
just three years, it may be of limited help to address persistent
capability gaps within the German armed forces. Procurement projects
are notorious for being overlong and drawn-out.”

Quis, Schutz, Bertelsmann Stiftung Europe, op. cit. Cytat: ,unclear and
uncoordinated investment priorities hinder the development of
cross-border cooperation needed to raise Europe’s overall defence
readiness. Without alignment on civil preparedness, opportunities for
burden-sharing and joint capability development are lost.”

Tamze. Cytat: ,,if the increase in civil preparedness spending fails to
produce credible and measurable improvements in Europe’s defence
and deterrence posture, the initiative risks ultimately backfiring. In the
medium term, this could erode trust, fuel political disillusionment and
strain the transatlantic relationship.”

Rym Momtaz, ,Taking the Pulse: Does Meeting the 5 Percent of cpp
Target Enable Europe to Confront the Russian Threat?”, Carnegie
Endowment for International Peace, Strategic Europe, czerwiec 2025r.:
https://carnegieendowment.org/europe/strategic-europe/2025/06/
taking-the-pulse-does-meeting-the-5-percent-of-gdp-target-enable-
europe-to-confront-the-russian-threat. Cytat: ,Poland, the Baltics, and
the Nordic states are already reaching the target or have a plan to do it
within a few years, so it is indeed possible. [...] the risk is that by 2035 it
will be too late.”

Wilson Beaver, ,,The 2025 NATO Summit”, Heritage Foundation,
2025r.: https://www.heritage.org/defense/report/the-2025-nato-
summit. Cytat: ,,Defense analysis should focus on the 3.5 percent of
GDp target for core defense spending, not the 5 percent total that
includes related infrastructure spending.”

Quis, Schutz, Bertelsmann Stiftung Europe, op. cit. Petna rekomendacja
NRPP: ,NATO should establish a dedicated NATO Resilience Planning
Process (NRPP) as a distinct planning track for civil preparedness. This
process would ensure that developing civil resilience, a complex
process, receives the necessary political attention, strategic direction
and targeted resources. It would serve to operationalise the concept of
resilience by setting measurable benchmarks, assessing progress
across allies, identifying capability gaps and facilitating coordinated
action.”
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Kramer, Binnendijk, Atlantic Council, op. cit. Rekomendacja szdsta:
ytask NATO’s Allied Command Transformation with developing
guidelines that could be implemented at NATO headquarters, with
guidance to nations by the assistant secretary general and with NATO
permanent representatives providing national input”.

Tamze. Rekomendacja pierwsza: wigczenie wydatkéw sektora
prywatnego wzmacniajgcych obronnos¢; pigta: ochrona faricuchéw
dostaw zgodnie z NATO Defense-Critical Supply Chain Security
Roadmap (czerwiec 2024) i Updated Defence Production Action Plan
(luty 2025)

Quis, Schutz, Bertelsmann Stiftung Europe, op. cit.

Riccardo Perona, ,Safeguarding the Effectiveness of the Security Action
for Europe through Soft Law”, IEp@Bocconi University, 2025r.:
https://iep.unibocconi.eu/safeguarding-effectiveness-security-action-
europe-through-soft-law

Zgodnie z wytycznymi NATO z zakresu Baseline Requirements for
National Resilience, naktady musza przektada¢ sie na ciaggtosé
funkcjonowania paristwa w warunkach kryzysu o wysokiej
intensywnosci.

Postulat silnie akcentowany w opracowaniach Heinrich Boll Stiftung
(HBs), wskazujacych, ze tgczenie funkeji cywilnych i obronnych to jedyny
sposéb na zréwnowazone utrzymanie celéw inwestycyjnych

w panstwach demokratycznych bez wywotywania sprzeciwu
spotecznego.

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludno$ci i obronie cywilnej,
Dz.U. 2025 poz. 1908; uchwalanie nr 72 Rady Ministréw z 27 maja
2025r., M. P. 2025 poz. 541.

Program oLioc 2025-2026: szacunek 80-90% do JsT na podstawie
alokacji opisanych w komunikacie mswia, kwiecien 2025r.

Ustawa z dnia 4 grudnia 2025 r. o szczegolnych zasadach realizacji
zadan zwiazanych z inwestycja w zakresie bezpieczenstwa i obronnosci
realizowana w ramach kpo (druk sejmowy nr 1885); decyzja
wykonawcza Rady ue 9590/25 z 17 czerwca 2025r.
https://www.gov.pl/web/fundusze-regiony/mfipr-i-bgk-uruchamiaja-
inwestycje-w-bezpieczenstwo-i-obronnosc

KPO — rozdziat REPowereu: alokacja 12,14 mld zt dotacji i 99,09 mld zt
pozyczek. Decyzja wykonawcza Rady UE z 17 czerwca 2025r., s. 4-12.
Portal Komunalny, Partnerstwo publiczno-prywatne w Polsce. Umowy
za 1,6 mld zt, raport 2025 r.; Instytut Sobieskiego, Infrastruktura
dual-use w formule ppp, 2023 r.

European Commission, European Defence Fund Work Programme
2025; Zbiam.pl, Polskie podmioty w niemal co drugim projekcie EDF,
marzec 2026 r.

European Commission, resceu — Civil Protection Mechanism;
komunikat ke z 20 grudnia 2023 r. ws. alokacji 690 mIn euro na rezerwy
CBRN; KE, Commissioner Lahbib in Poland to visit EU strategic reserves,
9 stycznia 2025r.

GDDKIA, komunikat o projektach dual-use w ramach cer Military
Mobility, maj 2025 r.; propozycja Kt z lipca 2025 r. zwiekszenia CEF
Military Mobility do 17,6 mld euro w mrF 2028-2034.

Atlantic Council, NATO needs to define the substance of its 1.5 percent
pledge, sierpien 2025 r.; siPrI, NATOs new spending target: challenges
and risks, lipiec 2025r.

Prawo.pl, Rzad przesuwa niewykorzystane pienigdze na ochrone
ludno$ci na 2026 r., grudzieri 2025 r.; Portal Samorzadowy, Do maja nie
zdazg. Apel gmin wiejskich, 2026 r.
https://www.gov.pl/attachment/5cbf2719-811a-49e7-bfd9-
53c83b35fac2
https://www.nato.int/en/what-we-do/deterrence-and-defence/
resilience-civil-preparedness-and-article-3
https://www.gov.pl/web/rcb/dyrektywa-cer—-dyrektywa-o-odpornosci-
podmiotow-krytycznych
https://ec.europa.eu/commission/presscorner/api/files/document/
print/pl/ip_25_856/1p_25_856_pL.pdf
https://commission.europa.eu/document/download/5bb2881f-9e29-
42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_
VF.pdf

https://www.finlex.fi/api/media/statute-foreign-language-
translation/688086 /mainPdf/main.pdf?timestamp=2011-04-
28T21%3A00%3A00.000Z
https://www.ifrc.org/docs/iDRL/Laws/Switzerland_Civil%20
Protection%20System.pdf
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https://www.mcf.se/en/
https://infosecurity24.pl/za-granica/estonia-przeszkoli-ludnosc-z-
postepowania-w-sytuacjach-kryzysowych
http://nik.gov.pl/najnowsze-informacje-o-wynikach-kontroli/budowle-
ochronne-miejsca-ukrycia.html
https://bip.brpo.gov.pl/pl/content/rpo-bezpieczenstwo-zagrozenia-
obrona-cywilna-schrony-mswia-odpowiedz

Luka w sercu systemu ochrony ludnosci, HoLDFORT, White paper, 2026,
https://pliki.holdfort.pl/HFT-WhitePaper-Luka_w_systemie_ochrony_
ludnosci-20260609.pdf

Mozliwe jest réwniez pézniejsze zaadaptowanie istniejgcych obiektow
sportowych do petnienia podwdjnej funkeji zob. np. Schrony S-1 pod
Orlikami. Witamy w bezpiecznej Polsce jutra https://innpoland.
pl/225418,schrony-s-1-pod-orlikami-witamy-w-bezpiecznej-polsce-jutra
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wbu20240001907
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wbpu20250000235
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wbpu20250000932
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wbpu20250001548
Luka w sercu systemu ochrony ludnosci, HoLDFORT, White paper, 2026,
https://pliki.holdfort.pl/HFT-WhitePaper-Luka_w_systemie_ochrony_
ludnosci-20260609.pdf

Propozycja reformy siatki kategorii za: Luka..., 2026

Rozporzadzenie Mswia z dnia 4 listopada 2025 r. w sprawie warunkdéw
technicznych dla budowli ochronnych oraz warunkdw technicznych ich
uzytkowania i usytuowania (Dz.U. 2025 poz. 1548), §4 ust. 2. Oficjalny
tekst: https://isap.sejm.gov.pl/isap.nsf/download.xsp/
wbu20250001548/0/D20251548.pdf

Rozporzadzenie Rady Ministréw z dnia 31 lipca 2025 r. w sprawie
szczegdtowych warunkéw wyznaczania budynkdéw uzytecznosci
publicznej, w ktérych zapewnia sie budowle ochronne (Dz.U. 2025
poz.1070)

Pelastuslaki (Rescue Act 379/2011), https://finlex.fi/en/legislation/
translations/2011/eng/379. Ministerstwo Spraw Wewnetrznych
Finlandii: https://intermin.fi/en/rescue-services/preparedness/
civil-defence-shelters

Finland has civil defence shelters for about 4.8 million people, Ministry
of the Interior, 2023, https://intermin.fi/en/-/finland-has-civil-defence-
shelters-for-about-4.8-million-people

Bundesgesetz lUber den Bevidlkerungsschutz und den Zivilschutz (za),
sRr 520.1, https://www.fedlex.admin.ch/eli/cc/2020/887 /de

BABS (Bundesamt fiir Bevolkerungsschutz), Schutzraume fiir die
Bevdélkerung, https://www.babs.admin.ch/de/schutzraeume

Swedish Civil Defence and Resilience Agency (McF) https://www.mcf.
se/contentassets/e0b6f3ddc621475d9071f3545f1e643 /skyddsrum-
sr-15-2024_240614.pdf

Civil defense shelters, Swedish Civil Defence and Resilience Agency,
https://www krisinformation.se/en/hazards-and-risks/shelters-
evacuation-and-warning-systems/shelters/

Mamad Safety in Israel: Critical Assessment & Modern, 2025,
https://sheltersecurityproducts.com/2025/07/11/mamad-safety-
israel-modern-warfare/

The Finnish civil defence shelter system — Evolution of the regulation
and technical specification 1954—2011 https://aaltodoc.aalto.fi/
items/04df3ael-36da-4e56-8e67-8189754c634c
https://www.plattformj.ch/artikel/237092/
https://nto.pl/miliony-na-schrony-a-efekt-zerowy-mieszkancy-wciaz-
bez-miejsc-schronienia/ar/c1p2-28934407
https://inzynierbudownictwa.pl/rozporzadzenia-w-sprawie-obiektow-
zbiorowej-ochrony-regulacje-mswia-i-rady-ministrow-z-2025-r/
https://foreignpolicy.com/2022/11/12 /ukraine-russia-war-kyiv-metro-
transit-shelter-missiles/
https://finland.fi/life-society/helsinki-underground-where-the-city-plays-
swims-and-shelters/
https://www.france24.com/en/live-news/20250404-finland-s-colossal-
bomb-shelters-a-model-for-jittery-europe
https://www.babs.admin.ch/dam/en/sd-web/8grLhzuaroFs/2023050
1KonzeptSchutzbauten-de.pdf
https://www.washingtonpost.com/news/in-sight/wp/2015/03/17/
hidden-in-plain-sight-the-anatomy-of-israeli-bomb-shelters/
https://www.huoltovarmuuskeskus.fi/en/a/topical-questions-and-
answers-about-security-of-supply


https://pliki.holdfort.pl/HFT-WhitePaper-Luka_w_systemie_ochrony_ludnosci-20260609.pdf
https://pliki.holdfort.pl/HFT-WhitePaper-Luka_w_systemie_ochrony_ludnosci-20260609.pdf
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INFRASTRUKTURA DUAL-USE W FORMULE PARTNERSTWA PUBLICZNO-
PRYWATNEGO, https://sobieski.org.pl/wp-content/uploads/pPpP_w_
INFRASTRUKTURZE _E_BOOK.pdf

Seria norm miedzynarodowych dotyczacych bezpieczefstwa systeméw
automatyki przemystowej i sterowania (1acs), definiujgca m.in. poziomy
bezpieczenstwa (sL) oraz model stref i kanatéw — zones and conduits
ITRE ATT&CK — attack.mitre.org; cisa — cisa.gov; E-ISAC — publiczne
katalogi technik, taktyk i procedur atakujgcych

Najwyzsza Izba Kontroli, Funkcjonowanie systemu tgcznosci w stuzbach
podlegtych mswia, 2025, s. 10, https://bip.nik.gov.pl/kontrole/
wyniki-kontroli-nik/kontrole,25494.html [dostep: 18.06.2026].
Ustawa z dnia 5 grudnia 2024 r. o ochronie ludno$ci i obronie cywilnej
(Dz. U.z2024r. poz.1907).

Art. 74 ust. 1-4 ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci

i obronie cywilnej (Dz. U. z 2024 r. poz. 1907).

Najwyzsza Izba Kontroli, Funkcjonowanie systemu tgcznosci w stuzbach
podlegtych mswia, 2025, s. 10, https://bip.nik.gov.pl/kontrole/
wyniki-kontroli-nik/kontrole,25494.html [dostep: 18.06.2026].

Tamze, s. 13.

Tamze, s. 25.

Tamze, s. 29-30.

Tamze, s. 13, 32.

Tamze, s. 13.

Tamze, s 62.

Tamze, s. 34,39 .

Tamze, s 8.

Tamze, s 49

Art. 155 ust. 1-6 ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci

i obronie cywilnej (Dz. U. z 2024 r. poz. 1907).

Art. 156 ust. 1-6 ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci

i obronie cywilnej (Dz. U. z 2024 r. poz. 1907).

Ministerstwo Spraw Wewnetrznych i Administracji, Ocena Skutkéw
Regulacji. Projekt ustawy o ochronie ludno$ci i obronie cywilnej, 2024,
s. 12, [online] https://www.zpp.pl/storage/library/2024-06/8d7ec929f3
dd8b975¢9f7b162b095d3f.pdf [dostep: 18.06.2026].

Najwyzsza Izba Kontroli, Funkcjonowanie systemu tgcznosci w stuzbach
podlegtych mswia, 2025, s. 6, https://bip.nik.gov.pl/kontrole/
wyniki-kontroli-nik/kontrole,25494.html [dostep: 19.06.2026].
MCXTEND, Public Safety Broadband Spending to Exceed $6.3 Billion by
2028, Says sNs Telecom & 1T, 2026, https://www.mcxtend.com/news/
public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-
sns-telecom-it[dostep: 19.06.2026].

Erillisverkot Ltd., Virve 2 Ready for Deployment — What Constitutes

a Reliable Service?, 2025, https://www.erillisverkot.fi/en/virve-2-ready-
for-deployment-what-constitutes-a-reliable-service/ [dostep:
19.06.2026].

MCXTEND, Public Safety Broadband Spending to Exceed $6.3 Billion by
2028, Says sNs Telecom & 1T, 2026, https://www.mcxtend.com/news/
public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-
sns-telecom-it [dostep: 19.06.2026].

European Commission — Directorate-General for Migration and Home
Affairs, Enhancing Europe’s Capacity to React: Preparing the European
Critical Communication System (Euccs), 2026,
https://home-affairs.ec.europa.eu/news/enhancing-europes-capacity-
react-preparing-european-critical-communication-system-2026-01-30_en
[dostep: 19.06.2026].

Ibidem.

Ibidem.

European Union Agency for the Space Programme (EusPA), Observer:
What is Iris??, 2024, https://eu-space.europa.eu/news/observer-what-
iris2 [dostep: 19.06.2026].

Ibidem.

Raport 5G — Szanse, Zagrozenia Wyzwania Fundacja Digital Poland,
Instytut Ko$ciuszki https://digitalpoland.org/assets/
publications/2020-5 g-szanse-zagrozenia-wyzwania/2020-5 g-szanse-
wyzwania-zagrozenia.pdf

Ustawa o ochronie ludnosci i obronie cywilnej art. 203 w zw. z art. 194
(nowelizujgcym art. 31 ust. 2 ustawy o Agencji Mienia Wojskowego)
(Dz.U. z2024r. poz. 1907).

Tamze, art. 157

Tamze, art. 154 ust.3i 6
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Ministerstwo Spraw Wewnetrznych i Administracji, Ocena Skutkéw
Regulacji. Projekt ustawy o ochronie ludnosci i obronie cywilnej, 2024,
s. 12, [online] https: //www.zpp.pl/storage/library/2024-06/8d7ec929f3
dd8b975c9f7b162b095d3f.pdf [dostep: 18.06.2026].
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5 g-security
[dostep: 23.06.2026]

Sprawozdanie Petnomocnika Rzgdu do Spraw Cyberbezpieczeristwa za
2025 rok https://www.gov.pl/web/baza-wiedzy/krajobraz-
cyberprzestrzeni-sprawozdanie-o-stanie-cyberbezpieczenstwa-polski-
za-rok-2025, s. 28 [dostep: 23.06.2026]

WHO, Surveillance System for Attacks on Health Care (ssA), 2026:
https://www.who.int/europe/news/item/08-05-2026-3000-attacks-on-
health-care-in-ukraine-verified-by-who-since-full-scale-invasion; un
Ukraine, komunikat z 19 sierpnia 2024 r.: https://ukraine.un.org/
en/276820-grim-milestone-world-humanitarian-day-who-records-1940-
attacks-healthcare-ukraine-start-full

wHo, komunikat prasowy dyrektora regionalnego wHo na Europe
dr.Hansa Henri P. Klugego, 2026, op. cit. Cytat: ,Every one of these
attacks is a violation of international humanitarian law.”

Tamze. Badanie oparte na ankiecie 617 ukrairiskich placéwek ochrony
zdrowia.

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludno$ci i obronie cywilnej,
Dz.U. 2024 poz. 1907. Tekst jednolity: https://isap.sejm.gov.pl/isap.
nsf/download.xsp/wbu20240001907/T/D20241907L.pdf
Grzymata-Kaztowski M., ,WAR soR. Podstawowe zatozenia do
projektowania szpitala czaséw wojny i pokoju”, maszynopis, sierpien
2025r.

wHo Regional Office for Europe, ,Underground shelters and services in
hospitals”, Copenhagen, wHo, 2 kwietnia 2025 r. (WHO-
EURO-2025-11046-50818-77024). Petny tekst: https://iris.who.int/
bitstream/handle/10665/380994/wH0-EURO-2025-11046-50818-
77024-eng.pdf

Ministerstwo Obrony Narodowej, ,,Program Szpitale Przyjazne Wojsku”,
gov.pl: https://www.gov.pl/web/obrona-narodowa/program-szpitale-
przyjazne-wojsku. Porozumienie podpisane 20 marca 2025 r.; pilotaz:
25 szpitali z Polski Wschodniej. MILMAG: https://milmag.pl/program-
szpitale-przyjazne-wojsku-wzmocnienie-systemu-bezpieczenstwa-
zdrowotnego/

Grzymata-Kaztowski M., op. cit.

wHo Regional Office for Europe, op. cit. Cytat: ,comprehensive
framework for establishing and managing underground hospital
shelters during emergencies, with a focus on crises involving chemical,
biological, radiological and nuclear (cBRN) threats.”

wHo Regional Office for Europe, op. cit. Badanie 617 placéwek
ukraifskich wskazuje na braki w modernizacji piwnic, brakach
generatoréw, zapasach wody i tlenu medycznego jako gtéwne
utrudnienia w prowadzeniu dziatalno$ci w warunkach ataku.
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji

z dnia 21 lutego 2025 r. w sprawie kryteriéw uznawania obiektéw
budowlanych albo ich czesci za budowle ochronne, Dz.U. 2025

poz. 235.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia

4 listopada 2025 r. w sprawie warunkdw technicznych dla budowli
ochronnych oraz warunkdw technicznych ich uzytkowania

i usytuowania, Dz.U. 2025 poz. 1548. https://isap.sejm.gov.pl/isap.nsf/
download.xsp/wbu20250001548/0/D20251548.pdf
Grzymata-Kaztowski M., op. cit. Projekt rozporzadzenia Mmswia

w sprawie warunkéw technicznych budowli ochronnych okresla
kategorie S-1, §-2, S-3 (schrony hermetyczne) i U-1, U-2, U-3 (ukrycia).
Decyzja o kategorii powinna by¢ wypracowywana we wspétpracy

z wojskiem i stuzbami obrony cywilnej dla kazdej lokalizacji.

Ustawa z dnia 5 grudnia 2024 r., op. cit., art. 92-94 i art. 206. Art. 206
dopuszcza sfinansowanie do 100% kosztdw poniesionych na tworzenie
obiektédw ochronnych ze srodkéw publicznych.

Gielerak G., op. cit.

224 jNs / Columbus Jewish News, 2024 r.:

225

https://www.columbusjewishnews.com/jns/haifa-readies-world-s-
largest-underground-hospital/

Sammy Ofer Fortified Underground Emergency Hospital, Rambam
Health Care Campus, Hajfa. Zrédta: strona oficjalna szpitala:
https://www.rambamhcc.com/sammy-ofer-fortified-underground-
hospital;
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https://bip.nik.gov.pl/kontrole/wyniki-kontroli-nik/kontrole,25494.html
https://bip.nik.gov.pl/kontrole/wyniki-kontroli-nik/kontrole,25494.html
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://www.erillisverkot.fi/en/virve-2-ready-for-deployment-what-constitutes-a-reliable-service/
https://www.erillisverkot.fi/en/virve-2-ready-for-deployment-what-constitutes-a-reliable-service/
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://www.mcxtend.com/news/public-safety-broadband-spending-to-exceed-6-3-billion-by-2028-says-sns-telecom-it
https://home-affairs.ec.europa.eu/news/enhancing-europes-capacity-react-preparing-european-critical-communication-system-2026-01-30_en
https://home-affairs.ec.europa.eu/news/enhancing-europes-capacity-react-preparing-european-critical-communication-system-2026-01-30_en
https://eu-space.europa.eu/news/observer-what-iris2
https://eu-space.europa.eu/news/observer-what-iris2
https://digitalpoland.org/assets/publications/2020-5g-szanse-zagrozenia-wyzwania/2020-5g-szanse-wyzwania-zagrozenia.pdf
https://digitalpoland.org/assets/publications/2020-5g-szanse-zagrozenia-wyzwania/2020-5g-szanse-wyzwania-zagrozenia.pdf
https://digitalpoland.org/assets/publications/2020-5g-szanse-zagrozenia-wyzwania/2020-5g-szanse-wyzwania-zagrozenia.pdf
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American Friends of Rambam: https://aforam.org/the-sammy-ofer-
fortified-underground-emergency-hospital/; Times of Israel,

12 pazdziernika 2023 r.: https://www.timesofisrael.com/amid-northern-
jitters-haifas-fortified-underground-hospital-readies-for-war/

Times of Israel, 12 pazdziernika 2023r., op. cit. Cytat oryginalny prof.
Michaela Halberthala (ceo Rambam): ,We can be there for a really long
time. In case of biological or chemical warfare, we can close the doors
and be totally self-sufficient for three days without any help from the
outside.”

Times of Israel, op. cit. Opis petnego uruchomienia 7 pazdziernika
2023r. jako pierwszego wojennego wdrozenia obiektu; réwniez:
Israel365 News, 2023: https://israel365news.com/282289/rambam-
hospital-conducts-emergency-drill-new-underground-medical-unit

Iv Konwencja Genewska z 12 sierpnia 1949, art. 18 ust. 1. Tekst IcrC:
https://ihl-databases.icrc.org/assets/treaties/380-cc-1v-EN.pdf. Cytat:
,Civilian hospitals organized to give care to the wounded and sick... may
in no circumstances be the object of attack.”

Tamze, art. 19 ust. 1. Warunki utraty ochrony: jedynie wykonywanie
dziatan szkodliwych dla nieprzyjaciela poza obowigzkami
humanitarnymi, po uprzednim ostrzezeniu z wyznaczonym terminem.
Tamze, art. 2 ust. 2. Ustawa definiuje obrone cywilna przez odwotanie
do art. 61 lit. a Protokotu dodatkowego | do Konwencji Genewskich

z 12 sierpnia 1949, co obejmuje m.in. udzielanie pomocy medyczne;j

i organizacje opieki nad rannymi i chorymi.

Schmitt M., , The Legal Protection of Hospitals during Armed Conflict”,
Lieber Institute West Point, 2023: https://lieber.westpoint.edu/
legal-protection-hospitals-during-armed-conflict/. Interpretacja:
przygotowanie ochronne szpitala nie przeksztatca go w cel wojskowy;
wyposazenie systemu obrony cywilnej jako $wiadczenie pomocy
ludno$ci cywilnej miesci sie w art. 61 lit. a p1.

IcRC, ,Reaffirming the obligation to protect medical facilities and
support their functioning”, 2025, https://blogs.icrc.org/law-and-
policy/2025/11/20/reaffirming-the-obligation-to-protect-medical-
facilities-and-support-their-functioning/

Tamze. Cytat: ,szpitale funkcjonujgce w bliskim zapleczu pola walki
muszg byé przygotowane do podejmowania natychmiastowych dziatan
ratujgcych zycie, co wymaga zmiany priorytetéw od standardowej
opieki indywidualnej w strone efektywnosci populacyjnej.”

wHo Regional Office for Europe, op. cit. Gléwne wyzwania
zidentyfikowane na Ukrainie: bezpieczne miejsca leczenia, generatory,
zapasy wody, tlen w butlach, zapasy medyczne, wsparcie
psychologiczne personelu.

NATO, ,,Resilience, civil preparedness and Article 3”,
https://www.nato.int/en/what-we-do/deterrence-and-defence/
resilience-civil-preparedness-and-article-3. Baseline Requirement 5
(BR5): ,Ability to deal with mass casualties and disruptive health crises:
ensuring that civilian health systems can cope and that sufficient
medical supplies are stocked and secure.”

Gielerak G., op. cit. Rekomendacja 4: ustawowy obowigzek producenta
i importera lekéw do utrzymywania zapaséw wybranych kategorii

(min. 6 miesiecy antybiotykdw i anestetykéw), wzorowany na modelu
finiskim.

Rada UE, ,New rules for critical medicines in the eu”:
https://www.consilium.europa.eu/en/policies/critical-medicines-act/.
Cytat (Komisja Europejska, 2021): 80% importowanych sktadnikéw
farmaceutycznych pochodzi z pieciu krajéw; Chiny: 45% wartosci
importu API do UE.

Rada UE, ,,Critical Medicines Act: Council agrees its position on new
rules to tackle shortages”, 2025 r.: https://www.consilium.europa.eu/
en/press/press-releases/2025/12/02 /critical-medicines-act-council-
agrees-its-position-on-new-rules-to-tackle-shortages/. Ema,
porozumienie z 12 maja 2026 r.: https://www.ema.europa.eu/en/news/
ema-welcomes-political-agreement-critical-medicines-act

ENISA, ,Health Threat Landscape (January 2021 to March 2023)”,
lipiec 2023 r. URL: https://www.enisa.europa.eu/sites/default/files/
publications/Health%20Threat%20Landscape.pdf.

Gielerak G., ,Nowa architektura bezpieczeristwa medycznego
panstwa”, wim-piB / Defence24, 28 marca 2025r. URL:
https://wim.mil.pl/2025/03/28 /nowa-architektura-bezpieczenstwa-
medycznego-panstwa/
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Polski Instytut Ekonomiczny, Tygodnik Gospodarczy 45/2025, listopad
2025; piE, analizy krytycznych zalezno$ci importowych Polski od Chin,
marzec 2025.

Rada Unii Europejskiej, stanowisko ws. Critical Medicines Act, 2 grudnia
2025; Europejski Komitet Ekonomiczno-Spoteczny, Securing Europe’s
medicine supply, 2024.

Komisja Europejska, Strategic Dependencies Review, swp(2021)352

i swp(2022)41; Europejski Parlament, EPRs, dane o surowcach
krytycznych, 2024.

Komisja Europejska, Rozporzadzenie (Ue) 2023/1781 — European Chips
Act, 13 wrzesnia 2023; Europejski Trybunat Obrachunkowy, ocena
realizacji celu 20%, 2025.

Huoltovarmuuskeskus (NEsA), The National Emergency Supply
Agency — opis instytucji, huoltovarmuuskeskus.fi

NESA, Finances, huoltovarmuuskeskus.fi/en/organisation/funding-and-
legislation/finances, dostep kwiecieri 2026.

NESA, Cyber preparedness of Finnish sectors at a good basic level,
komunikat, 2022.
https://wyborcza.pl/7,75398,32742150,strategia-przetrwania-jak-
droga-przez-meke-szef-rars-o-polskim.html

Fundacja Putaskiego, All hands on deck: Civil resilience as part of Total
Defence in the Baltic Sea basin, pulaski.pl, 2025

Rzad Szwecji, New package for stronger civil defence, government.se,
17 wrzeénia 2025 (zaktualizowano 1 pazdziernika 2025).

Rzad Szwecji, Om krisen eller kriget kommer — dystrybucja 5 min
egzemplarzy do gospodarstw domowych, listopad 2024; mcF,
Preparedness for businesses — In case of crisis or war, 20 stycznia
2026.

Rzad Szwecji, Total defence — informacje o MoU panstw battyckich

z marca 2026, government.se/government-policy/total-defence.
e-Estonia, X-Road — opis platformy, e-estonia.com/solutions/
interoperability-services/x-road; Govinsider, Estonia’s X-Road: data
exchange in the world’s most digital society, 2025.

George James Consulting, How can X-Road data exchange be used by
other nations?, 2025; Komisja Europejska, X-Road — cross-border
co-development of national data exchange platform, ec.europa.eu
e-Estonia, Data Embassy, e-estonia.com/solutions/e-governance/
data-embassy, dostep kwiecien 2026.

csis, Seth G. Jones, Russian Sabotage Operations in Europe,

marzec 2025; Globsec/iccT, raport o incydentach sabotazowych,
pazdziernik 2025. Polska zajmuje pierwsze miejsce w rankingu

z 20 udokumentowanymi incydentami od 2022 r.

A&O Shearman, Critical infrastructure: New legislation in Germany and
its practical impact, marzec 2026; Luther Lawfirm, kriTis-DachG
Enters into Force, 2026.

Gleiss Lutz, Resilience compliance as a board-level duty, 2025; Pond
Security, kriITIs-DachG 2026, pond-security.com.

Bs1, Kurzprofil des Bsl, bsi.bund.de; Behorden Spiegel, Rekordhaushalt
fur das Bsi, 18 sierpnia 2025.

Luther Lawfirm, kriTis-DachG Enters into Force: New Obligations,
Significant Fines and Many Open Questions, 2026.

NUKIB, Prague Cyber Security Conference 2026 — 7. edycja,

17-18 marca 2026; Cybil Portal, Czech Republic — National Cyber
and Information Security Agency.

Crowell & Moring, The New Eu Pharma Package: Interplay with the
Critical Medicines Act, 2025 — zestawienie obowigzkdéw stockpilingu
w panstwach UE.

Rada Unii Europejskiej, New rules for critical medicines in the Eu,
consilium.europa.eu, 2 grudnia 2025 (stanowisko Rady) i 12 maja 2026
(porozumienie polityczne z PE).

EU Perspectives, Lowered ambitions, raised eyebrows: Council oks
Critical Medicines Act, 2 grudnia 2025.

Polski Instytut Ekonomiczny, Tygodnik Gospodarczy 45/2025, listopad
2025; por. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2024/1252 - Critical Raw Materials Act, art. 5: prég 65% uzaleznienia
od jednego dostawcy jako warto$¢ referencyjna dla okreélenia
»nadmiernej zaleznosci”.

The Triple Dividend: Investing in resilience to boost growth and job
creation https://blogs.worldbank.org/en/climatechange/the-triple-
dividend—investing-in-resilience-to-boost-growth-and

The Triple Dividend of resilience, https://www.gfdrr.org/sites/default/
files/publication/The_Triple_Dividend_of_Resilience.pdf


https://blogs.worldbank.org/en/climatechange/the-triple-dividend--investing-in-resilience-to-boost-growth-and
https://blogs.worldbank.org/en/climatechange/the-triple-dividend--investing-in-resilience-to-boost-growth-and
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New report finds investing in resilience saves jobs and incomes,

u.s. Chamber of Commerce, 2024, https://www.uschamber.com/
climate-change/new-report-finds-investing-in-resilience-saves-jobs-and-
incomes

Does Government Trust Matter? The Effectiveness of Policy Responses
in the Health-Disaster Era, 2025, https://pmc.ncbi.nlm.nih.gov/articles/
PMc12072026/

Raport MFw wcale nie dat odpowiedzi na pytanie: oszczedzaé czy
wydawaé, 2013, https://www.obserwatorfinansowy.pl/tematyka/
rynki-finansowe/bankowosc/raport-mfw-wcale-nie-przyblizyl-
odpowiedzi-na-pytanie-oszczedzac-czy-wydawac/

How a surge in defence and dual-use technology investment could
reconfigure the global Al race, Chatam House, 2026,
https://www.chathamhouse.org/2026/04 /how-surge-defence-and-
dual-use-technology-investment-could-reconfigure-global-ai-race/02
Security Strategy for Society (Yhteiskunnan turvallisuusstrategia),
uchwata rzadu Finlandii z 16 stycznia 2025 r. — najwazniejszy dokument
koordynujacy koncepcje kompleksowego bezpieczenstwa
(kokonaisturvallisuus), przypisujacy zadania strategiczne wszystkim
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gateziom administracji. Koordynacje i monitoring sprawuje Komitet
Bezpieczenstwa (Turvallisuuskomitea), powotany rozporzadzeniem
rzgdu nr 77/2013, w sktadzie 20 cztonkéw i 4 ekspertéw
reprezentujacych administracje, stuzby i biznes.
https://turvallisuuskomitea.fi/en/security-strategy-for-society/ oraz
https://turvallisuuskomitea.fi/en/security-committee/operation/
Koncepcja obrony totalnej (totalforsvar) reaktywowana decyzjg rzadu
Szwecji z 10 grudnia 2015 r. po aneksji Krymu; integruje obrone
wojskowg i cywilng w podejsciu whole-of-society. Kierunki rozwoju
nakreslit raport Komisji Obrony ,,Motstandskraft. Inriktningen av
totalférsvaret och utformningen av det civila férsvaret 2021-2025”
(Ds 2017:66). https://www.government.se/government-policy/
total-defence/

Kancelaria Prezesa Rady Ministrow, Projekt rozporzqdzenia Rady
Ministréw w sprawie ustanowienia Petnomocnika Rzgdu do spraw
Wzmocnienia Odporno$ci Paristwa, 2026, https://www.gov.pl/web/
premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-
ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-
panstwa [dostep: 19.06.2026].


https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-panstwa
https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-panstwa
https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-panstwa
https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-panstwa
https://www.gov.pl/web/premier/projekt-rozporzadzenia-rady-ministrow-w-sprawie-ustanowienia-pelnomocnika-rzadu-do-spraw-wzmocnienia-odpornosci-panstwa
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